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INTRODUCCION

La Agencia de Educacion Postsecundaria de Medellin — SAPIENCIA cuenta con un
sistema de deteccion, prevencion y gestion de vulnerabilidades que ha permitido mejorar
los niveles de seguridad de la informacion y la capacidad de respuesta ante incidentes.

Para el afio 2026, se hace necesario proyectar este plan de trabajo con un enfoque de
mejora continua, madurez del SGSI, y fortalecimiento de capacidades técnicas,
considerando la evolucion constante de las amenazas, los lineamientos del MINTIC y las
buenas practicas

OBJETIVO GENERAL

Optimizar, fortalecer y madurar durante el afio 2026 el sistema de deteccion y gestion de
vulnerabilidades (IDS/IPS y controles asociados) de la Agencia, garantizando su
actualizacién permanente, mayor precision en la deteccién de amenazas y una respuesta
oportuna ante incidentes de seguridad de la informacion.

OBJETIVOS ESPECIFICOS

e Evaluar periédicamente el desempefio del sistema IDS/IPS y sus integraciones.

e Reducir la tasa de falsos positivos y falsos negativos.

e Alinear la operacién del sistema con los lineamientos del MINTIC y el SGSI
institucional.

e Fortalecer las capacidades del equipo técnico y la concienciacion de los usuarios.

e Garantizar el monitoreo continuo y la generacién de informacion para la toma de
decisiones.

PLAN DE TRABAJO / CRONOGRAMA

El Plan de Trabajo 2026 tiene como finalidad fortalecer y optimizar el sistema de
deteccién, prevencién y gestion de vulnerabilidades de la Agencia de Educacién
Postsecundaria de Medellin — Sapiencia, mediante la evaluacién continua, el ajuste
técnico de los controles de seguridad, la capacitacion del personal y el monitoreo
permanente de los eventos de seguridad.
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Periodo de
Fase Actividad Descripcion Ejecucion |Responsable
2026
Andlisis de registros
generados por IDS/IPS, .
. 4 ; Primer
Revision de logsy |firewall y herramientas de |, . :
) : o trimestre Edison Salgar
reportes de eventos | seguridad para identificar 2026
eventos relevantes y
tendencias.
Fase L cfectividad de reglas
Evaluacion del |Analisis de reglas 'y . 9 Primer
Desempeio politicas de g:onﬂg_uradas, trimestre Edison Salgar
i identificando falsos
deteccion o 2026
positivos y falsos
negativos.
, Revision de la integracion .
Evaluacion de . Primer
. . del IDS/IPS con firewall, . )
integraciones de e trimestre Edison Salgar
. antivirus, SIEM y otros
seguridad : 2026
controles de seguridad.
Actualizacion de firmas de
Actualizacion de virus en Kaspersky y Primer
bases de datos de | patrones de ataque en trimestre Edison Salgar
amenazas Fortigate, alineadas a 2026
amenazas emergentes.
Ajuste de parametros de
Fase 2 Aiuste Optimizacién del monitoreo en hipervisores | Primer
€ 2 AIUSIE Y desempefio del Proxmox (sede C4ta) semestre Edison Salgar
Optimizacion del | ~. : L
: sistema para mejorar rendimiento | 2026
Sistema )
y tiempos de respuesta.
Modificacién de 12 reglas
de firewall y 5 politicas de
. : " Segundo
Refinamiento de deteccion de . :
. Iy , trimestre Edison Salgar
reglas de deteccién | vulnerabilidades, segun
: : 2026
perfil de riesgo
institucional.
Jornadas de formacion
Capacitacion sobre operacién del Primer
-aps . IDS/IPS, andlisis de semestre Edison Salgar
técnica al equipo Tl
eventos y respuesta a 2026
incidentes.
Simulacion Ejecucion de pruebas Segundo
Fase 3: hutacion y controladas para medir 9 .
o validacién de . I semestre Edison Salgar
Capacitacion y tiempos de deteccion y
Concienciacié ataques : 2026
oncienciacion respuesta del sistema.
Actividades de
concienciacion sobre
S Segundo
Sensibilizaciéon a amenazas emergentes, .
: L semestre Edison Salgar
usuarios phishing y buenas
- , 2026
précticas de seguridad de
la informacion.
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Validaciones internas de
Evaluaciones configuraciones, controles
internas de y cumplimiento de Trimestral Edison Salgar
seguridad lineamientos MINTIC y
Fase 4: Auditoria SGSI.
y Cumplimiento Aplicacion de acciones
Implementacién de |correctivas y de mejora
mejoras derivadas de auditorias y | Trimestral Edison Salgar
recomendadas evaluaciones de
seguridad.
Seguimiento permanente
Monitoreo del del comportamiento del Permanente | Edison Salgar
IDS/IPS sistema y eventos de
seguridad.
Fase 5: Ajuste continuo de
Monitoreo Actualizacion de estrategias de respuesta
Continuo y estrategias de frente a nuevas Permanente | Edison Salgar
Respuesta a mitigacion amenazasy
Incidentes vulnerabilidades.
L, Elaboracion de reportes
Generacion de técnicos y ejecutivos para
reportes de yl jecu d P Mensual Edison Salgar
seguridad 3pqu en la toma de
ecisiones.

Fase 1: Seguimiento y Analisis

e Revision y analisis de logs y reportes de eventos de seguridad.
e Evaluacion de la efectividad de reglas y politicas de deteccion.
e Identificacion y clasificacion de falsos positivos y falsos negativos.
e Revision del nivel de integracion del IDS/IPS con otros controles de seguridad

(firewall, SIEM, antivirus, etc.).

Fase 2: Ajuste y Optimizacion del Sistema

e Refinamiento y ajuste de reglas de deteccion.
e Actualizacién de bases de datos de amenazas, firmas y patrones de ataque.
e Mejora en la correlacion de eventos de seguridad.
e Optimizacion del rendimiento del sistema para minimizar el impacto en la red y los

servicios.

Fase 3: Capacitacion y Concienciacion

e Capacitacion técnica periodica al equipo de Tl y seguridad de la informacion.

e Ejecucion de simulaciones controladas de ataques para medir tiempos de deteccién
y respuesta.
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e Jornadas de sensibilizacion a usuarios sobre amenazas emergentes, phishing, uso
seguro de dispositivos y buenas practicas.

Fase 4: Auditoriay Cumplimiento

e Validacibn de cumplimiento normativo: Se verificO el avance en el plan de
mejoramiento derivado de la auditoria interna 2024, confirmando que el 100% de las
acciones programadas para este bimestre fueron ejecutadas (actualizacion de
licencias, parcheo de servidores, mitigacién de vulnerabilidades).

e Implementacion de mejoras: Se aplicaron las recomendaciones derivadas de las
validaciones de seguridad, incluyendo el fortalecimiento de configuraciones en
servidores AD, NAS y politicas de acceso en los dispositivos perimetrales.

Fase 5: Monitoreo Continuo y Respuesta a Incidentes

e Monitoreo permanente del IDS/IPS.

e Evaluaciones periédicas del desempefio del sistema.

e Actualizacion y pruebas del plan de respuesta a incidentes.

e Generacién de reportes ejecutivos y técnicos para la toma de decisiones.

RESULTADOS DEL SEGUIMIENTO A LA GESTION
N/A

EVALUACION DE SATISFACCION

N/A

CONCLUSIONES

N/A

RECOMENDACIONES

N/A
Cordialmente,

e ',':‘..;_ i

Edison Salgar
Ingeniero de Seguridad
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