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SIGLAS

ISO: International Standard Organization.

MINTIC: Ministerio de Tecnologia de la Informacién y las Comunicaciones.

MOP: Modelo de operacién por procesos.

MSPI: Modelo de Seguridad y Privacidad de la Informacién.

SGSI: Sistema de Gestidén de Seguridad de la Informacién. TI:

Tecnologia de informacion.

TIC: Tecnologias de la informacion y la comunicacion.
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NORMOGRAMA

Ley 909 de 2004: “Por la cual se expiden normas gue regulan el empleo publico, la carrera

administrativa, gerencia publica y se dictan otras disposiciones”.

Ley 1581 de 2012: “Por la cual se dictan disposiciones generales para la proteccion de datos

personales”.

Ley 1712 de 2014: “Por medio de la cual se crea la Ley de Transparencia y del Derecho de

Acceso a la Informacién Publica Nacional y se dictan otras disposiciones”.

Decreto Municipal 500 de 2013: “Por el cual se aprueba la mision, vision, valores, principios
orientadores de la funcién publica y el modelo institucional de la Administracion Central del

Municipio de Medellin y se dictan otras disposiciones”.

Decreto Ministerial 1078 de 2015: “Por medio del cual se expide el Decreto Unico

Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”.

Decreto Presidencial 1083 de 2015: “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica”, el cual establece las politicas de Gestion y
Desempefio Institucional, entre las que se encuentran las de “11. Gobierno Digital, antes

Gobierno en Linea” y “12. Seguridad Digital”.

Decreto Municipal 883 de 2015: “Por el cual se adecua la Estructura de la Administracion
Municipal de Medellin, las funciones de sus organismos, dependencias y entidades
descentralizadas, se modifican unas entidades descentralizadas y se dictan otras

disposiciones”.
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Decreto Presidencial 612 de 2018: “Por el cual se fijan directrices para la integracion de
los planes institucionales y estratégicos al Plan de Accién por parte de las entidades del
Estado”.

Decreto Municipal 0863 de 2020: “Por el cual se modifica la estructura organica y

funcional del nivel central del Municipio de Medellin”.

Decreto Presidencial 767 de 2022: “Por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias

de la Informacién y las Comunicaciones”.

Resolucion Ministerial 00500 de 2021: “Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad y

privacidad como habilitador de la politica de gobierno digital”.

ISO/IEC 27001:2013: Tecnologia de la informacion-Técnicas de seguridad-
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CONTEXTO

A partir del Decreto Distrital 863 de 2020, “Por el cual se modifica la estructura organica y
funcional del nivel central del Municipio de Medellin”, el cual estipula en el articulo 41 lo

siguiente:

Adiciénese un articulo al Decreto 883 de 2015, el cual quedara asi:
“ARTICULO 333A. SECRETARIA DE INNOVACION DIGITAL: Es una dependencia

del nivel central, que tendra como responsabilidad satisfacer las necesidades de servicios
de tecnologias de la informacion a los diferentes grupos de valor y de interés, a través de
Servicios Digitales, procesos eficientes, flujos de datos e informacion, y transformacion
digital del territorio, basados en la innovacion y en una gestion enfocada en practicas de
arquitectura empresarial y la seguridad de la informacién.”

Asi mismo, en el articulo 333B del mismo Decreto sefiala las funciones de la Secretariade

Innovacién Digital, en especial la contenida en el NUm. 7:

“Liderar la definicion, implementacion y mantenimiento del Sistema de
Gestion de Seguridad de la Informacion de la Alcaldia de Medellin acorde al

marco especifico y la estrategia de la entidad.”

La implementacion del Sistema de Gestién de Seguridad de la Informacion surge en el
contexto de lo expuesto en el Decreto Presidencial 1008 de 2018 referido a las obligaciones
de los sujetos obligados en el articulo 2.2.9.1.1.2. para la implementacion del habilitador de
seguridad de la informacion, en atencion a las orientaciones definidas en el Manual de
Gobierno Digital, relacionadas con la adopcién e implementacion del Modelo de Seguridad
y Privacidad de la Informacion, refrendadas y actualizadas a través del Decreto Presidencial
767 de 2022 en lo referente al habilitador de seguridad y privacidad de la informacion, el
cual derogo el Decreto 1008 de 2018.

De igual manera es importante resaltar que es a través del Decreto Presidencial 612de 2018,
Por el cual se fijan directrices para la integracion de los planes institucionales y estratégicos

al Plan de Accién por parte de las entidades del Estado”, en su articulo 1, adiciona al
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Capitulo 3 del Titulo 22 de la Parte 2 del Libro

2 del Decreto Presidencial 1083 de 2015, Unico Reglamentario del Sector de Funcion
Publica, agregando al anterior Decreto el articulo 2.2.22.3.14, por medio del cual se integran
los planes institucionales y estratégicos al Plan de Accion, considerando en su numeral 11
y 12 como obligacion la elaboracion anual del “Plan de Tratamiento de Riesgos de Seguridad
y Privacidad de la Informacion” y del “Plan de Seguridad y Privacidad de la Informacion”
respectivamente de cada Entidad, y lo sefialado en la Ley 1474 de 2011 por la cual se dictan
normas orientadas a fortalecer los mecanismos de prevencién, investigacion y sancion de
actos de corrupcion y la efectividad del control de la gestidn puablica, sefiala en su articulo 74
denominado “Plan de accién de las entidades publicas”, indicando que a partir de la vigencia
de la presente Ley, todas las entidades del Estado a mas tardar el 31 de enero de cada afio,

deberan publicar en su respectiva pagina web el Plan de Accion para el afio siguiente”.

Coherente con lo anterior, la Secretaria de Innovacién Digital ha venido adelantando acciones
en toda la entidad encaminadas a fortalecer las capacidades institucionales para dar
cumplimiento a las disposiciones legales vigentes en materia de seguridad y privacidad de
la informacién, atendiendo las orientaciones del Ministerio de Tecnologias de Informacion

contenidas en la Resolucion Ministerial0500 de 2021 y sus dos respectivos anexos.




INTRODUCCION

En Colombia, la implementacién de la politica de gobierno digital se lleva a cabo siguiendo
las disposiciones establecidas por la Presidencia de la Republica y el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC), mediante el Decreto 767
de 2022. Estas disposiciones se integran en el Decreto Unico Reglamentario del Sector
TIC (Decreto 1078 de 2015), especificamente en el capitulo 1, titulo 9, parte 2, libro 2. Esta
politica es un instrumento clave para mejorar la gestion publica y fortalecer la interaccion
entre el Estado y los ciudadanos, enmarcandose dentro del Modelo Integrado de
Planeacion y Gestién (MIPG). Este modelo impulsa el cumplimiento de metas relacionadas
con las politicas de desarrollo administrativo y otras politicas esenciales para la gestion

publica en el pais.

El Manual de la Politica de Gobierno Digital, expedido por el MinTIC, tiene como proposito
principal promover el uso estratégico de las tecnologias de la informacion y las
comunicaciones (TIC). Su objetivo es consolidar un Estado y una ciudadania mas
competitiva, proactivos e innovadores, generando valor publico en un entorno de confianza

digital.

La implementacion de esta politica se divide en dos componentes principales: TIC para el

Estado y TIC para la sociedad, habilitados por cuatro elementos transversales:

Arquitectura.
Cultura y apropiacion.
Seguridad y privacidad de la informacion.

Servicios ciudadanos digitales.

Estos componentes y elementos se desarrollan mediante lineamientos y estandares

minimos que las entidades publicas deben cumplir para alcanzar los objetivos planteados.

El habilitador de Seguridad y Privacidad de la Informacién, segun el manual, busca que las
entidades publicas apliquen medidas de seguridad en todos sus procesos, tramites,
servicios, sistemas de informacién e infraestructura. Su finalidad es garantizar la

confidencialidad, integridad, disponibilidad y privacidad de los datos.



Por su parte, el articulo 2.2.9.1.2.1 del Decreto 1078 de 2015 establece que la Politica de
Gobierno Digital debe articularse mediante elementos como gobernanza, innovacion
publica digital, habilitadores, lineas de accidon e iniciativas dinamizadoras. En este
esquema, la Seguridad y Privacidad de la Informacién se destacan como aspectos
fundamentales que las entidades publicas deben abordar mediante capacidades
especificas y lineamientos definidos.

El Modelo de Seguridad y Privacidad de la Informacion (MSPI), expedido por el MinTIC,
refuerza esta politica. Este modelo establece que las entidades publicas deben gestionar
riesgos relacionados con la informacibn mediante practicas que aseguren la
confidencialidad, integridad y disponibilidad de los datos, aumentando la confianza de las
partes interesadas. Su adopcién, implementacion y evaluacién son obligatorias segun el
articulo 2.2.9.1.3.2 del Decreto 767 de 2022.

Adicionalmente, el Decreto Presidencial 612 de 2018 introduce directrices para integrar los
planes institucionales y estratégicos al Plan de Accidén de cada entidad estatal. Entre sus
disposiciones, exige la elaboracion anual del Plan de Tratamiento de Riesgos de Seguridad

y Privacidad de la Informacion y del Plan de Seguridad y Privacidad de la Informacion.

En complemento, la Resolucibn 0500 de 2021 del MInTIC establece lineamientos
generales para implementar el MSPI. Esta resolucion resalta la importancia de adoptar
medidas técnicas, administrativas y de talento humano que integren principios, politicas y
procedimientos de seguridad digital en el Plan de Seguridad y Privacidad de la Informacion.
Ademas, establece que las entidades deben realizar analisis de riesgos y adoptar controles

adecuados para mitigar posibles incidentes de seguridad digital.

Finalmente, la adopcion del MSPI en las entidades publicas se fundamenta en estandares
internacionales como la NTC ISO/IEC 27001 y principios regulatorios establecidos en leyes
como laLey 1712 de 2014 y la Ley 1581 de 2012. Estas normativas promueven un enfoque
basado en la gestion del riesgo, facilitando la identificacion, valoracién y tratamiento de
riesgos asociados a la seguridad y privacidad de la informacién. Este enfoque es esencial
para la toma de decisiones sobre la implementacion de controles y el disefio del Plan de

Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién, que contribuyen al



cumplimiento de los objetivos organizacionales del Distrito Especial de Ciencia, Techologia

e Innovacion de Medellin.

OBJETIVO

Establecer un marco de accién que contribuya al tratamiento de riesgos relacionados con
la seguridad y privacidad de la informacion, enfocado en los activos que respaldan el
cumplimiento de los objetivos organizacionales. Este marco garantizara la preservacion de
la confidencialidad, integridad y disponibilidad de la informacion institucional, teniendo en
cuenta el contexto organizacional de la entidad, asi como sus capacidades y recursos
disponibles, con el objetivo de fortalecer la confianza de ciudadanos, usuarios, socios y
demas partes interesadas.

La planeacion se centrara en fortalecer la implementacion de acciones especificas para el
tratamiento de estos riesgos, siguiendo los lineamientos establecidos por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MIinTIC) y el Departamento
Administrativo de la Funcion Puablica. Estas acciones estaran orientadas a garantizar la
seguridad de los activos de informacion del Distrito Especial de Ciencia, Tecnologia e

Innovacion de Medellin a nivel central, como un aporte a:

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE
ACTIVOS DE INFORMACION POR CATEGORIAS

Segun lo expuesto en la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas emitida por el Departamento Administrativo dela Funcién Publica, el
tratamiento de riesgos es la respuesta establecida por la primera linea de defensa para la
mitigacién de los diferentes riesgos, por lo tanto dicha planeacién en este caso en particular,
hace alusion al tratamiento de riesgos de Seguridad y Privacidad de la Informacién
enfocado en la seguridad de la informacion sobre los activos de informacion a cargo del

Distrito especial de ciencia, tecnologia e innovacion de Medellin a nivel central,



para lo cual se realizan un conjunto de actividades durante la vigencia orientadas a implementar los controles requeridos y priorizados.

En atencién a lo anterior, a continuacion, se describen las actividades mas relevantes orientadas al tratamiento de riesgos de

Seguridad y Privacidad de la Informacion:

Actividad

Responsable

1 Semestre
2025

2 Semestre
2025

Llevar a cabo la adquisicién e implementacion
de controles de seguridad de la informacion
que permitan abordar los riesgos relacionados
con la seguridad y privacidad de la informacion.
Estos controles estaran enfocados en mitigar
los riesgos identificados, analizados, valorados
y priorizados sobre los activos de informacion
bajo la responsabilidad de cada dependencia a
nivel central.

Coordinador TI, Profesional de
seguridad digital y lider del area de
comunicaciones

Llevar a cabo los procesos necesarios para
realizar el seguimiento y monitoreo de la
operacion de los controles de seguridad de la
informacién. Este seguimiento garantizard la
adecuada gestién de los riesgos de seguridad y
privacidad previamente identificados,
analizados, valorados y priorizados sobre los
activos de informacioén bajo la responsabilidad
de cada dependencia a nivel central.

Coordinador TI, Profesional de
seguridad digital, y lider del area de
comunicaciones

Realizar el seguimiento a las actividades de
identificacion y operacion de controles de
seguridad de la informacién para abordar los
riesgos de seguridad y privacidad de la
informacién identificados, analizados, valorados
y priorizados sobre los activos de informacion
bajo la responsabilidad de cada dependencia a
nivel central.

Coordinador TI, Profesional de
seguridad digital, y lider del area de
comunicaciones
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La realizacion de las actividades planificadas dependera de la disponibilidad de recursos
humanos, técnicos, tecnoldgicos y financieros que permitan su ejecucién de manera efectiva.
Estas acciones estaran alineadas con la disponibilidad presupuestal, la capacidad institucional
para asumir riesgos y las directrices establecidas por la alta direccion, quienes definen el nivel
de riesgo aceptable para la organizacion.

En este contexto, la Secretaria de Innovacién Digital ha dispuesto la contratacion de un equipo
especializado, cuyo propésito sera llevar a cabo actividades de sensibilizacion, formacién y
atencion a las inquietudes de las dependencias del Distrito de Medellin a nivel central. Estas

tareas se desarrollaran de acuerdo con cronogramas previamente establecidos.

Ademas, la Secretaria ha definido plazos especificos para ofrecer apoyo y monitorear el
avance de los planes de seguridad y privacidad de la informacion presentados por las
diferentes dependencias. Este proceso busca asegurar que las actividades relacionadas con
la elaboracién y cumplimiento de dichos planes se realicen de forma eficiente y acorde con

los objetivos establecidos.

Elaboré: Profesional Apoyo Calidad

Revisé: Coordinadora de Planeacion
Estratégica

Fecha: 18 de mayo de 2020 Fecha: 18 de mayo de 2020 Fecha: 18 de mayo de 2020

Aprobo: Sistema Integrado de Gestion




