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1. INTRODUCCION

La Agencia de Educacion Postsecundaria de Medellin — Sapiencia, por medio de
la definicion del Plan Estratégico de las Tecnologias de la Informacion- PETI 2024-
2027, se establece la ruta estratégica de la gestion de los sistemas de
informacién, adoptando los lineamientos del Estado Colombiano, definidos por el
Ministerio de las Tecnologias de la Informacion y las Comunicaciones — MINTIC,
empleandolo como la herramienta necesaria para brindar resultados con valor,
debido a que el uso de las TI facilita la comunicacion fluida con la ciudadania,
atendiendo las politicas de Gobierno y Seguridad Digital, mediante una estructura
organizacional articulada con los procesos y que facilita su interaccion, en funcién
del cumplimento de la mision, vision y objetivos institucionales, lo cual, sirve tanto
para la toma de decisiones, como para la transferencia de la informacion a los
diferentes grupos de valor, promoviendo la transparencia, la participacion,
colaboracion e integridad de los servidores publicos, con dicha herramienta se
identifica y administra la informacion como el activo mas importante de la gestion,
dado que es reflejo de la generaciéon del conocimiento cuando alcanza los
atributos de calidad frente a su integridad, confiabilidad y disponibilidad.

El adecuado tratamiento y manejo de la informacion es un elemento primordial
para cualquier entidad; constituye la base para las decisiones en todos los niveles
de la organizacion; por lo tanto, es importante que las tecnologias de informacién
estén soportadas por una arquitectura que responda a las necesidades
organizacionales, entendida desde la congruencia entre la estructura institucional,
gue goza de funciones y competencia frente al desarrollo misional de la Agencia,
gue en su dinamica y articulacion, establece cadenas de valor que se refleja en
la prestacion del servicio y la trasparencia para el acceso a gestion, en armonia
al reto del Estado, relacionado con la construccion de la confianza ciudadana.

A través del presente documento, se establece la propuesta relacionada con el
uso y aprovechamiento de TI, integrados bajo el enfoque de procesos, orientados
para brindar soporte como marco de referencia para alinear las Tl con el
direccionamiento estratégico de la Agencia. Para el desarrollo de la propuesta
planteada en 2024, se utilizé la articulacién de la metodologia Cobit 5 y la Guia
de Dominio de Gobierno de TI, como fuentes para el mejoramiento de las
interacciones entre los procesos, personas y las tecnologias de informacion
empelados en el desarrollo misional de la Agencia.
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Partiendo de un diagnéstico, el cual fue clave para determinar los proyectos, para
dimensionar la forma de trasformacion de una arquitectura empresarial®, asociada
al modelo de Gobierno de Tl establecido, que facilita el cumplimiento de la gestion
por resultados bajo el marco del Plan Estratégico Institucional 2024-2027,
especificamente en la dimension relacionada con el fortalecimiento de la
capacidad Institucional, entendido como elemento esencial, para soportar la
capacidad instalada, en una adecuada prestacion del servicio. El Plan Estratégico
de TI, recopila el sentir de la Agencia, identificando las oportunidades del entorno
para adecuar la infraestructura, el negocio (operacién) y las aplicaciones.

El plan desde su formulacién adopto la metodologia Mapeo de proceso “AS IS/
TO BE”, herramienta de gestion que ayuda en la mejora de los procesos internos,
partiendo de la definicion de la situacion actual para establecer un futuro previsto.
En este caso, se presentan soluciones a probleméticas relacionadas con el
desempefiio del proceso, empleando el andlisis de brechas, para resolver dos
preguntas:

e ¢ En qué situacion estamos?
e ¢;Débnde queremos estar?

Todo los anterior, basado en el entendimiento estratégico, el analisis del modelo
operativo y las identificaciones de las necesidades existentes, para proponer, a
nivel de proyectos, soluciones que atienden las brechas, las cuales son
identificadas como proyectos relacionados con el negocio, las aplicaciones e
infraestructura (seguridad).

El Plan Estratégico de la Tecnologia de la Informacion — PETI 2024-2027, se elabora
con el fin de incorporar los lineamientos relacionados con la politica de gobierno y
seguridad digital, incorporando el avance y cumplimiento de los proyectos, al igual
que su ajuste, en el marco del contexto de la sistematizacion que se viene
realizando en la entidad, asi como la implementacién del modelo de seguridad y
privacidad de la informacion (MSPI).

1 La Arquitectura Empresarial es una practica estratégica, que permite identificar oportunidades de
mejora, abordar y solucionar problemas complejos de las organizaciones. Dicha practica consiste en
analizar integralmente las entidades desde diferentes perspectivas o dimensiones, con el propdsito
de obtener, evaluar y diagnosticar su estado actual, establecer el estado deseado y plantear un mapa
de ruta de transformacion digital.
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2. OBJETIVOS

2.1.OBJETIVO GENERAL

Implementar el Plan Estratégico de las Tecnologias de la Informacion — PETI
2024-2027 de la Agencia de Educacion Postsecundaria de Medellin - SAPIENCIA,
mediante la ejecucién de proyectos de tecnologias de la informacién orientados a
contribuir con la trasformacion digital, bajo los principios de disponibilidad,
integridad y confidencialidad de la informacion y el resguardo de los recursos
informaticos a nivel de hardware y software.

2.2. OBJETIVOS ESPECIFICOS

e Realizar andlisis de contextos, identificando los servicios de Tl y su relacion
con los procesos.

e Identificar las necesidades y oportunidades de mejora, formuladas a nivel
de proyecto, de tal forma que den solucién a la brecha existente.

e Priorizar las necesidades para crear una ruta de accién para desarrollarlas.

e Ejecutar en la secuencia de priorizacion los proyectos y hacer seguimiento
a su desarrollo.

e Optimizar la utilizacion de los recursos destinados apuntando de manera
directa a cumplir los objetivos de la tecnologia.

3. ALCANCE DEL DOCUMENTO

El Plan establece las estrategias a desarrollar durante el cuatrienio 2024-
2027, incluye la definicién de proyectos que son priorizados bajo el marco
del cumplimento de las politicas y su contribucién en el mejoramiento de los
procesos institucionales. La tecnologia de la informacion (TI), es un
elemento critico para optimizar la prestacion de los servicios, por este
motivo, se evalu6 el estado actual de Tl y los requerimientos internos y
externos, para proveer soluciones que permitan una mejora y fortalecer el
alcance de los propdsitos institucionales al alinear los recursosexistentes y
por desarrollar en el caso de los sistemas de informacion frente a:
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Perspectiva del Negocio: permite confirmar que las estrategias y
proyectos de tecnologia estan alineados con los procesos y objetivos
estratégicos para obtener el mejor resultado en la inversion.

Tecnologia de Informacion: comprende e Identifica los
requerimientos de la Agencia a través de las tendencias y
comportamientos de los procesos, desde la prueba, instalacion,
despliegue y subsecuente soporte y mantenimiento de los
componentes de Tecnologia de Informacion.

Aplicaciones del Negocio: comprende Ciclo de vida de la tecnologia
(Hardware y Software) y los cambios de la Agencia con énfasis en una
definicion clara de requerimientos y la implementacion de la soluciéon
para satisfacer las necesidades de la Agencia.

Servicios de apoyo: comprende Gestion de servicios de Tl e involucra
las practicas administrativas para asegurar que los servicios se prestan
segun los acuerdos de servicio establecidos entre la ciudadania y la
Agencia.

Gestion de Seguridad: comprende Niveles de seguridad en la
informacion definidos en los diferentes procesos de la Agencia y los
sistemas de informacion, incluyendo los aspectos relacionados con la
administracion de riesgos y respuesta a incidentes de seguridad.
Asimismo, la evaluacién y administracién de riesgos y vulnerabilidades
y la implementacion de acciones preventivas.

El seguimiento a los proyectos de TI: se realizara por medio de
herramientas deBusiness Intelligence - BI, indicadores de seguimiento
y analitica que seran administrados por el proceso Gestion de Sistema
de Informacion que permita mejorar la toma de decisiones, facilitando
el acceso a la informacion y la participacion de la ciudadania.

4. MARCO NORMATIVO

Tabla 1 Normas y Documentos de referencia

Numero Afio Descripcion

Por el cual se establecen los lineamientos generales de la Politica de Gobierno

Decreto 767 2022 | Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.
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Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico

Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones,
Decreto 088 2022 | Decreto 1078 de 2015, para reglamentar los articulas 3, 5 Y 6 de la Ley 2052 de

2020, estableciendo los conceptos, lineamientos, plazos y condiciones para la

digitalizacion y automatizacion de trdmites y su realizacion en linea.

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la Informacion y se

Resolucion 2022 | definen lineamientos adicionales a los establecidos en la Resolucion No.500 de

746 2021,
Directiva Lineamientos para el uso de servicios en la nube, Inteligencia artificial, seguridad
L 2021 | . -
Presidencial digital y gestion de datos.
003
Por el cual se modifica la estructura del Ministerio de Tecnologias de la Informacion
Decreto 1064 2020 y las Comunicaciones.
Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015,
para reglamentarse parcialmente los articulos 53, 54, 60, 61 Y 64 de la Ley 1437 de

Decreto 620 2020 | 2011, los literales €, j y literal a del paragrafo 2 del articulo 45 de la Ley 1753 de

2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto
2106 de 2019, estableciendo los lineamientos generales en el uso y operacion de
los servicios ciudadanos digitales.

Resolucion Por la cual se actualiza la Politica de Tratamiento de Datos Personales del
924expedida 2020 | Ministerio/ Fondo Unico de Tecnologias de la Informacion y las Comunicaciones y
por elMinTIC se deroga la Resolucion 2007 de 2018.

Resolucién Por la cual se definen los estandares y directrices para publicar la informacion
1519expedida | 2020 | sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la
por el MinTIC informacion publica, accesibilidad web, seguridad digital, y datos abiertos.

Resolucion 2160 . ] : : L -
. Por la cual se expide la Guia de lineamientos de los servicios ciudadanos digitales
expedida por 2020 la Guia para vinculacion y uso de estos
elMinTIC y P y '
Por la cual se actualiza la Politica General de Seguridad y Privacidad de la

Resolucion Informacion, Seguridad Digital y Continuidad de la Operacion de los Servicios del
2256expedida | 2020 | Ministerio/Fondo Unico de Tecnologias de la Informacion y las Comunicaciones, se
por el MinTIC definen lineamientos frente al uso y manejo de la informacion y se derogan las

Resoluciones 2999 de 2008 y 1124 de 2020.
Resolucion Por la cual se actua!i;a el Modelo Intggrado_ de Gestion (.MIG), se adopta e] Sistema
2306expedid 2020 Integradp de Gestion (S_IG). del Ministerio/Fondo Unlco. de Tecnologias de la
pedida Informacion y las Comunicaciones y se deroga la Resolucion 1905 de 2019 y sus
por el MinTIC e y y g y
modificatorias.

Resolucion Por la g_ual se expiden los lineamientos para estandarizar \{er_ltanillas, ﬂnicas, portales
2893expedida 2020 | especificos de programas trarjsversa[es, sedes eIectronlcgs, tramlte's, OPA§ y

; consultas de acceso a informacion publica, asi como en relacion con la integracion
por el MinTIC al Portal Unico del Estado Colombiano, y se dictan otras disposiciones.
Pres%gigitglla 2019 | Simplificacion de la interaccion digital entre los Ciudadanos y el estado.

002
Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos
Degiels 2k 20 y procedimientos innecesarios existentes en la administracion publica.
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Por la cual se moderniza el Sector de las Tecnologias de la Informacion y las

Ley 1978 2019 | Comunicaciones -TIC, se distribuyen competencias, se crea un Regulador Unico y
se dictan otras disposiciones.
Documento - , o T
CONPES 3975 2019 | Politica Nacional para la Transformacién Digital e Inteligencia Artificial.

Decreto 1333

2019

Por medio del cual se reglamenta el articulo 245 de la Ley 1955 de 2019, por la cual
se expide el Plan Nacional de Desarrollo 2018-2022 “Pacto por Colombia, Pacto por
la Equidad”.

Norma internacional para sistemas de gestion de la continuidad de negocio (SGCN)

Norma : o R
TecnicalSO 2019 | y proporciona un marco.de buenas préacticas para ayudar a Ia}s organizaciones a
22301 gestionar eficazmente el impacto de una interrupcion en su funcionamiento.

En este documento se desarrolla el proceso de implementacion de la Politica de

Manual de Gobierno Digital a través de los siguientes cuatro (4) momentos: 1. Conocer la

Gobierno 2018 | politica; 2. Planear la politica; 3. Ejecutar la politica; y 4. Medir la politica; cada uno de
Digital ellos incorpora las acciones que permitiran desarrollar la Politica en las entidades

publicas de nivel nacional y territorial.

Por el cual se establecen los lineamientos generales de la politica de Gobierno

Decreto 1008 2018 | Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 20del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacidn y las Comunicaciones.
cgﬁgggggtz% 2018 | Politica Nacional de Explotacion de Datos (BIG DATA).
Por el cual se fijan directrices para la integracion de los planes institucionales y
DEsiE Bl 00 estratégicos al Plan de Accion por parte de las entidades del Estado.
Por el cual se establecen los lineamientos generales de la politica de Gobierno
Decreto 2018 | Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
1008 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y
las Comunicaciones.
Por el medo de la cual se crea el sistema nacional de informacion de becas y
R 20 créditos institucionales.
Ley 1414 2017 Por el cual se mpdn‘lca la estructura del Mlnlst.erlo de Tecnologias de la Informacion
y las Comunicaciones y se dictan otras disposiciones.
Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones,
Decreto 2017 | Decreto 1078 de 2015, para reglamentarse parcialmente el capitulo IV del titulo 111 de
1413 la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo
lineamientos generales en el uso y operacion de los servicios ciudadanos digitales.
Por el cual se modifica la estructura del Ministerio de Tecnologias de la Informacidn
Decreto 2017 - : S
1414 y las Comunicaciones y se dictan otras disposiciones.
CODlgglég]%gtS(zl 2016 | Politica Nacional de Seguridad Digital.
Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion
Decreto 415 2016 | Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.
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IT4+® es el modelo de gestion sobre el que se construyo la Estrategia Tl para
Documento - Colombia, el cual es un modelo resultado de la experiencia, de las mejores practicas y
Version lecciones aprendidas durante la implementacion de la estrategia de gestion TIC en
actualizada los Ultimos 12 afios en las entidades del Estado colombiano. IT4+® es un modelo
delModelode | 2016 integral que esta alineado con la estrategia empresarial u organizacional y permite
Gestion T4+, desarrollar una gestion de Tl que genere valor estratégico para la organizacion y
version 02 sus clientes. Esta conformado por los siguientes componentes: Estrategia de TI,
Gobierno de TI, Analisis de informacion, Sistemas de Informacién, Gestién de
servicios tecnoldgicos, Apropiacion y uso.
Por el cual se reglamenta el registro de TIC y se subroga el articulo 1 de la parte 2
Decreto 2015 | del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
2433 Tecnologias de la Informacion y las Comunicaciones.
Por el cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de la
Decreto 2015 | Informacion y las Comunicaciones, el cual incluye el Decreto 2573 de 2014 que
1083 establece los lineamientos generales de la Estrategia de Gobierno en Linea
(Gobierno Digital, actualmente).
Por medio del cual se expide el Decreto Reglamentario Unico del Sector Presidencia
Decreto 2015 de la Republica
1081 '
Por medio del cual se expide el Decreto Unico Reglamentario del Sector Cultura y
Decreto 2015 :
1080 compila entre otros el Decreto 2578 de 2012.
Por el cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de
Decreto 2015 | la Informacién y las Comunicaciones, el cual incluye el Decreto 2573 de 2014, el
1078 cual establece los lineamientos generales de la Estrategia de Gobierno en Linea.
Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio,
Decreto 1074 | 2015 | Industriay Turismo y que compila entre otros el Decreto 886 de 2014 y el Decreto 1377
de 2013.
Decreto 103 | 2015 Por eI_ cual se .r,eglamejnta parciglmente la Lgy 17_12 de 2014 en lo relativo a la gestion
de la informacién pablica y se dictan otras disposiciones.
Decreto 1494 | 2015 Por el cual se corrigen yerros en la Ley 1712 de 2014.
Decreto 2015 IF;O,L (;nrﬁi?]iigt?:(lii((:')llj’]a:\/ISLJGn(’iiCCijoglta el modelo Integrado e Planeacion y Gestion — MIPG, para
Municipal 1685 P
Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en
Decreto 2573 | 2014 | linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.
Ley 1712 2014 Pgr Ig cual se crea la Lgy de Transpareng:ig y del Derecho de Acceso a la Informacion
Plblica Nacional y se dictan otras disposiciones.
Reglamentar la informacién minima que debe contener el Registro Nacional de Bases
Decreto 886 | 2014 | de Datos, creado por la Ley 1581 de 2012, asi como los términos y
condiciones bajo las cuales se deben inscribir en este los responsables de Tratamiento.
L Por medio de la cual se actualiza la politica interna de tratamiento y proteccion de
Resolucion 211 | 2023 datos personales de la Agencia de Educacion Postsecundaria de Medellin- Sapiencia.

Sede principal Sapiencia
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Norma 2013 Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de Gestion de la
Técnica Seguridad de la Informacion.
ISO/IEC
27001
Decreto 1377 | 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
Ley 1581 2012 Por la cual se dictan disposiciones generales para la proteccion de datos personales.
Decreto 2482 | 2012 Por el gual se est@blecen los lineamientos generales para la integracion de la
planeacidn y la gestion.
Directiva 2012 Eficiencia Administrativa y Lineamientos de la Politica Cero Papel en la Administracion
Presidencial Publica.
004
Decreto Ley 019 | 2012 Pgr QI cqal se dlctgn normas para suprimir o reforr:nar r,eg.ulamones, procedimientos y
tramites innecesarios existentes en la Administracion Pablica.
Ley 1437 2011 Por If;l _cual se expide el Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.
L Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
ey 1474 2011 | . I - > iy
investigacion y sancion de actos de corrupcion y la efectividad laboral.
Document 2010 Lineamientos sobre la Importancia de la Estrategia de Gobierno en Linea.
0 CONPES
3650
Document 2010 Lineamientos de politica para la continuidad de los Programas de Acceso y Servicio
0 CONPES Universal a las Tecnologias de la Informacion y Comunicacion.
3670
Directiva Directrices para la elaboracion y articulacion de los planes estratégicos sectoriales e
Presidencial | 2010 | institucionales e implementacion del Sistema de Monitoreo de Gestion y Resultados.
No.
009
Decreto 235 2010 | Por el cual se regula el intercambio de informacidn entre entidades para el cumplimiento
Art.1-4 de funciones publica.
Por la cual se modifica el Cédigo Penal, se crea un nuevo hien juridico tutelado -
Ley 1273 2009 | denominado "de la proteccion de la informacion y de los datos'- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.
Decreto 2623 2009 Por el cual se crea el Sistema Nacional de Servicio al Ciudadano.
Por la cual se definen principios y conceptos sobre la sociedad de la informacion y
Ley 1341 2009 | la organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC—, se
crea la Agencia Nacional de Espectro y se dictan otras disposiciones.
Por medio de la cual se establece el régimen de los servicios postales y se dictan
Ley 1369 2009 otras disposiciones.

Sede principal Sapiencia
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Por la cual se dictan las disposiciones generales del hdbeas data y se regula el
Ley 1266 2008 | manejo de la informacion contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y
se dictan otras disposiciones.
Por el cual se establecen los lineamientos generales de la Estrategia de Gobiernoen
Decreto 1151 2008 | Linea de la Republica de Colombia, se reglamenta parcialmente la Ley 962 de
2005, y se dictan otras disposiciones.
ISO/IEC 2008 | Gestion de Riesgos en Seguridad de la Informacion.
27005
Por medio de la cual se introducen medidas para la eficiencia y la transparencia en
Ley 1150 2007 | la Ley 80 de 1993y se dictan otras disposiciones generales sobre la contratacion
con Recursos Publicos.
Por el cual se regula el intercambio de informacién entre entidades para el
7t A cumplimiento de funciones publicas.
Ley 152 1994 | Por la cual se establece la Ley Organica del Plan de Desarrollo.
Por la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
Ley 527 1999 | comercio electronico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.
Articulo 15. Todas las personas tienen derecho a su intimidad personal y familiar y a
Constitucion su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo,
Politica de 1991 | tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan
Colombia recogido sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas.
Ley 23 1982 | Sobre Derechos de Autor. Congreso de la Republica.

Fuente: Plan Estratégico de Tecnologias de Informacion (PETI) de MinTIC 2019 — 2022

5. CONTEXTO INSTITUCIONAL

La Agencia de Educacién Postsecundaria de Medellin-  Sapiencia, unidad
administrativa especial del orden municipal, con personeria juridica, autonomia

administrativa,

financiera, presupuestal y patrimonio propio, creada por

medio del Decreto con fuerza de Acuerdo 1364 de 2012, modificado por el Decreto
municipal 883 de 2015, y el Acuerdo municipal 019 de 2020.

Sapiencia, tiene por objeto:

“Liderar la formulacion, implementacion, seguimiento y/o evaluaciéon de
politicas, planes, programas y proyectos para la consolidacién de la

o f ¥ www.sapiencia.gov.co
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Educacion Postsecundaria en el Municipio de Medellin, promoviendo, en
el marco del principio de autonomia, que las entidades presten el servicio
publico de Educacién Postsecundaria de manera integral, complementaria,
con calidad y pertinencia, de acuerdo con las necesidades y demandas
para el desarrollo del municipio, el departamento y el pais.

También sera objeto de la Agencia, convocar, concertar y articular a los
actores para generar sinergias y concurrir en la promocion del acceso y la
permanencia en la Educacibn Postsecundaria; administrando
integralmente los fondos y recursos municipales o privados creados y
destinados para tal fin. Priorizando los recursos municipales administrados
para las Instituciones de Educacién Superior del Municipio de Medellin y la
poblacion vulnerable de la ciudad”.?

La Agencia de Educacion Postsecundaria de Medellin-SAPIENCIA, tiene las
siguientesfunciones:

a.

Liderar y coordinar la formulacién, implementacién, seguimiento,
evaluacion y actualizacion de la Politica Publica de Educacion
Postsecundaria del Distrito de Medellin.

Crear el Sistema Distrital de Educacion Postsecundaria y definir los
lineamientos rectores para su articulacion y funcionamiento.

Promover la integralidad, complementariedad y flexibilidad del Sistema de
Educacion Postsecundaria del Distrito; convocando a los actores que lo
integren para concertar acuerdos y establecer compromisos para el
cumplimiento de los objetivos de la Politica Publica de Educacion
Postsecundaria.

Disefiar e implementar, en articulacion con actores competentes si a ello
hubiese lugar, programas, proyectos y estrategias para el acceso y la
permanencia en la Educacion Postsecundaria, teniendo en cuenta el
enfoque territorial y los enfoques poblacionales.

Administrar integralmente los fondos y recursos Distritales o privados
creados y destinados para el acceso y la permanencia, definiendo y/o
aplicando los reglamentos operativos para su manejo.

Establecer alianzas estratégicas con entidades publicas y privadas,
nacionales e internacionales, para fortalecer la Educacion Postsecundaria
en Medellin.

Coadyuvar, mediante el disefio e implementacion de estrategias, al

2 Decreto 32 de 2023, “Por medio del cual se reglamenta el Acuerdo Distrital 55 de 2022 que crea e
implementa el programa Matricula Cero y unifica y potencia los programas de acceso y permanencia

en la Educacién Postsecundaria del Distrito de Medellin y se dictan otras disposiciones”.

o f ¥ www.sapiencia.gov.co
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fortalecimiento de las funciones sustantivas de docencia, investigacion,
extension y proyecciéon social de instituciones publicas y privadas que
prestan y desarrollan servicios educativos asociados a la Educacion
Postsecundaria en Medellin.

h. Estructurar, contratar, convenir y ejecutar proyectos estratégicos asociados
a la prestacion del servicio publico de Educacion Postsecundaria.

i. Enajenar a titulo gratuito o entregar en donacion a las Instituciones Publicas
de Educacion Postsecundaria los bienes muebles o inmuebles adquiridos
0 que se adquieran en el marco de los proyectos estratégicos
estructurados, contratados o convenidos.

j. Disefar e implementar estrategias para la articulacion de esfuerzos y
capacidades que contribuyan al posicionamiento de las IES adscritas al
Distrito, como escenarios académicos e investigativos de calidad y
pertinencia.

k. Disefar e implementar estrategias para promover y articular la generacion,
apropiacion y transferencia del conocimiento, la innovacién y la
investigacion cientifica en Medellin.

I.  Administrar los recursos y espacios fisicos y digitales que sirvan a la
ejecucion del objeto de Sapiencia.

m. Implementar y coordinar el Observatorio de Sapiencia como unidad de
analisis y seguimiento del Sistema Municipal y de la Politica Publica de
Educacion Postsecundaria.

n. Garantizar la optimizacion de los recursos del Municipio en la prestacion del
servicio publico de Educacion Postsecundaria, contribuyendo al
mejoramiento del acceso a la educacién con calidad y equidad.

0. Emitir conceptos técnicos sobre actos administrativos del orden municipal
gue aborde temas afines al objeto y a las funciones de la Agencia; y los que
puedan ser requeridos por entidades publicas y privadas que puedan incidir
en la Educacion Postsecundaria en Medellin.

p. Coordinar con las Instituciones de Educacion Postsecundaria de Medellin,
propuestas de regulacion para la Educacion Postsecundaria ante el
Ministerio de Educacién y/o autoridades competentes.

g. Desarrollar estrategias de comunicacion para difundir a los actores que
conformen el Sistema, y a los habitantes del Distrito en general, informacion
de interés asociada a la Educacion Postsecundaria en Medellin.

r. Las demés funciones asignadas inherentes o acordes con el objetivo y
naturaleza técnica de la Agencia.

En cumplimiento de la funcién: “Administrar integralmente los fondos y recursos
Distritales o privados creados y destinados para el acceso y la permanencia,
definiendo y/o aplicando los reglamentos operativos para su manejo”. SAPIENCIA
tiene a cargo la administracion del programa uUnico de acceso y permeancia

Sede principal Sapiencia
i i Transversal 73 N* 65-296
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PUAP, En esa perspectiva, tiene a su cargo la puesta en marcha de las Lineas:

e Matricula cero para el acceso a: Técnica Profesional, Tecnologia y
Profesional en las tres (3) Instituciones de Educacion Superior adscritas al
distrito, Instituciones de Educaciébn Superior Pudblicas de orden
departamental y nacional con sede en Medellin.

e Becas Futuro para el acceso a: Técnica Profesional, Tecnologia y
Profesional, Talento Especializado, Técnicos Laborales de la Educacion
para el Trabajo y el Desarrollo Humano (ETDH) y posgrados maestros

e Créditos condonables para: Técnica Profesional, Tecnologia y Profesional
en las Instituciones de Educacion Superior Privadas con sede en el distrito
de Medellin, Posgrados nacionales y Posgrados en el exterior.

Consecuente con las funciones, se establece la mision institucional, como parte
de la plataforma estratégica la cual es:

“Generar capacidades y oportunidades en la Educacion Postsecundaria,
convocando, concertando y articulando esfuerzos entre el Estado, el sector
productivo, la comunidad académica y la sociedad civil para el desarrollo,
el bienestar y la competitividad de Medellin.”

Igualmente, se establece la vision:

“Sapiencia para el afio 2030 habra logrado la Transformacion Educativa y
el posicionamiento del Sistema de Educacion Postsecundaria,
promoviendo la universalizacion del conocimiento y la educacion a lo largo
de la vida.”

Sapiencia, cuenta con el cddigo de integridad y buen gobierno, adoptado por
ResoluciéonNo. 5704 de 2019, en el cual se define los valores institucionales, en
armonia con el Decreto 1499 de 2017, que establece la articulacién de un solo
Sistema de Desarrollo Administrativo — SDA, disefiado bajo el Modelo Integrado
de Planeacién y Gestion - MIPG, que contempla la integridad como una politica
inmersa en la dimension de la Gestion del Talento Humano, para la Agencia, en
el marco del codigo de integridad, se definen los valores institucionales, a saber:

Respeto: reconozco, valoro y trato de manera digna a todas las
personas, con sus virtudes y defectos, sin importar su labor, su
procedencia, titulos o cualquier otra condicién.

Sede principal Sapiencia
i i Transversal 73 N* 65-296
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Justicia: actio con imparcialidad garantizando los derechos de las

personas,con equidad, igualdad y sin discriminacion.

Compromiso: soy consciente de la importancia de mi rol como servidor
publico y estoy en disposicion permanente para comprender y resolver las
necesidades de las personas con las que me relaciono en mis labores
cotidianas, buscando siempre mejorar su bienestar.

Honestidad: actio siempre con fundamento en la verdad, cumpliendo mis
deberes con transparencia y rectitud, y siempre favoreciendo el interés

general.

Diligencia: cumplo con los deberes, funciones y responsabilidades
asignadas a mi cargo de la mejor manera posible, con atencion, prontitud
y eficiencia, para asi optimizar el uso de los recursos del Estado.

Servicio: Me comprometo a actuar con dedicacién, empatia y eficacia
para satisfacer los requerimientos y necesidades de las personas;
priorizando el bienestar colectivo y asegurando una atencién oportuna,

respetuosa y transparente.

La estructura organico — funcional de la Agencia de Educacion Postsecundaria de
Medellin — Sapiencia esta conformada por 6 dependencias, presentadas asi: una
direccién, una oficina de Control Interno y una oficina Asesora Juridica dos
subdirecciones y una Direccién Técnica.

La Agencia cuenta con un Sistema Integrado de Gestién (SIG), adoptado mediante
Resolucion 870 del 21 de mayo de 2021, “por medio de la cual se modifica la Politica
Integrada del Sistema Integrado de Gestion (SIG) y el Mapa de Procesos de la
Agencia de Educacion Postsecundaria de Medellin - Sapiencia”.

La integracion del organigrama y procesos es la relacion existente entre las
dependencias y los procesos, presentada de la siguiente forma:

Tabla 1 Integracion de la estructura con los procesos del Sistema Integrado de

Gestion...
N° PROCESO DEPENDENCIA TIPO DE PROCESO
1 | Direccionamiento estratégico Estratégico

Gestion de comunicaciones

Gestién y mejora de la calidad

Direccién general

Estratégico

Estratégico

2
3
4

Acceso y permanencia

Direccién técnica de fondos

Misional

o f ¥ www.sapiencia.gov.co
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., . Subdireccién para la
Gestion de la educacion " . -
5 . gestibn de la educacion | Misional
postsecundaria :
postsecundaria
6 | Atencion a la ciudadania Misional
7 | Gestion financiera Apoyo
8 | Gestidn del talento humano Subdireccién Apoyo
9 | Gestion administrativa administrativa, financiera y | Apoyo
i6 i de apoyo a la gestién
10 _Gest|0n - de sistemas de poy g Apoyo
informacion
11 | Gestién documental Apoyo
12 | Gestion Juridica Oficina asesora juridica Apoyo
13 | Gestién Contractual J Apoyo
14 | Auditoria interna Oficina de control interno Evaluacion y control

Fuente: Sapiencia — Sistema Integrado de Gestion (2022).—Mapa de procesos version3 del 2024

Nota: el Sistema de Gestién de Seguridad y Salud en el Trabajo (SGSST), es un sistema de gestion
gue hace parte del Sistema Integrado de Gestion (SIG) y esta adscrito al proceso de Gestién del
talento humano, a cargo de la Subdireccién administrativa, financiera y de apoyo a la gestion.

6. RUPTURAS ESTRATEGICAS RELACIONADAS CON TI

La Agencia como institucion publica para cumplir su encargo misional, requiere de
las tecnologias de la informacién para soportar su operacion y optimizar los servicios
ofrecidos a la ciudadania, para facilitar la transformacion, innovacion y generacion
de valor, logrando con esto atender las necesidades y problemas que se presenten
en el contexto de su mision.

Desde el direccionamiento estratégico, se han identificado las siguientes rupturas
estratégicas.

Necesidad de integrar la informacién de los procesos de la Agencia, para optimizar
la gestion interna de cara a la ciudadania, por medio desarrollos que tengan
presente el modelo y arquitectura de las Tl. Se viene trabajando en la integracién
entre Aurora y los desarrollos Inhouse.

Necesidad de mitigar los riesgos relacionados con la pérdida, uso indebido o fuga
de informacién, por medio de configuracion de niveles de acceso y manejo de la
informacion, aplicando politicas y controles, existentes y licencias contratadas.
Desde el subcomponente de seguridad de la Informacion se vienen realizando
acciones entre ellas, el avance de la implementacion del Modelo de Seguridad y
Privacidad de la Informacion, asi como el trabajo de atender las observaciones y
sugerencias sefialadas en el plan de mejoramiento con base a la auditoria interna
2023, basada en la norma ISO 27001.

o f ¥ www.sapiencia.gov.co
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Implementar mecanismos en los procesos de Agencia que permitan cumplir con las
iniciativas de gobierno en Digital para que la informacion esté abierta, segura y
disponible para la ciudadania. En este ambito luego de la creacion de la Politica de
Gobierno Digital, se formulé un Plan de trabajo para su implementacion y se
entregaran informes de actividades que estan establecidos en el indicador del Plan
de Accion Institucional.

Con el objetivo de potenciar la autonomia del personal y mejorar la eficiencia en el
uso de las herramientas informéticas, es necesario implementar un plan de
capacitacion integral. Este plan abarcara desde la atencién de solicitudes a través
del Helpdesk hasta la formacion en los nuevos médulos de sistemas InHouse y de
Aurora, permitiendo al personal de TI convertirse en el primer nivel de soporte
interno y que las demas areas y dependencias tengan autogestiéon. Ademas, se
buscara integrar estos conocimientos con las estrategias de Gestion del
Conocimiento.

Los procesos institucionales no cuentan con aplicaciones para hacer la planeacion,
seguimiento y evaluacion. Desde el desarrollo del sistema Aurora, se incluyeron
maddulos para el area de Planeacion Estratégica, estos se encuentran en etapa de
finalizar el desarrollo para su puesta en produccion.

La necesidad de desarrollar elementos de analitica, roboética e inteligenciaartificial,
entre otras para acompafar la toma de decisiones y fortalecer los procesos. Si bien
en la entidad desde Direccionamiento Estratégico en las vigencias anteriores,
contaban con personal en Ciencia de Datos, quienes también tenian a cargo
modelos predictivos, desde Gestidon de la Informacidén y mediante los servicios de la
nube (Google Cloud Platform) se cuenta con servicios y componentes que nos
permiten incorporar a los procesos analitica y robédtica (se debe evaluar
presupuesto, prioridades y alcance).

Relacionar elementos de innovacion publica con los procesos tecnoldgicos,
asociados a la cuarta revolucion industrial o a las tendencias y mega tendencias en
educacién y tecnologias. Desde el Observatorio de Sapiencia — ODES, se publican
informes de tendencias y mega tendencias en la Educacién, asi como estudios,
infografias, notas tematicas, etc. Estas nos orientan para investigar y enfocar los
proyectos a mediano y largo plazo en la Entidad.

ESTADO INICIAL
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En la Agencia de Educacion Postsecundaria de Medellin - Sapiencia, se tienen
sistemas de informacion que soportan las necesidades de los procesos estratégicos,
misionales, de apoyo y de evaluacion. La informacion de los procesos se encontraba
en el OneDrive y en un servidor fisico propiedad de la Agencia; parte de la
informacion se registra en archivos ofimaticos, lo cual no permite centralizar la
informacion desde una fuente Unica y facilitar asi, el uso de la misma para realizar
la operacion de los mismos procesos, realizar estudios o analisis de la informacién
desde el punto devista con Big data, Data Warehouse que le ayuden a la Agencia
a poner a disposicion la informacién, cumpliendo los principios de eficiencia,
eficacia, econdmica, transparencia, bajo los principios de confidencialidad,
integridad y/o confiabilidad.

EI PETI incorpora la definicion de estrategias a nivel de proyectos, establecidos para
ser desarrollados en el periodo 2024-2027, proyectos que se conciben bajo la
perspectiva y lineamientos técnicos y normativos, en materia de servicios de
tecnologia de la informacién, que buscan fortalecer el proceso bajo el Marco de
Referencia de Arquitectura Empresarial — MRAE de MinTIC y el plan de
trasformacion digital propuesto para el Estado Colombiano. Para este cuatrienio,
se define bajo los siguientes componentes, los cuales acogen los dieciocho (18)
proyectos propuestos:

e Servicios de ciudadania digital e infraestructura, lo que contempla el
mejoramiento de varios de los servicios, entre ellos, el disefio e
implementacién de la automatizacion (ERP?3), estrategia adoptada para
integrar los diferentes desarrollos y sistemas de operacién en la Agencia. La
implementacion de nuevos servicios disponibles en la nube; con beneficios
como georreferenciacion, datalake, Inteligencia Artificial, modelos predictivos
y acceso a aplicativos de analitica. También, se concibi6é dentro del proceso
de sistematizacién unificar en un solo aplicativo la gestion de las PQRSDF e
integrandolo con los aplicativos In house, dando continuidad al sistema
existente, pero mejorando su capacidad para seguimiento y control, la
posibilidad de incorporar las firmas digitales y finalmente, la aplicacion para
atender la demanda de servicios de soporte a nivel de Tl en la Agencia,
mejorando la eficiencia en la atencion de incidentes y requerimientos.

e Seguridad Digital, el énfasis de este componente radica en la necesidad de
mejorar la seguridad y los protocolos para acceder tanto a la informacion,
como a las diferentes aplicaciones, y asi darle continuidad a los servicios
tecnoldgicos con los que cuenta la agencia, igualmente la implementacion
gradual del Modelo de Seguridad y Privacidad de la Informaciéon — MSPI,
buscando que las partes interesadas, depositen su confianza en el estado,

8 ERP — Planificador de recursos empresariales.
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aportando a la trasformacion de los servicios del estado.

Para la vigencia 2024 el proceso de Gestion de Sistemas de Informacion ya tiene
actualizado tanto su caracterizacion, como los procedimientos, manuales e
instructivos, dejando registrado los medios y mecanismos para la administracion
integral de los sistemas de informacion, en esta version se reconoce el avance en
la trasformacion propuesta desde el PETI, acorde con el avance de los proyectos
definidos.

A los dieciocho (18) proyectos propuestos, algunos de estos, se encuentran
consolidados los cuales se mantendran, actualizaran y/o mejoraran, y los restantes
se estaran consolidando junto con los nuevos proyectos a incorporar, que estaran
alineados al nuevo Plan Estratégico de la Agencia, el plan de desarrollo distrital y
los instrumentos de medicidn distritales e institucionales y a la dindmica de la
misma.

Entre los proyectos consolidados podemos destacar:

Optimizacion de la nube de Google, lo que incluyé configuracion de varias de las
aplicaciones que se tenian On Premise, la implantacion de sistemas de backups de
forma automatizada y con temporalidades predefinidas, asi mismo gracias a los
desarrollos in house que se han adaptado a las dindmicas de la entidad como han
sido, pasar procesos presenciales a virtuales, asi como adaptacién del nuevo
decreto 032 en los procesos y flujos de requisitos habilitantes, puntaje, manejo de
suspensiones, reglas de consolidacién entre otros, de las becas y créditos
condonables.

En linea con la implementacién de DevOps, se han establecido repositorios con sus
respectivos controladores de version y pipelines para automatizar el despliegue de
cddigo fuente en las etapas iniciales del desarrollo. Esta practica ha optimizado los
ciclos de entrega, acelerando el tiempo de respuesta ante los requerimientos de TI
y reduciendo el riesgo de errores en produccion.

Se modernizé la planta telefénica, la cual se encuentra bajo tecnologia Cloud, que
permite tener virtualizado el sistema telefénico y emplear diferentes medios de
comunicacion para la gestion en la atencion, minimizando las fallas locales de redes
convencionales; ya que cuenta con varios canales alternativos para darle
continuidad a la atencion, genera bases de datos, donde se puede acceder a los
reportes de atenciones realizadas por este medio y facilita la evaluacién de los
servicios prestados.

La implementacion de la herramienta tipo “Help Desk” que posibilita centralizar las
incidencias y requerimientos de los usuarios y/o procesos relacionados con servicio
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y soporte de TI, permitiendo un mejor control en la atencion de las necesidades,
mejorando la eficiencia en la atencion.

Igualmente, durante las vigencias, se ha gestionado la contratacion de la
infraestructura requerida en términos de licencias, que facilitan la operacion de los
diferentes sistemas y el uso de la informacion, respaldando la operacion
institucional, para darle continuidad a la prestacion de servicio, bajo estandares de
seguridad.

Desde el PETI, se proyectdé que los Sistemas de Informacién deberian estar
enfocados y responder a la vision estratégica definida, que hace referencia a la
dimension de fortalecimiento de la capacidad Institucional, el reto consiste, en lograr
gradualmente adoptar nuevas y mejoras tecnologias, que faciliten el logro de los
objetivos, generando valor publico a través de la introduccion de soluciones
novedosas y creativas que hagan uso de las TI. Con el avance en la trasformacion
digital del Estado, se presentan nuevas necesidades, en las cuales se deben
implementar soluciones eficientes para cubrir la demanda generada desde las
diferentes partes interesadas, este crecimiento tecnoldgico aumenta el portafolio de
servicios y hace las plataformas mas robustas a nivel de sedes electrénica, bases
de datos, aplicaciones, entre otros.

Es asi como a nivel de la gestion publica, se concibe fundamental garantizar un modelo
de gobierno digital, adecuado a los requerimientos de la Agencia, donde se cuente
con el personal y la tecnologia apropiada, definiendo diferentes roles para la
ejecucion de la estrategia tecnolégica, bajo cinco (5) propésitos: Servicios digitales
de confianza, proceso internos seguros y eficientes soportados por gestion de TI,
decisiones basadas en analitica de datos, empoderamiento ciudadano a través de
un estado abierto, impulso en el desarrollo de territorios inteligentes.

. RESULTADO GOBIERNO DIGITAL DE SAPIENCIA

SAPIENCIA se enfoca en el cumplimiento de acciones y lineamientos estipulados de
MinTIC sobre gobierno digital, con el fin de lograr los objetivos para tener una
entidad transparente y eficiente en todos sus procesos.

Tabla 2 Medicién de los componentes de gobierno digital
COMPONENTE DESCRIPCION CALIFICACION

Comprende las actividades encaminadas afomentar
la construccion de un Estado mas transparente,
participativo y colaborativo en los asuntos publicos 84.7 %
mediante el uso de las Tecnologias de la informacion
y las Comunicaciones

TIC para Gobierno
Abierto
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TIC para Servicios

Comprende la provision de trAmites y servicios a
través de medios electronicos, enfocados a dar
solucion a las principales necesidades y demandasde
los usuarios y empresas, en condiciones de calidad,
facilidad de uso y mejoramiento continuo.

16.7 %

TIC para la Gestion

Comprende la planeacion y gestion tecnolégica, la
mejora de procesos internos y el intercambio de
informacion. Igualmente, la gestion yl
aprovechamiento de la informacion para el andlisis,
toma de decisiones y el mejoramiento permanente,
con un enfoque integral para una respuesta articulada
de gobierno y hacer mas eficaz gestion administratival
de Gobierno.

60.0 %

Seguridad y Privacidad
de la Informacién

Comprende las acciones transversales a los demas
componentes enunciados, tendientes a proteger la
informacion y los sistemas de informacion, de acceso,
uso, divulgacién, interrupciébn o destrucciéon no

85.9 %

autorizada.

Resultados FURAG politicas de Seguridad y Gobierno digital vigencia 2023

Para el momento de la realizacion del presente documento, se consulté los ultimos
resultados consolidado de la evaluacion realizada mediante Formulario Unico de
Reporte de Avance de la Gestién - FURAG de la vigencia 2023, la que refleja los
siguientes resultados, a su vez, se refleja el impacto del desarrollo de los proyectos
establecidos en el PETI, que fueron concebidos como elementos importantes, para
dar cumplimento a los lineamientos definidos en ambas politicas y lograr los fines

de la trasformacioén digital del estado.:

Imagen 1. indice detallado de los resultados FURAG 2023

indices detallados

GOBIERNO DIGITAL: Arquitectura

GOBIERNO DIGITAL: Cultura y apropiaciéon
GOBIERNO DIGITAL: Decisiones basadas en datos
GOBIERNO DIGITAL: Estado abierto

GOBIERNO DIGITAL: Gobernanza

GOBIERNO DIGITAL: Innovacién publica digital

‘GOBIERNO DIGITAL: Proyectos de transformacion digital
IGOBIERNO DIGITAL: Seguridad y privacidad de la informacion

GOBIERNO DIGITAL: Servicios ciudadanos digitales

(GOBIERNO DIGITAL: Servicios v procesos inteligentes

o f ¥ www.sapiencia.gov.co

Puntaje Consultado Promedio grupo par

— 436 33,3
I 56 32,1
B oo 33,3
I 7 65,4
= 38,9 66,1
I 419
T & 78

5.9 50,1
= 16,7 87
N 500 40,0
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indices detallados Puntaje Consultado Promedio grupo par

SEGURIDAD DIGITAL: Asignacién de recursos = = 27,8
SEGURIDAD DIGITAL: Despliegue de controles [ e 484

SEGURIDAD DIGITAL: Implementacién lineamientos de politica _J 52,0

Imagen 2 Resultados FURAG politicas de Seguridad y Gobierno digital vigencia

2023

POLIE  POL1G

1I. indices de las politicas de gestion y desempefio

Politicas
Yy

POLOT: Gestidn astratégica del talento
humana

POLOZ: Integridad

POLO3: Planeacion institucional
POLOS: Compras y contratacion plblica
POLOE: Fertalecimients organizacianal y
simplificacidn de procasos

POLOT: Gobieme digital

POLOE: Seguridad digital

POL11: Barvicia al ciudadano

POL12: Racicnalizacidn de tramites

=]

POL13; Participaciin ciudadana en la
gestitn plblica

POL14; Saguimiento v evaluacidn del
desampano institucional

POL1E: Transparancia, acceso ala
infermacian y lucha confra la comupeién
POL1E:; Gestion documental

POL1E: Gastidn del conocimienta
POL1%: Contral interma

=

a0
-m II
0

FOLDY  POLNZ

02 PO FOLOS FOLOR  POL

II |
BOLYT POLIZ POLIZ  POLY4 POLES

Nota 1: La abqueta ds valoras en amanlio, an cada columna, i alvalor mawmo abtanide en la polibca especfica consultada

Mota 2: Can el fin de garantizar la casdad de los datos reportades, los lideres de polilica vafidaron Ia informacian reportada para una
iEsTa 08 eniiades; como resdlado se identlicaoen slgunas sobre B3 cuRles 5 NACE Necesario adelantar una revisian mas detallada
afin de confirmar los pundajes finales oblenidos

POLO7: Gobierno Digital
POLO08: Seguridad Digital

Derivado de los resultados se puede concluir, que es necesario enfocar la gestion
en las acciones relacionados con “proceso seguros y eficientes”, en este caso,
proyectos como los relacionados con la Seguridad digital y la integracion de los
sistemas, cobra relevancia, el reto, es que en la vigencia 2024 - 2027, se avance en
la consolidacion de estos.

Igualmente, reconoce como limitante el uso y apropiacion de los sistemas, tanto a
nivel de los servidores y servidoras, como de la ciudadania en general, dado que
acorde con la caracterizacion de los usuarios, se encuentran personas que tiene
restricciones digitales reales, lo que puede generar mayores esfuerzos
institucionales en la atencién de servicios y tramites, empleando las Tl para la
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interaccion directa o presencial.

. USO Y APROPIACION DE LA TECNOLOGIA

El proceso de gestion de los sistemas de informacion de SAPIENCIA, promueve la
utilizacion de los recursos tecnolégicos en las diferentes labores que realiza todo el
personal de la institucion, optimizando su trabajo para brindar diferentes
herramientas de mejora en los procesos que se desarrollan y asi generar mayor
eficacia en la gestion administrativa.

Buscando la optimizacion del proceso, la agilidad en la atencion y prestacién de los
servicios de cara a la ciudadania, la entidad avanza en el desarrollo de plataformas
y la sede electronica, que facilitan la interaccion requerida para la realizacion de los
tramites y proceso admirativos, por medio de la ventanilla hacia afuera*,
fortaleciendo tanto el servicio, como la participacion al facilitar medios para relacion
ciudadania — estado, generando lazos de confianza en la gestién publica, dado que
se encuentran disponibles en medios controlados, que protegen la confidencialidad
de los datos proporcionados por el mismo ciudadano. Desde la Agencia, se han
disefiado mediante plataformas tecnolégicos algunos servicios y proceso, en
especial, los que demandan mayor interaccion, tales como: La aplicacion para la
inscripcion, preseleccion, validacion, seleccidn, legalizacion y realizacion de los
giros a los beneficiarios de los programas de acceso y permanencia de la Agencia.
Ademas, el desarrollo cuenta con un modulo de agendamientos de citas, que ha
permitido organizar la atencion de dichos beneficiarios. Asi mismo, se han
implementado soluciones como Chats y el desarrollo del médulo de PQRSDF y
finalmente, se ha actualizado la pagina institucional www.sapiencia.gov.co, bajo los
lineamientos de acceso de trasparencia establecidos para las entidades del estado,
el cual va encaminado al cumplimiento de gobierno digital.

La pagina web Institucional www.sapiencia.gov.co (actual sede electrénica®), es el
sitio oficial en Internet, que permite el acceso a través de una direccion electronica,
donde se dispone tanto de informacién institucional, como de acceso a los tramites,
servicios y demas informacion de interés, la titularidad, administracion y gestion de
dicho portal estara a cargo de la Agencia.

En la caracterizacion de grupos de valor, efectuada para el afio 2022, se destaca

4 Ventanilla hacia afuera, se hace referencia a la atencién directa a los requerimientos de la
ciudadania.

5 La Sede Electronica, direccion electronica disponible para los ciudadanos a través de redes de
telecomunicaciones cuya titularidad, gestién y administracién corresponde a una administracién
publica, érgano o entidad administrativa, en el ejercicio de sus competencias.
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gue el estrato socioecondmico mas preponderante en esta poblacion es el dos (2),
con el 46% de participacion, luego esté el estrato tres (3) con el 29% y estrato uno
(1) con el 17%, acorde con este contexto, podemos identificar que
aproximadamente el 92% de nuestros grupos de valor, podrian tener limitaciones
para acceder a los medios digitales y por ende a los tramites que se ofertan en la
plataformas, pues se trata de poblacion con limitaciones econdémicas, que en varios
de los casos no cuentan con las herramientas para la interaccion via web.

Imagen 3 Estado socioecondémico grupos de valor Sapiencia.

llustracion 7. Estrato socioeconomico

Estrato 5; 1%._
_ Estrato &; 1%

Estrato 4; 5%

Estrato 3; 29%

Estrato 2; 46%

Fuente: Caracterizacion de grupos de valor Sapiencia 2023.

Otros aspectos que se contempla frente al uso y apropiacion de las tecnologias, es
el relacionado con las competencias de los servidores y servidoras, para emplear
las aplicaciones disponibles en el desarrollo de sus actividades, por lo tanto en 2023,
el Plan Institucional de Capacitacion - PIC y el Plan de Accién del proceso Gestién
de los sistemas de Informacion, incorporan el desarrollo de estrategias para orientar
y fortalecer las competencias del personal de planta para lograr mejorar el desarrollo
de los proceso y la presentacion de la informacion que soporte la toma de
decisiones. EI PIC 2023, define en el eje 3 Transformacion digital, la estrategia
relacionada con el uso y apropiacion de la tecnologia y bajo esta define formaciones
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a desarrollar.

Imagen 4. PIC 2024 Sapiencia

Eje 3. Transformacion digital: Mediante el cual se implementan acciones, orientadas a
identificar, difundir y preservar el conocimiento para fortalecer la gestion de las entidades
publicas, facilitar procesos de innovacién y mejorar la prestacién de bienes y servicios a
sus grupos de valor.

' Saber - Saber: Evolucién, uso y apropiacién de la
tecnologia -
Saber - Hacer: Operacion de plataformas tecnologicas
para la gestién de datos
Saber - Ser: Pensamiento sistémico

Fuente: Plan Institucional de Capacitacion 2024.

Por ultimo, se identifica como factor que incide en el avance de la trasformacion, la
necesidad de efectuar con mayor frecuencia las renovaciones tecnolégicas, tanto
l6gicas como fisicas, teniendo presente la disponibilidad de presupuestos, que se
vuelve en si, en otro factor que hace que sea de forma gradual la renovacion. La
finalidad e contar con nuevas y mejoradas tecnologia, permitira implementar
protocolos que aseguran la informacion de una forma mas eficiente y que facilite la
interoperabilidad entre las entidades del estado, para atender lo planteado, se inicia
con el diagnéstico frente a los requerimos, definidos dentro del Modelo de Seguridad
y Privacidad de la Informacién — MSPI, que posteriormente permitira identificar la
ruta a seguir para cubrir las brechas, al cumplir con los estandares definidos desde
al MinTIC.

. SISTEMAS DE INFORMACION

La infraestructura tecnologica de SAPIENCIA se compone de una plataforma
hibrida que combina sistemas locales y servicios en la nube. Esta arquitectura,
disefiada bajo los lineamientos de la norma ISO 27001:2022, garantiza la seguridad
y el cumplimiento normativo de todos los procesos de la Agencia.

En cuanto a la infraestructura fisica, se cuenta con hardware virtualizados y
fisicos, en los que se presta soporte operacional a los diferentes procesos de la
Agencia. En cuanto a la nube, se tiene contratada las aplicaciones que respaldan
la gestion administrativa, financiera y misional. Los Sistemas de informacion que
atienden la oferta de servicios institucionales, estan en su mayoria soportado en
desarrollos hechos a la medida, que acorde con los flujos del trdmite y los
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reglamentos, permite la interaccion entre dependencias y la atencion de la
ciudadania para la realizacion y seguimiento del servicio.

El proceso de gestion de comunicaciones, en articulacion con Gestion sistemas de
informacion (TI), brindan toda la actualizacion de la pagina institucional
https://sapiencia.gov.co, la cual esta realizada en WordPress y se encuentra en
mejora continua para cumplir con la Ley de Transparencia y acceso a la informacion
con los requerimientos de Gobierno Digital.

Desde la web, se tiene un micrositio como unidad de andlisis y seguimiento de
informacion relacionada con la Educacion postsecundaria, donde se pueden
encontrar estudios, infografias, boletines, notas tematicas, informes dindmicos y de
tendencias, reportes de convocatorias y la guia digital, para reconocer la oferta de
educacién de las diferentes instituciones de educacion superior, dicha informacién
es procesada utilizando, formularios tipo encuesta y de caracterizacién, para la
recoleccion de datos que permiten elaborar dichos informes, también se utiliza
inteligencia de negocios, para crear tableros y cuadros de mando, herramientas de
machine learning, inteligencia artificial, creacion y despliegue de modelos con vertex
Al, almacenamiento con cloud SQL y la herramienta de web scraping para la
generacion de contenido.

Los procesos de direccionamiento estratégico y gestion de mejora de la calidad
permiten establecer las politicas, objetivos y estrategias de la institucion empleando
la plataforma ISOLUCION, donde se dispone la informacién del Sistema Integrado
de Gestidn de la Agencia, sirviendo de repositorio y medio de difusidén de la gestion
del Conocimiento.

Se cuenta con herramientas del sistema SAP que se gestionan de manera conjunta
con el Distrito de Medellin, por ser la entidad parte del Conglomerado Publico, y
permiten abordar todo el sistema financiero (operacion contable y presupuestal) y
de planeacion. Ahora, para el componente de cartera, su operacién se soporta por
el sistema de informacion MINOTAURO y SIIS, el cual realiza la trazabilidad de la
gestién del cobro a las personas beneficiarias que pasaron por el proceso de
consolidacion y pase al cobro del crédito.

El proceso de Gestion contractual empela la plataforma disponible administrada por
la Agencia Nacional de Contratacion, Colombia Compra Eficiente (SECOP I,
SECOP Il y Tienda virtual), la Gestion del talento humano se soportan actualmente por
el sistema de informacion SIS, donde se gestionan las diferentes circulares, relacion
de contratos y actos administrativos. Actualmente, se esta culminando el desarrollo
del aplicativo Gestion Humana el cual permitira administrar la informacion
relacionada con los contratistas y personal de planta de la agencia, compuesto por
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informacion demografica, empleabilidad y estado administrativa.

Se tienen grandes retos, como el sistema de informacion Unico que integra todos
los procesos misionales y administrativos de la Agencia, para contar con una fuente
de datos para la generacion y gestion de la informacién institucional. Ademas, se
continuara el avance en la automatizacibn de otros procesos tales como
direccionamiento estratégico, acceso a la educacién y permanencia, talento
humano, atencion a la ciudadania, gestion financiera, administrativa y juridica, por
medio de la sistematizacion del proveedor externo y de los desarrollos in house de
aplicaciones que puedan optimizar y controlar la gestion de la informacion.

A continuacion, se realiza un analisis de la cobertura de sistemas de informacién

por procesos.

Tabla 3 Aplicaciones que soportan la operacion de las dependencias

LISTADO APLICATIVOS — DESARROLLADOS Y COMERCIALES

Convocatorias

APLICATIVOS DESCRIPCION DEL CONTENIDO IMPLEMENTACION
Compuesto de modulos y submodulos
gue habilitan los procesos de inscripcion | Direccibn Técnica de
y renovacion de los proyectos y | Fondos (DTF)
programas, se ejecutan los procesos de | Gestion para la
punto de corte, requisitos habilitantes y | Educacion

Aplicativo puntaje segun el tipo de beca o fondo y | Postsecundaria (GEP)

su correspondiente reglamento, asi
como las proyecciones y registro de los
giros  transaccionales, vistas de
seguimiento y control y las vistas para
informes, consultas en Power Bl vy
tableros de control.

Direccionamiento
Estratégico
(@medellin, Matricula
Cero, Bilinglismo vy
Tiquete de Metro)

Helpdesk

Herramienta para el reporte de
incidencias tecnoldgicas. Esta
disefiada para facilitar la gestion y
resolucién de problemas técnicos de
manera eficiente y efectiva. Con una
interfaz intuitiva y facil de usar, permite
a los wusuarios reportar cualquier
incidencia tecnolégica en tiempo real,
asegurando una rapida respuesta y
solucién.

Toda la Agencia

API's de
integracion  con
las 3 IES aliadas

Servicio web donde las IES publican
datos e informacion requerida por el
ODES en un formato Json y son
extenuados por Sapiencia.

Direccionamiento
Estratégico - ODES

o f ¥ www.sapiencia.gov.co
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Aplicativo
PQRSDF

Contribuye al seguimiento y trazabilidad
de las solicitudes generadas por la
ciudadania respecto a los servicios de la
agencia. Incluye el registro telefonico y
de visitas, asi como proyeccién y vistos
buenos por los diferentes roles que
forman parte del flujo de proceso por
cada tipo de solicitud.

Direccion Técnica de
Fondos

Gestion para la
Educacion
Postsecundaria
Atencion a la
Ciudadania

Home Sapiencia

Médulo del Sistema integrado - proceso
de Convocatorias para seguimiento y
control.

Direccion Técnica de
Fondos

Atencion a la
Ciudadania

Aplicativo Giros

Permite gestionar y controlar los giros
que se realizan a las personas
beneficiarias y a las IES, por medio de
ordenes de operacion de las
modalidades matricula y sostenimiento
de los diferentes créditos condenables y
becas.

Direccion Técnica de
Fondos

Vision4Rlos

Permite realizar la inscripcion de los
aspirantes para los cursos ofertados por
Vision4Rlos, permite diligenciar datos
personales, variables de caracterizacion
y archivos adjuntos para el proceso de
validacion.

En el submdédulo de validacion, solo
pueden ingresar los validadores
asignados los cuales pueden habilitar,
rechazar o generar observaciones a los
aspirantes para correccion de la
informacion y de esta manera generar
los habilitados con un limite de cupos
determinado.

Gestion
Educacion
Postsecundaria

para la

Gestion en la
nube de Google
(GCP)

Toda la infraestructura de Sapiencia que
incluye (instancias, servicios, proyectos,
base de datos, etc.)

Gestion de sistemas
de informacion (TI)

Gestion sobre el

servidor que
contine el
aplicativo del
operador
Comfama

Se tiene desplegado el aplicativo donde
los beneficiarios de Comfama validaban
la renovacién de crédito, se integré a la
aplicacion de sistema de Convocatoria —
Formulario de renovacién EPM y se usa
como consulta Gnicamente.

Gestion de sistemas
de informacion (TI) -
Toda la Agencia.

o f ¥ www.sapiencia.gov.co
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Aplicativo creado en Rubi. Viene

operando en paralelo a Minotauro 1, | Gestion Humana
Aplicativo SIS este posee modulos que son utilizados | Gestion Juridica
por Contratacion, Gestion humana y | Gestion Contractual
Juridica.
Aplicativo Herrgmlenta oficial de la agencia para la Cartera y Gestion
) gestion de la cartera, desarrollada en P
Minotauro v1 Juridica

lenguaje Rubi.

ODES

Observatorio de Sapiencia - Desde Tl se
apoya con los formularios de
investigacion y las vistas para los
informes, de los cuales se generan los
indicadores, tableros, infografias, etc.
También apoyamos con ajustes al
micrositio en la pagina Web.

Direccionamiento
Estratégico

Generacion de
Reportes y
visualizacion
empelando
Power BI

Dentro de los aplicativos existente que
son in house, se debi6o atender la
necesidad de hacer submodulos
adicionales, empleando la herramienta
para consulta, analisis y despliegue de
tableros y cuadros de mando de la
informacion disponible en las bases de
datos de los procesos de la entidad.

Toda la Agencia

Médulo Servicio

Permite llevar el control de las horas de
servicio social que presentan las

Social Recurso | personas beneficiarias del fondo | Direccion Técnica de
Ordinario y/o | Recurso Ordinario y/o fondo EPM que | Fondos
fondo EPM reportan las IES que hacen parte del
convenio.
Software de Gestion de Calidad - | .. . .
. L] Direccionamiento
Isolucion aplicacion de tercero con contratos de .
Estrategico
soporte anual.
Software de gestion documental -
aplicacion de tercero con contratos de
soporte anual, que se convierte en el
Mercurio gestor documental de la Agencia, donde | Gestiébn Documental

se concentra el control e identificacion
de las comunicaciones y expedites de
gestion institucional.

Aplicativo Giros
V2

Este serd una version mejorada donde
desde el inicio incluira una distribucion
balanceada por IES acorde a la cantidad
de beneficiarios activos, incluira también
controles para el manejo de preordenes

Direccion Técnica de
Fondos

o f ¥ www.sapiencia.gov.co
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y cierre para generar ordenes unicas por
contratos, vistas a usuarios para
autogestion de configuraciéon y cargue,
asi como informacién consolidada que
sera insumo para el futuro aplicativo de
Supervision.

Aplicativo
Servicio
PP

Social

Este se compone de submaodulos para el
control e interaccién por parte de los
actores: Entidades, JAL, personas
beneficiarias y Sapiencia. Permite la
creacion, formulacion de ofertas,
aceptacion y ejecucion de las mismas,
aprobaciones y rechazos, asi como el
seguimiento y control del flujo. Se
producen los documentos Acta, Ficha y
Certificado.

Direccion Técnica de
Fondos

Aplicativo
Supervision

Este mbédulo permitira realizar la
conciliacion, seguimiento y control de
las 6rdenes de pago, asi como de los
contratos fiduciarios. No se tiene
definido el alcance, sélo como insumo
inicial la estructura de archivo que se
intercambia con las fiducias.

Direccibn Técnica de
Fondos

Aplicativo
AURORA

Sistema Integrado que pretende
unificar en una sola plataforma todos
los modulos y aplicativos de la
agencia.

Direccién Técnica de
Fondos

Atencion a la
Ciudadania
Direccionamiento
Estratégico

Gestion Documental
Gestiéon Financiera

Fuente: Proceso Sistemas de Informacién al 2024.

ESTRATEGIA'Y GOBIERNO:

Desde el MIinTIC, como entidad responsable de dictar los lineamientos para la
adopcién de la politica publica de Gobierno Digital, la cual busca impactar
positivamente a la ciudadania, promoviendo la generacién de valor publico, por
medio de servicios eficientes, prestados en medios digitales de confianza, que
permite el acceso facil y seguro a la gestion de la entidad. Es por esto que, para el
afo 2023, la Agencia reconoce sus condiciones actuales y la transformacion que ha
realizado tanto en la arquitectura empresarial®, como en la misma estructura de

6 Hace referencia al conjunto de principios, modelos, y practicas que se utilizan para disefiar, implementar, y
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gobierno de las tecnologias de la informacion, responsables de proyectar y cubrir
las necesidades actuales y futuras de informacion, el disefio de sistemas de
informacion que las satisfagan e implementar y gestionar proceso de racionalizacion
y simplificacion de manera efectiva.

Bajo este esquema, se acogen los lineamientos en materia de gobernanza definidos por el
estado en el relacionamiento del orden nacional y territorial, y el nivel central y
descentralizado, para que los grupos de interés participen de la toma de decisiones que
defienden una gestién publica colaborativa y agil.

Igualmente, el esquema considera la innovacién publica digital como la introduccién de
soluciones novedosas, para resolver problematicas publicas desde la perspectiva centrada
en el ciudadano, mediante el uso o aplicacién de las Tecnologias.

Cuenta con cuatro (4) habilitadores: Arquitectura, Cultura de apropiacion, Seguridad y
privacidad de la informacidn, Servicios Ciudadanos Digitales, elementos habilitadores que
facilitan las lineas de accién relacionadas con los servicios y proceso inteligentes, las
decisiones basadas en datos y el estado abierto y las iniciativas dinamizadoras que buscan
consolidar el objetivo de la politica propuesta.

Imagen 5 Politica de gobierno digital

POLITICA DE GOBIERNO DIGITAL

GOBERNANZA
i | | e | o | &
SECTOR PRIVADO CIUDADANOS SOCIEDAD CIVIL ENTIDADES PUBLICAS

INNOVACI()N PUBLICA DIGITAL

Iniciativas
i

Servicios y tos de
‘» Arquitectura @ abonieng & i mizsabind
Ime{lqentes digital
AN, Decislones
‘ aproplacion [E pstpbis >
en datos s Estratogias de
seguridad y \?}' cludades y
a privacidad de tarritorios e
ia Informacion Estado Inteligentes
@ ablerto
Servictos
E.—‘.h cludadanos
digitales

Lineamientos, guias y estandares

gestionar los sistemas de informacion de la entidad.
Sede principal Sapiencia

. . Transversal 73 N* 65-296
et @¥ www.sapiencia.gov.co (574) 444 79 47 ‘medeliin - Colombia

Péagina 33 de 66



SAPIENCIA

Agencia de Educacién

Postsecundaria de Medellin Alcaldia d Mede"in

Distrito de
Ciencia, Tecnologia e Innovacion

Fuente: Portal Mintic, politica de gobierno digital, 2023.

La Gestidn de Sistemas de informacion de Sapiencia, cuenta con un gobierno
corporativo establecido, que se constituyen en una herramienta encargada de
orientar la toma de decisiones en materia de trasformacion de las tecnologias de la
informacion definiendo su uso y actualizacion, con lo que se garantiza, la alineacién
estratégica y operacional con las politicas de gobierno y seguridad digital, ademas,
de adecuar la arquitectura empresarial al modelo de operacion definido por la
Agencia ( Sistema Integrado de gestion — SIG), soportando el enfoque dinamico de
la gestion publica, para que la mision institucional se logre.

Imagen 6 Estructura Administrativa Sapiencia — Organigrama

CONSEJO DIRECTIVO

—_—
it DIRECCION GENERAL

s ™
)
@\
Oficina Oficina de
Asesora Juridica | Control Interno
r Al

litica de Gobierno el

Subdlireczién Administrative

)

Finaaciava y Je ApOy- ai1a
Gestion I Educacién Postsecundaria
- Atencion a la Ciudadania M J
- Gestién Administrativa I

- Gestion del Talento Humano
Gestion Documental
- Gestion Sistemas de Informacion

- Seguridad y Salud en el Trabajo

Cestion Financiera Direccion Tecnica
de Fondos
-~ S
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Fuente: Web Sapiencia 2024, Acuerdo 029 de 2021

Se reconoce como instancia de gobierno de Tl al Consejo Directivo, que es el
maximo organo decisorio de la entidad, a la Direccion General, como quien ostenta
la responsabilidad como representante legal, nominador y ordenador del gasto,
cuya competencia le permite establecer el direccionamiento estratégico de la
Agencia, también se encuentra la Subdireccion Administrativa, Financiera y de
Apoyo a la Gestion, cuya competencia se enmarca en el manual de funciones y
competencias laborales, que establece que es la dependencia encargada de
planear, direccionar y controlar los procesos de apoyo a la gestion, modernizacion
y desarrollo tecnolégico y de adquisicibn de obras, bienes y servicios para la
entidad.

Existen otras instancias decisorias, cuya responsabilidad se encuentra definida en
el marco del reglamento que las acoge, tales como el Comité de Conciliacion,
instancia administrativa para el estudio, analisis y formulacién de politicas sobre
prevencion del dafio antijuridico y defensa de los intereses de la entidad, en armonia
con el procedimiento de elaboracién de politicas institucionales, determina que en
él, se presenta las politicas que impacte temas estratégicos y del Modelo Integrado
de Planeacion y Gestion (MIPG) es quien se encarga de aprobarlas, segun lo
establecido en la Resoluciéon 018 de 2013 articulo 4. Literal a. Formular y ejecutar
politicas de prevencion del dafio antijuridico.

Finalmente, también se encuentra, el Comité Institucional de Gestion y Desempefio,
normado mediante acto administrativo No. 3571 25 de Agosto de 2023 de la Agencia, es la
instancia institucional orientadora de la implementacion del Modelo Integrado de Planeacion
y Gestion — MIPG, que incluye el Comité de gobierno digital, normado en el Decreto 1151
de 2008, al cual le compete proponer, aprobar y promover el avance relacionado con los
proyectos consignados en el PETI, en armonia a la funcién relacionada con asegurar la
implementacion y desarrollo de las politicas de gestion y directrices en materia de seguridad
digital y de la informacién (politica de gobierno y seguridad digital), liderado por
Subdirector(a) Administrativo(a), Financiero(a) y de Apoyo a la Gestion.

.SERVICIOS TECNOLOGICOS

El proceso Gestidn de Sistemas de Informacién, tiene como objetivo administrar de
manera integral las tecnologias de la informacién de la Agencia, prestando servicios
acordes a las necesidades de la entidad y los avances en la materia, para contribuir
al desarrollo de los procesos estratégicos, misionales, de apoyo y evaluacion, a
través de la tecnologia e innovacion, para lograrlo, se encarga de implementar los
lineamientos, llevando a cabo todos los cambios, actualizaciones y novedades que
enriquecen la gestion de los procesos y generan un valor agregado a la institucion.
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Por parte del personal del proceso de Sistemas de Informacion de la Agencia, se
administran los siguientes servicios:

Almacenamiento de informacion, mediante el servidor NAS de almacenamiento
masivo local en la agencia con respaldo en el cloud de Google.

Servicios del dominio de la agencia, donde se integran las politicas y controles de
acceso Servidor de dominio de la Agencia a travées del directorio Activo.
Administracion de dos (2) Data Center, uno a nivel local.

Contratacion del servicio computacional en la Nube (laaS) con el proveedor google.
Administracion y configuracion de las maquinas virtuales, servidor en Linux y
Windows Server, donde se alojan las aplicaciones de help desk, control de acceso
a la Agencia (Registro de los vigilantes), minotauro local, aplicativo SIIS y consola
de antivirus.

Configuracion y mantenimiento de dispositivos tecnoldgicos para uso final del
personal.

Instalacion, configuracion y mantenimientos de las redes de datos

Servicios relacionados con la administracion del correo institucional, se ejecuta con
la plataforma Microsoft 365 —Licencias office 365 E1 y E3, el servicio consiste en la
configuracion de las cuentas de usuarios, la asignacion del tipo de licenciamiento
sobre el usuario, la seguridad del correo a nivel general y la activacion de licencias
complementarias disponibles con Office 365.

A nivel de seguridad de la informacion se avanza en la implementacion de los
lineamientos del MINTIC y a nivel de servicio se cuenta con dispositivos de
seguridad perimetral, Fortinet y con endpoint (Antivirus) Kaspersky, incluyendo las
politicas de fortalecimiento aplicables a la seguridad digital.

La telefonia se encuentra como un servicio de cloud administrado a través de un
tercero (contratista), el cual brinda telefonia IP, servicio de conmutador, aplicativo
tipo call center, que permite generar diversos tipos de reporte.

Administracion del licenciamiento de Adobe Cloud, asignando la licencia por usuario
que lo requiera.

Administraciéon y configuracion de las aplicaciones que prestan soporte a los
procesos institucionales de la agencia; bien sea las contratadas, como las in house.
Administracion y configuracion de sitio web www.sapiencia.gov.co; actividad que
acompafia el proceso Gestion de las Comunicaciones.

Administracion de la base de datos.

Respaldo de la informacién de los sistemas.

Acompafiamiento de ser requerido en el uso de sistema de entrenamiento de
modelos predictivos de inteligencia artificial.

La estrategia del proceso Gestion de Sistemas de Informacion es alinear todos los
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procesos en el marco de referencia definido por MINTIC con el fin de aplicar las
buenas précticas establecidas para la correcta gestion de la tecnologia y fortalecer
las politicas de gobierno y seguridad digital, que permiten optimizar todos los
servicios para el beneficio de los usuarios.

. ADMINISTRACION DE SISTEMAS DE INFORMACION

Los sistemas de informacibn se entienden como aquellos componentes
interrelacionados que recopilan, procesan, almacenan y distribuyen informacion
para apoyar la toma de decisiones, la gestién y las operaciones de entidad. La
administracion de estos se realiza desde sus diferentes plataformas donde se tiene
alojados los servicios, esta consiste en un ciclo que incluye:

e Planificacion: La entidad debe realizar un identificar las necesidades actuales
y futuras de informacion. Este incluye los sistemas de informacion existentes, las
necesidades de informacion de los usuarios, y los objetivos estratégicos de la
Agencia, dejando como soporte un plan o ruta de gestion. — Plan de Accion.

e |Implementacion: La entidad debe ejecutar el plan de accion formulado para la gestion
de sistemas de informacion. La implementacion debe incluir la adquisicion de nuevos
sistemas de informacién, la actualizacion de los sistemas existentes, y la capacitacion
de los usuarios. — Prestacion rutinaria de servicios.

e Control y evaluacion: del desempefio de los sistemas de informacion debe
incluir la ejecucién de controles y evaluaciones peridédicas para medir el nivel de
satisfaccion de los servicios informaticos, de este ciclo se derivan nuevas
necesidades. — validaciones de operacion.

¢ Mantenimiento: para mantener la operacién estable y garantizar su continuidad
de los sistemas de informacion, se realizan de manera periddica,
mantenimientos y/o actualizaciones ldgicas y fisicas, de manera eficiente y
segura. — Plan de mantenimiento.

La Agencia, emplea como instrumentos de gestion los planes, incluyendo para este
caso, todas las dimensiones, las cuales inician con el Plan Estratégico Institucional,
el cual define las lineas estratégicas, de las cuales se desprende los alcances y
capacidades de los diferentes procesos, el proceso Gestibn de sistemas de
informacion, parte de esta vision, para formular Plan Estratégico de las Tecnologias
de la Informacién — PETI, en el que se establecen los proyectos necesarios para
acompanfar la capacidad requerida, derivado de este se formula el Plan de Accién
del proceso que contiene las diferentes actividades enunciadas en el ciclo de
administracion de los sistemas, desprendido de este, se realizan los planes de
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adquisicion (compras) y el plan de mantenimiento, los cuales se ejecutan, controlan
y evalGan peridédicamente.

7.7.INFRAESTRUCTURA

La Agencia de Educacion Postsecundaria de Medellin — SAPIENCIA y la Ciudadela
para la cuarta revolucion industrial C4ATA, cuentan con plataformas de bienes y
servicios tecnoldgicos que permiten la gestion de las actividades en los diferentes
procesos de la entidad. A continuacion, se presenta la informacion de los
componentes actuales:

7.7.1. EQUIPOS DE COMPUTO:

Tabla 4 Inventario de bienes y herramientas Informaticas

Tipo de Bienes

Suma de Pdértatil 146
Suma de All in one 129
Suma de Workstation 3
Suma de IMAC 7
Suma de Telefono IP 24
Suma de Escaner 4
Suma de Camara Digital 6
Suma de Monitor/ TV 24
Suma de Tablet/ Wacom 21

Suma de Altavoces

Suma de Amplificador/ controladoras
Suma de Video Beam

Suma de Micréfono

Suma de Grabadora Vos Digital Sony

W D NN PP

Suma de Impresoras
Total 380
Fuente: Proceso Gestion de Sistemas de Informacion 2024.

7.7.2. EQUIPOS DE CONECTIVIDAD:

Tabla 5. Sede principal equipos de conectividad

‘Tipo de Equipo Numero de Equipos ‘
Sede principal Sapiencia
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Lector USB de huella dactilar 38
Base para portatil 105
Teclado y Mouse Inalambrico 30
Total general 173

Fuente: Proceso Gestidn de Sistemas de Informacion 2024.

EQUIPOS DE RED:

Tabla 6 Equipos de red

Tipo de Equipo Cantidad | Disponibles | TOTAL
AccessPoint 46 4 50
Acondicionador Voltaje 1 1 2
Firewall 1 2 3
NVR 3 0 3
RACK 3 1 4
Router 2 1 3
Switch 8 20 28
TOTAL 64 29 93

Fuente: Proceso Gestion de Sistemas de Informacion 2024.

INVENTRATIO OTRAS SEDES:

Tabla 7 Sede C4ta

Tipo de Bienes

Suma de Portatil

Suma de All in one

Suma de IPEVO Withboard interactive
Suma de IMAC

Suma de camaras Sony

Suma de Monitor/ TV- Pantalla

Suma de Tablet/ Wacom

Suma Soporte de Altavoces

Suma de Amplificador/ controladoras
Suma de Video Beam

Suma de Micréfono

o f ¥ www.sapiencia.gov.co
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Suma de Receptor audio/ video

Suma de
Suma de
Suma de
Suma de
Suma de
Suma de
Suma de
Suma de

Luces de estudio: EVE E 100-Z

Reflector ARRI SkyPanel S60 C

Grua telescopica para camara de 5 metros

TriCaster TC1

Allen & Heath SQ-5 48-Channel / 36-Bus Digital

UL431 ULTRALITE - Person Portable Wired Intercom
Ikan Lyra Lbx5 Bi-Color Soft Panel Half X 1 Studio Y Field
Matthews Baby Pipe Clamp Con Pin De 5/8 "

Suma de Impresoras

Suma de Filetiadora

Suma de Plana

Suma de Recubridora

Suma de Escaner de Mano 3D

Suma de Contadora y Grabadora Laser

Suma de Chromebook

Suma de Access Point

Suma de Teatro en casa

Total
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Fuente: Proceso Gestion de Sistemas de Informacion 2024.

Tabla 8 Sede Centralidad de Mazo

Tipo de Bienes

Suma de Portatil 3
Suma de All in one 26
Suma de Workstation

Suma de Video Beam

Total 33
Fuente: Proceso Gestion de Sistemas de Informacion 2024.

SERVIDORES LOCALES Y EN EL CENTRO DE DATOS EN LA NUBE:

Tabla 9 Centro de datos local y en la nube Google Cloud Platform (GCP)

Tipo Ambiente Provequr del S.0 Aplicaciones
Servicio
Fisico Produccion Centro de Datos | Windows Server Servidor NAS
Local Storage
Fisico Produccion Centro de Datos | Windows Server 2016 Controlador de Dominio
Local R2
. . Centro de Datos | Windows Server 2016 .
Fisico Produccion Telefonia
Local R2
Fisico Produccion Centro de Datos | Vmware ESXi 6.7.0 Hypervirtualizador
Local (Build 8169922)
Virtual | Produccién | GCP Ubuntu 20.04 LTS Fiducias
Virtual | Produccién | GCP Ubuntu 20.04 LTS Cuenta de Cobro
Virtual Desarrollo Egg;:o de Datos Ubuntu 20.04 HelpDesk (GLPI)
Virtual Produccion Centro de Datos Ubuntu 15.10 SIIS
Local
Virtual Backup Egg;:o de Datos Windows server 2019 | Directorio Activo
Virtual Produccién GCP Windows server 2016 Comfama APP
Virtual Produccion GCP Ubuntu 18.04 M!notauro Liviano,
Minotauro dashboard
Virtual Produccion GCP Ubuntu 18.04 Minotauro
Virtual Produccion GCP Mysgl as a Services SIS BD
Virtual Produccién GCP Ubuntu 18.04 Aplicativo de convocatorias
virtual | QA GCP Ubuntu 18.04 é‘l’z'{‘/:a“"o de  convocatorias
Virtual Produccién GCP Ubuntu 20.04 Péagina institucional
Wordpress
Virtual Produccién GCP \évzmdows Server 2016 FES app
Virtual Produccion GCP Windows Server 2016 | FES BD

o f ¥ www.sapiencia.gov.co
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Tipo Ambiente Progeedo_r del S.0 Aplicaciones
ervicio
R2 SQL Server

Virtual Produccién GCP Ubuntu 18.04 OdeS, Guia digital

. L Windows Server 2016 .
Virtual Produccion GCP R2 SOL Server BD mercurio
Virtual Produccién GCP Windows Server 2016 | Aplicativo mercurio
Virtual Produccién GCP \évzlndows Server 2016 App Isolutios
Virtual Produccién GCP Cloud Run Aurora
Virtual Produccion GCP Redhat Oracle 19C BD Isolution

Fuente: Proceso Gestion de Sistemas de Informacion 2024.

INFRAESTRUCTURA DE MICROSERVICIOS AURORA

Vpi— Accounting Aurora
* " ] Accounting
Cloud m
Build
!‘ > st Aurora
% Beneficiarios
" Beneficiarios
Cloud ]
Build m
Atencion Ciudadano Aurora
Hi— I - Atencion
. Ciudadana
Cloud m
Google ol
- Pinell
Repaository ipeline . .
- ' ’ Gestion Documental Gostion
'f‘ - F—— Documental
— Cloud m
:> Bata
fl. | Sa— 1) 4 Finanhciera arors
Cloud _— Financiera
Build m
f‘ — Fondos Aurora
L3 — Fondos
Cloud
Build
i i i Aurora
" —> 1] 4 Nomina fomivint
Cloud e
Build m
Aurora
% Direccion
i— 1) 4 Direccion estrategica estrategica
Cloud m
Build

7.7.6. SEGURIDAD INFORMATICA:

Tabla 10 Sede principal dispositivos de seguridad informatica

Componente Descripcion
Firewall Dispositivos Fortigate en HA
Sede principal Sapiencia
. . Transversal 73 N* 65-296
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Componente

Descripcién

Antivirus

Soluciones de seguridad kasperski.

Direccionamiento

DHCP para redes de Usuario final. Estatico pararedes de administracion

Contrasefia Red IDR y de Invitados

\WiFi Local Sede principal, invitados estadio

Control de acceso a centros de Datos

Huella personal autorizado para DataCenter.Lectora de Tarjeta para
centros de cableado

Seguridad en servicios de Correo

Anti-Spam Kasperski.

Filtrado de contenido

Perfiles de Seguridad asignados segun perfil deusuario y horario

Software de monitoreo de Red

Center Operation Manager para plataforma devirtualizacién

Protocolos de seguridad

Nform Viewer Para monitoreo de red eléctrica y AA

Sitio alterno de procesamiento

Se conocen los riesgos y se trabaja para establecer un plan que permital
tener continuidad de negocio.

Control de acceso — VPN

Se controla el acceso restringido a aplicaciones para los usuarios de
conexion VPN.

Restriccién a dispositivos extraibles

Se controla el acceso a dispositivos extraibles como memorias usb,
discos externos, Sd -Card, Cd rom.

Command Security Center

Herramienta de control de vulnerabilidades en la infraestructura de la
nube.

Fuente: Proceso Gestidn de Sistemas de Informacion 2024.

Tabla 12 Bases de Datos

Convocatoria* Mysql 5.6
SIIS* Mysql 8.0
ODES*** Mysql 8.0
Minotauro* Oracle 19C
Pagos en Linea Oracle 19C
Isolucion™* Oracle 19C
Mercurio* MSSQL Express
Comfama*** MSSQL Express
Fiducias Mysql 5.6
Giros* Mysql 5.6
Aurora Planeacién*** Mysql 5.6
Aurora Gestion

Documental*** Mysql 5.6
Aurora Atencion

Ciudadana*** Mysql 5.6
Aurora Contabilidad* Mysql 5.6
Aurora Core* Mysql 5.6
Aurora Direccién

Exptrategica*** Mysql 5.6

o f ¥ www.sapiencia.gov.co
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Aurora Financiera* Mysql 5.6
Aurora Fondos*** Mysql 5.6
Aurora Nomina* Mysql 5.6

Fuente: Proceso Gestion de Sistemas de Informacion 2024

BENEFICIOS DEL PETI

La formulacion del Plan Estratégico De Tecnologia de la Informacion y las
Comunicaciones - PETI en la Agencia de Educacion Postsecundaria de Medellin -
Sapiencia permite la alineacion desde los objetivos estratégicos, el plan estratégico
de la entidad y el Plan de Desarrollo Distrital 2024-2027, las capacidades y
necesidades basicas de TI, el entorno y la forma como se puede evolucionar para
responder a las necesidades de los grupos de valor, que son el fin propio del sector
publico.

También se convierte en un ejercicio basico e inicial de Arquitectura Empresarial y
de TI, permite identificar y actualizar las necesidades tecnoldgicas, asi como
formular e implementar las estrategias y lineamentos, metodologias y herramientas
gue permitan elaprovechamiento de los recursos destinados a las tecnologias de la
informacion y las comunicaciones, incluyendo la inversion, para propiciar su uso
racional de los mismos direccionado al impacto esperado.

El PETI, constituye una guia de trabajo en el tiempo que permite definir y administrar
las diferentes politicas y proyectos que conducen al logro de los objetivos
propuestos y a la ejecucion de los diferentes proyectos de manera coordinada de
acuerdo con las necesidades y prioridades de la organizacion:

. Mejoramiento en las comunicaciones y las relaciones entre el negocio y TlI.

. Alineacion de las prioridades y la direccion de Tl con las prioridades y direccién
del negocio.

. Identificar las oportunidades de las tecnologias para obtener una ventaja
competitiva e incrementar el valor del negocio.

. Crear un planeamiento de flujos informacién y procesos.

. Distribucién eficiente y efectiva de los recursos de TI.

. Reduccion del esfuerzo y la inversion requerida durante el ciclo de vida de los
sistemas.

La alineacion del PETI con los objetivos estratégicos, el plan estratégico de la
Agencia, el plan de desarrollo distrital de Medellin y los lineamientos del MinTIC del
gobierno nacional, asi como un ejercicio basico e inicial de Arquitectura Empresarial
y de TI, permite identificar y actualizar las necesidades tecnoldgicas, asi como

Sede principal Sapiencia
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formular e implementar las politicas, metodologias y herramientas que permitan el
aprovechamiento de los recursos tecnolégicos y de inversion.

POLITICAS Y PRINCIPIOS

.POLITICAS

La Ley 489 de 1998, formuladas por el Departamento Administrativo de la Funcién Publica
y los demas lideres, se denominaran politicas de Gestién y Desempefio Institucional y
comprenderan, entre otras, las siguientes:

Planeacion institucional.

Gestion presupuestal y eficiencia del gasto publico.

Talento humano.

Integridad.

Transparencia, acceso a la informacion publica y lucha contra la corrupcion.
Fortalecimiento organizacional y simplificacién de procesos.

Servicio al ciudadano.

Participaciéon ciudadana en la gestién publica.

Racionalizacion de tramites.

Gestion documental.

Gobierno digital, antes Gobierno en Linea.

Seguridad Digital.

Defensa juridica.

Gestion del conocimiento y la innovacion.

Control interno.

Seguimiento y evaluacién del desempefio institucional.

Mejora Normativa (Numeral 17, adicionado por el Decreto 1299 de 2018, art. 2).
Gestion de la Informacion Estadistica (Numeral 18 adicionado por el Art. 1 del Decreto
454 de

2020).

e Compras y Contratacién Publica (Numeral 19, adicionado por el Art. 1 del Decreto 742
de 2021).

Si bien, todas estan politicas estan respaldadas en los sistemas de informacion, la
competencia del proceso Gestion de los Sistemas de Informacion, se encuentra
enmarcada en las politicas de Gobierno y Seguridad Digital, las cuales buscan
aprovechar el potencial de las TIC para mejorar el acceso a servicios eficaces,
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eficientes, y transparentes, que permitan mayor participacion ciudadana y
oportunidades para el desarrollo econdmico y social, bajo estdndares de seguridad
y privacidad.

9.2. PRINCIPIOS

Son los valores y directrices que deben guiar el disefio, implementacion y uso de
los sistemas y se basan en los derechos de la ciudadania y el fortalecimiento de la
democracia.

o Acceso: Los sistemas de informacion, debe ser accesible a todos los ciudadanos,
sin discriminacion, teniendo presente que igualmente la agencia es responsable de
la clasificacion y reserva de la informacion susceptible.

« Transparencia: la gestion debe estar disponible para que los ciudadanos puedan
conocerla y analizarla.

o Participacion: La ciudadania deben tener la oportunidad de participar en la toma
de decisiones que afectan a su comunidad.

o Eficacia: deben cumplir con su propésito frente a la gestion y a su vez de
proporcionar informacion a los ciudadanos.

« Eficiencia: deben utilizar los recursos de manera 6ptima.

e Seguridad: deben proteger la informacion de la entidad y de las partes interesadas,
cuando las administra.

10.LINEAMIENTOS TECNOLOGICOS Y ENFOQUE

A continuacién, se establecen los lineamientos de tecnologia de la informacion para
cada uno de los dominios de gobierno y arquitectura empresarial: aplicaciones,
datos, infraestructura y seguridad. Se recomienda seguir estos lineamientos para
asegurar que la arquitectura tecnoldgica de la Agencia cumpla con los estandares
minimos establecidos por las mejores practicas.

10.1. LINEAMIENTOS GENERALES

La Agencia debera generar las sinergias necesarias con las partes interesadas - IES,
el conglomerado publico, proveedores y los demas actores que sean necesarios para
fortalecer el gobierno de digital, ademas de divulgar y validar el cumplimiento de los
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lineamientos y politicas que se establezcan.

Todo proyecto de Tl que se implemente debe:

e Tener garantizada su sostenibilidad, en términos de la obsolescencia definida por el
proveedor en temas de soporte y actualizaciones. Adicionalmente, debera
garantizar la evolucion, actualizacion y crecimiento tecnolégico.

e Ser soportado por un requerimiento de negocio y documentarse en un caso de
negocio (Business- Case), de esta forma se puede asegurar que la Agencia sea el
real motivador del cambio de la infraestructura tecnologica.

e Los proyectos deberan estar alineados con las iniciativas y metas definidas en el
Plan Estratégico de TI.

e Convertirse en un socio de valor para los negocios y ayudar al desempefio de la
Agencia.

e Todo esfuerzo de tecnologia sera disefiado e implementado con base en el uso de
estandares, buenas practicas, metodologias, modelos de referencia, herramientas
y tecnologias ampliamente probadas, difundidas y aceptadas.

e Ladiversidad tecnoldgica de la Agencia serd administrada, con el fin de minimizarlos
costos de soporte, integracion y mantenimiento, asi como disminuir la complejidad
tecnoldgica.

e Se debera velar que la adquisicidn tecnologica de la Agencia cumpla con
certificaciones o estandares que promuevan la extensibilidad e interoperabilidad de
los datos, las aplicaciones y el hardware.

e El presupuesto de tecnologia de informacién, proyectos relacionados con Tl y los
gastos asociados por compra de infraestructura y consultoria tecnolégica seran
administrados por el proceso de Gestion de Sistemas de Informacion. Aquellos
proyectos relacionados con innovacion tecnolégica deben ser avalados por el
proceso de Gestion de Sistemas de Informacion.

e La arquitectura tecnolégica debe ser escalable y ajustable al crecimiento de la
Institucion, por lo cual las tecnologias implementadas deben ser modulares, y faciles
de implementar, cambiar y mejorar.

e Las soluciones propuestas deben orientarse a incrementar la productividad,
automatizando procesos Yy facilitando a los funcionarios el analisis de informacién
que les permita tomar mejores decisiones.

e El Proceso de Gestion de Sistemas de Informacion deberd realizar evaluaciones a
la tecnologia (aplicaciones, datos e infraestructura) de su alianza con los
proveedores de negocio. El objetivo de esta evaluacion es identificar la viabilidade
impacto desde el punto de vista tecnoldgico de adquirir y acoplar la tecnologia.

10.2. LINEAMIENTOS PARA EL DOMINO DE GOBIERNO DE TI

¢ Revision, fortalecimiento y despliegue del Modelo de Gobierno de TI.
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e Validacién de roles y responsabilidades vs. procesos actuales y futuros.

e Revision y fortalecimiento de Interacciones Internas y Externas.

e Disefio, estructura de Gobierno de Tecnologia, comités de TI, matriz de asignacion
de responsabilidades (RACI), indicadores de gestion los cuales estan basados enlos
ejes y focos estratégicos definidos por la Agencia.

e Gestionar el riesgo de Tl e inversiones a través de las practicas de gobierno.

e Las actividades y funciones del proceso de Gestion de Sistemas de Informacion
estan en linea para facilitar y apoyar los objetivos y prioridades de la Institucion.

e Los costos en tecnologia optimizan, administran y maximizan las inversiones de
Tly se implementan buenas practicas.

e Los recursos de TI, se utilizan de manera responsable con eficacia y eficiencia.

e Se entienden y cumplen los requerimientos de Ley, hay conciencia en la importancia
de la gestién del riesgo.

e Se mide a través de indicadores los beneficios generados por la tecnologia, incluye
como la misma aporta al cumplimiento de los ejes y focos establecidos dela Agencia.

e Eficiente y oportuna toma de decisiones soportada con informacion confiable y
oportuna.

e Clara rendicién de cuentas y administracion de riesgos.

e Se identifica de forma oportuna si los ejes estratégicos de la Agencia se ven
afectados debido a fallas en TI.

e Entrega de valor, entrega en tiempo dentro del presupuesto, con la calidad requerida
y alcanzando los beneficios que fueron prometidos.

e Considerar el estudio de mercado para sondear la existencia de productos
comerciales (Commercial Off The Shelf — COTS) que garanticen la necesidad con
sus condiciones técnicas antes de desarrollar aplicaciones especificas. Este
lineamiento debe tenerse en cuenta al momento del estudio de mercado y
calificacién de proveedores/herramientas.

e Tl verificara que las aplicaciones de software cumplan con los estandares, politicas
y seguridad que se definan para el desarrollo de software.

e Dar respuesta a los requerimientos por medio de alternativas de innovacion a través
de la propuesta que empleen el uso eficiente de las tecnologias, acorde a la
necesidad.

10.3. LINEAMIENTOS PARA EL DOMINIO DE APLICACIONES

e Tl buscara estandarizar (normalizar) las aplicaciones de la Agencia para garantizar
la integracion de la informacion.

e Al momento de identificar la necesidad de un nuevo software en alguna de los
procesos, se debe identificar si la Agencia ya cuenta con una herramienta que supla
estas necesidades, para evitar la duplicidad de aplicaciones con el mismo fin.

e Adoptar estandares que estén orientados a soportar la interoperabilidad y fomentar
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el uso de sistemas que permitan integrar las soluciones de software.

e Para aquellas funcionalidades que no puedan ser soportadas por el sistema de
informacion de la Agencia, se debe asegurar que la herramienta que se adquiera
tenga interaccion con la misma.

e Las herramientas tecnoldgicas deberan suplir los requerimientos funcionales y no
funcionales de la Agencia.

e TI buscard contar con versiones actualizadas de software para tener soporte y
mantenimiento técnico brindado por el proveedor.

10.4. LINEAMIENTOS PARA EL DOMINIO DE DATOS

e Realizar una gestiéon de los datos y la informacién asegurando una adecuada
calidad, seguridad, integridad, proteccion, disponibilidad, entendimiento y uso eficaz
de los mismos.

e La informacion sera un activo de fuente Unica, compartida, accesible, segun los
roles y responsabilidades asociadas.

e Tl seraelcustodio de la informacién estructurada de la institucion, no el responsable
de la calidad, completitud y exactitud de la informacion.

e Tl no administrara la informacion no estructurada, sera responsabilidad de cada uno
de los procesos garantizar la disponibilidad, calidad y seguridad de lainformacién.

e Las fuentes de informacioén validas para el negocio serdn aquellas que estén
custodiadas por TI.

e La informacion no estructurada no sera la fuente primordial de acceso a los datos
maestros.

e TI proveera herramientas tecnolégicas que facilitara a los usuarios la gestion del
conocimiento.

e Se debe contar con terminologia del negocio (es decir los términos de informacion
comunes que se utilizan en la institucion), definida, difundida y utilizada
constantemente. Para esto se requiere contar con un proceso Yy tecnologia que
soporte el cambio de inclusiéon o modificacion de los términos.

e Tl promoveray aplicara las normas que establezca el Archivo General de la Nacion
y el Ministerio TIC con respecto a la retencién y custodia de la informacion.

10.5. LINEAMIENTOS PARA EL DOMINIO DE INFRAESTRUCTURA

e Lainfraestructuray servicios tecnoldgicos que se contraten con terceros deberanser
evaluados con referencia a capacidades del mismo para prestar el servicio.

e Elproceso de gestion de Sistemas de la Informacion tendréa la capacidad de medirlos
requerimientos de infraestructura (Capacity Planning) para tomar medidas demejora
en forma preventiva, predictiva y correctiva.

e Lacontinuidad de la operacion tecnologica de la Agencia debera estar garantizadapor
medio de un plan de continuidad y contingencia, desarrollado y mantenido de
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manera periodica y formal, usando estandares, practicas, metodologias Yy
herramientas lideres en la industria.

e Los elementos de hardware que adquiera la Agencia deben estar soportados por
medio de un estudio del mercado segun la tendencia tecnoldgica y por un analisisdel
estado del arte de la tecnologia adquirida.

e La infraestructura tecnologica de la Agencia debera ser robusta, reutilizable y
ajustada a las necesidades del negocio, minimizando el esfuerzo requerido para
mantenerla y administrarla.

10.6. LINEAMIENTOS PARA EL DOMINIO DE SEGURIDAD

e Se deben definir los requerimientos detallados de seguridad en cada uno de los
proyectos.

e Se deben tener en cuenta los mecanismos de tecnologia indispensables y las
mejores practicas para resguardar los elementos de seguridad informatica
requeridos como Autenticacion, Integridad, No-Repudio y Confidencialidad.

e Se debe definir una politica relacionada con la administracion y custodia de los
dispositivos moviles suministrados a los funcionarios de la Agencia.

e Se debe de definir la clausula de confidencialidad de informacion para funcionarios
y proveedor gue tengan que tener acceso a la informacion.

11.ESCENARIOS ESTRATEGICOS

Como resultado del desarrollo del PETI, se evaluaron tres (3) escenarios
estratégicos de TI, bajo la linea estratégica definida en la dimension 7.
“Fortalecimiento Institucional”, cuya alternativa fue la de consolidar un Sistema
Integrado de Informacién para la Agencia, al respecto sera necesario:

o Disefio e Implementacion del Gobierno de TI.
o Calidad del Servicio.
. Actualizacion infraestructura de Tecnologia.

Si se contintia con el modelo sistémico de asociarlos a tres ejes relacionados con el
gobierno, negocio (servicios), infraestructura y aplicaciones, se presenta las
estrategias que permitira el avance gradual en la trasformacién digital requerida:
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ESCENARIOS
ESTRATEGICOS SAPIENCIA

ALTERNATIVAS

-

Gobierno corporativo.

CISO como servicio.

Sistemas de gestion de seguridad.

Gobierno de datos y estrategia de datos abiertos.

= Renovacion de redes, datos y nube privada.
« Renovacion de centro computo.
« Instructivo de continuidad del negocio.

Pruebas, aplicacion para protocolos de seguridad de la
informacion.

Adopcion de help desk.

Firmas digitales.

Analisis de riesgos.

Imagen 7. Alternativas que responden a los escenarios estratégicos de TI.
Fuente: Construccién propia.

Los proyectos definidos por el PETI nacen de la identificaciéon de Gaps: brechas
entre el estado AS-IS y el estado TO-BE. Estas brechas surgieron de 4 aspectos:

e Las necesidades estratégicas La necesidad de contar con un instrumento de
apoyo para hacer frente a los retos actuales para competir de forma satisfactoria,
asi como para aprovechar las oportunidades o evitar las amenazas en el tiempo.

e Mejores practicas alineaciéon respecto a marcos de referencias del MINTIC.
e Requerimientos de negocio Las necesidades expresadas por los procesos en
relacion a las capacidades y soporte de Tl al negocio.

e Quejas y reclamos corresponden a problemas actuales encontrados sobre los
sistemas de informacion, la seguridad y los servicios de Tl. Basado en lo anterior, se
platearon los siguientes proyectos estratégicos, los cuales se identifican como
alternativa para solucionar de forma gradual las brechas encontradas para todos los
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dominios analizados: Gobierno de TI, entrega de servicios de Tl y Arquitectura
Empresarial (Negocio, Datos, Aplicaciones,
Informacion).

Tabla 11 Requerimientos consolidados

Infraestructura y Seguridad de la

Cédigo | Descripcién Riesgos | Impacto | Cumplimiento
A-V-B A-S-G
RI1 Renovacion Planta Telefénica B A-S-G (100%)
Renovacion y actualizacion de la
infraestructura red de datos y nube (100%)
RI2 Privada reduciendo los costos y A-S-G
aumentando la eficiencia en la
nube
Estamos en proceso de
sistematizacion con desarrollos In
Automatizacién de los procesos house y proveedor externo, en
RA3 ) A-S-G . . .
dela agencia como ERP funcion de un sistema integrado y
con mejoras continuas acorde a
las dinamicas de la entidad.
Implementacion de un sistema de
cadigo de barras para identificar y En desarrollo por la
RI4 - ; - B A-S-G ) L
monitorear activos tangibles de la Sistematizacion
agencia
Implementacion de Bl en los o
RAS procesos de desarrollo B A-S-G (100%)
Implementacion de un sistema de (100%) en proceso de integracion
RN6 . B A-S-G . . R
gestién documental y mejoras con la Sistematizacion
Implementacién certificada de o
RNY firmas digitales 5 A-5-G (100%)
Programas de Continuidad de o
RN8 Negocio B A-S-G (100%)
Renovacion y actualizacion de los o
RI9 centros de computo 5 A-5-G (100%)
Pruebas de seguridad
aplicaciones para la
implementacion de protocolos de o
RI10 Seguridad de la Agencia (SSL) / 5 A-S-G (100%)
Infraestructura  Tecnol6gica vy
Basede Datos
Disefio e implementacion de
metodologias para el anlisis, 2024-2027 Nos basamos en la
RN11 valoracion de Riesgos de Tl e A-S-G nueva version de la matriz con
Implementacién de herramientas revisiones segun la norma
para su gestion.
Implementar un sistema degestion o
RN12 de calidad y un sistema de gestién A-5-G (100%)
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de proyectos

RN13 Implementacion y  adopcion B A-S-G (100%)

herramienta Helpdesk

Analisis de vulnerabilidad de la
RI14 infraestructura  informatica y A-S-G 2024-2027
pruebas de intrusién

Se disefi6 el plan acorde a las

Plan de mejoramiento de ISO/IEC sugerencias que se desprenden

RNIS 1 57001 A5G de la Auditoria 2023 basada en la
norma ISO 27001
Se incluira con el avance de la
Implementacion Sistema de implementacién de modelo de
RN16 Gestion de la Seguridad de la A-S-G seguridad y privacidad de la
Informacion informacién — MSPI
En Construccion
Implantaciéon cultura DEVOPS
para la linea de desarrollo de TI
automatizacion. de. Ianzamiontos Cambios acordes a a dinamica
RAL7 virtualizacion de  servicios y A-5-G de Ips proygct9§ yla
gestiéon de rendimiento de sistematizacion
aplicaciones. Microservicios,
contenedores)

Convenciones:

Riesgos: A: Alto - M: Medio - B: Bajo
Impactos: A- Ambiental — S Social y G: Gobierno
RI: Requerimiento Infraestructura

RA: Requerimiento Aplicaciones
RN:Requerimiento del Negocio

Beneficio: satisfaccion de necesidades de las que se obtiene una utilidad o
provecho.

Esfuerzo en tiempo: grado de dificultad para llevar a cabo el proyecto teniendo en
cuenta si existen riesgos financieros, operativos o dependencias con otros
proyectos, resistencia al cambio.

Impacto: un efecto en su entorno en términos de factores econémicos, técnicos,
socio-culturales, institucionales y ambientales.

A: Ambiental - S: Social - G: Gobierno. También se tiene en cuenta desde el punto
de vista:

A: Alto: proyectos que son criticos para lograr la estrategia futura de la Agencia e
impactan directamente la eficiencia operativa y muy positivamente el servicio del
usuario.

M: Medio: proyectos que contribuyen a mejorar la eficiencia operativa.
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B: Bajo: proyectos que son valiosos, pero no son criticos para la Agencia y que no
impactan directamente en el servicio del usuario.

Riesgo: el riesgo es la probabilidad de que una amenaza se convierta en un
desastre. Estos riesgos se definieron en los proyectos de acuerdo a la parte misional
de la Agencia, que si no se priorizan pueden generar reprocesos, pérdidas
econdémicas, mala imagen de la Agencia.

Sede principal Sapiencia
i i Transversal 73 N* 65-296
o f ¥ www.sapiencia.gov.co (574) 444 79 47 Medellin - Colombia

Pagina 54 de 66



SAPIENCIA

Agencia de Educacion

Postsecundaria de Medellin Alcaldia de Mede"in

Distrito de
Ciencia, Tecnologia e Innovacion

11.1. PROYECTO SEGURIDAD DE LA INFORMACION

Con el objetivo de realizar la implementaciéon de manera transversal de Seguridad
de la informacién de la Agencia, se debe de tener en cuenta lo siguiente:

» Seguridad del recurso humano: capacitacion y sensibilizacion del personal. Se debe
de indicar la metodologia a realizar en temas de seguridad teniendo en cuenta
responsabilidades, periodicidad de las capacitaciones y sensibilizacion, de lo cual
se tiene en desarrollo.

* Roles y responsabilidades: las responsabilidades determinadas para cada rol
dependeran de las metas establecidas para las diferentes actividades.

* Gestion y Clasificacién de Activos de Informacion: todos los activos deben de estar
debidamente identificados y la Agencia debe de mantener el inventario actualizado,
lo cual se tiene y se cumple por parte del Proceso Gestion Documental.

+ Gestion de Riesgos: se debe de validar los riesgos de Seguridad de la Informacion
basado en criterios de Confidencialidad, Integridad y Disponibilidad buscando la
integracion con la metodologia de riesgos de la Funcion Puablica, en articulacion con
el area de planeacién, quien acompafa en la identificacion y seguimiento a los
riesgos de los procesos y riesgos de corrupcion de la agencia.

* Controles de Seguridad de la Informacién: se deben de utilizar los mecanismos para
el procesamiento de la informacion, frente a amenazas internas o externas,
deliberadas o accidentales, con el fin de asegurar el cumplimiento de la confiabilidad
de la informacion, de lo cual se ha venido en parametrizaciones en la Agencia de
manera periodica.

« Continuidad del negocio: se debe de establecer los procedimientos que respondan
a interrupciones del servicio, con el fin de proteger y recuperar los servicios criticos
de la Agencia.

» Seguridad en la nube: se debe de realizar un andlisis de seguridad de la nube con
Google, de lo que se lleva la implementacién de la aplicacién security command
center, el cual realiza una vulnerabilidad de nube en general, dando
recomendaciones al instante para la mejoria de la seguridad.

+ Transiciéon de ipv4 a ipv6: la Agencia de Educacion Postsecundaria de Medellin —
SAPIENCIA, se proyecta para la transicion de direccionamiento ipv4 a ipv6, dejando
los servicios, aplicacion, servidores, y equipos de comunicacién trabajando de
manera dual stack (funcionamiento de ambos protocolos de manera simultanea),
tanto que puedan comunicarse por protocolo ipv4 o ipv6. Para ello se debe de tener
en consideracion las fases que se exponen en la documentacion de transicion de
gobierno digital. Fase de planeacion, implementacion y pruebas.

Imagen 8 Modelo de referencia para adopciéon IPV6
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Adopcion de IPvE

Plan de Accion.
Ambiente Normativo Promocion,

) L%, , Fases Técnicas de
Politicas para la Transicién a IPv6
adopcion de IPvb

Infraestructura de Tl

Fuente: Guia de Transicidon de IPv4 a IPv6 para Colombia, 2017

Este proyecto y su documentacion se actualizard de manera anual o si los
cambios los requieren.
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12.FACTORES CRITICOS DE EXITO

Se identifican los siguientes factores criticos de éxito para que el plan de proyectos
planteados en el PETI pueda ser disefiados e implementados en los proximos cuatro
(4) afnos:

e Comunicacion directa con la alta direccibn para plantear la necesidad de
implementar cada uno de los proyectos.

e Compromiso de la alta direccion y disponibilidad presupuestal para la ejecucionde
los proyectos establecidos en el PETI.

¢ |dentificar claramente los objetivos, alcance, beneficios, resultados y productos a
obtener de cada proyecto.

e Presentar y comunicar los objetivos, alcance, necesidades y beneficios de
implementar el plan de proyectos.

e Seguir los lineamientos de la PMI para la gestion y gerencia del mismo.

e Asignar a cada proyecto un lider comprometido, con conocimiento del negocio,de
los beneficios y las necesidades que apalancaron la creacion del proyecto.

e Equipo de trabajo idéneo con el conocimiento técnico y las habilidades
particulares para cada proyecto.

e Disponibilidad y compromiso de duefios de procesos claves del negocio, personal
técnico, personal clave, usuarios, entre otros.

e Contar con un area encargada de realizar la gestion (direccién, coordinacion,
seguimiento y control) de todos los proyectos tecnolégicos de la organizacion.

e Monitorear, evaluar y obtener retroalimentacién a lo largo de la ejecucion de cada
proyecto.

e Administrar el cambio que genera cada uno de los proyectos a implementar.

e Realizar una gestién del riesgo para cada proyecto.

e Tener en cuenta el entrenamiento y la documentacién de cada proyecto que se
ejecuta.

e Para cada proyecto culminado es necesario evaluar el cumplimiento de los
beneficios planteados.
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13.1. DE GESTION PARA MEDIR EL CUMPLIMIENTO DEL PETI

Para medir el cumplimiento del PETI se plantean indicadores que miden tanto la
gestidén de cada proyecto propuesto, como la gestidén del portafolio de proyectos.

A continuaciéon, se relacionan los indicadores y sus férmulas para medir su

cumplimiento

Tabla 15. Indicadores de cumplimiento

. Y nterpretacion delfFrecuencia del
Nombre Objetivo Descripcion Formula resultado alculo
Menor que100%:
. . b S
Medir Ie} ef|C|enC|adeIConocer i eIA’ ,de eficiencia: atraso  en el
portafolio de ortafolio de(Numero delcumplimiento  de
Eficiencia dellproyectos mediantepro actos estélentregables entregables.
portafolio dela medicion delgun): liendo con IOSconcluidos ylgual a 100%: EnjAnual
proyectos. cumplimiento de losentrep ables entregados  detiempo en el
entregables de cadal g acuerdo a losicumplimiento de
planeados.
proyecto documentos entregables.
Mayor que100%:
NUmero de
usuarios de TI
. . satisfechos
Medir el nivel deSaber que tan . n el .
h - . servicio
satisfaccion degsatisfechos S€4e Tl seqdn
Satisfaccion Oleusuarios internos olencuentran encuestg de Semestral
LSUarios externos sobre lashuestros usuarios tisfaccion / (A partir del afio
nuevas iniciativasffrente a Iosila,'ns1 arcctlotn | 2)
implementada en laproyectos definidosdu eroto ad
Agencia en el PETI Tle usuarios de
encuestados *
100
Conocer que
tan eficiente Proyectos
Medir la ejecucion dejestéa siendo el ejecutados /
Ejecucion de Tl |los proyectos propiosjproceso de Proyectos Semestral
de TI Gestion de solicitados*
Sistemas de 100
Informacion
Medir la Recursos
. eficacia en la IAsignados
Reconocer el nivelde} ... ..
S C utilizacion de .
Optimizacion deeficacia en la para el periodo Trimestral
L recursos : L
recursos utilizacion ded tinad Ejecucion de (Acumulado)
recursosasignados. estinados a
los proyectos recursos
del PETI *100
Incrementar el Medir el nivel deDisminucion
Impacto del PETI |nivel de eficiencia de lade las Bimestral
satisfaccion de solucibn a  losPQRSDF
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los usuarios y la
eficiencia en la
atencion a la
ciudadania.

requerimientos
identificados.

relacionadas
con
soluciones
tecnolégicas.

14. APROBACION, DIVULGACION Y SOCIALIZACION DEL PETI

A continuacion, se presentan las instancias y etapas que debe desarrollarse
para laaprobacion, divulgacion y socializacion del PETI para darlo a conocer a la

Agencia.

Imagen 9 Ciclo de aprobacién

lineamientos planteados.

Comité Institucional de Gestion y Desempefio

Presentar los proyectos.
Lineamientos planteados en
el PETI.

1. Noviembre 2024: Presentar el PETI con el fin de obtener
autorizacion para su ejecucion y puesta en marcha de los

PETI

b |

Integrantes equipos de TI

[ ] Lineamientos planteados.

L] Beneficios.
L | Proyectos.
| | Gaps Identificados.

Servidores y contratistas de
apoyo a la gestion
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15.PLAN DE COMUNICACIONES PETI 2024-2027

Es importante tener en cuenta que la estrategia de divulgacion en la Agencia debe
estar adaptada a los diferentes publicos y canales de comunicacion.

15.1 La poblacion objetivo

Para desarrollar una estrategia de divulgacion interna y externa para el Plan
Estratégico PETI - 2024.2027 de Sapiencia, es importante adaptarla a los diferentes
publicos y canales de comunicacion: funcionarios y contratistas, debido a la
importancia en la gestion de los procesos y servicios para la ciudadania, y nuestras
personas beneficiarias. De esta forma, se garantiza que la informacion sea
transmitida de manera efectiva y que todas las personas interesadas puedan
conocer y entender el Plan Estratégico PETI 2024-2027.

15.2 Estrategia de divulgacion interna

- Comunicar a las personas vinculadas y contratistas la importancia del PETI y como
se relaciona con la entidad.

- Realizar reuniones con las diferentes direcciones y areas para presentar el PETI y
asegurarse de que todos los servidores lo entiendan.

- Crear un espacio en el boletin interno de la entidad para publicar noticias y
actualizaciones sobre el PETI.

- Realizar una encuesta de opinién para conocer la percepcién que tienen los
funcionarios y contratistas sobre el PETI y utilizar la informacién obtenida para
mejorar la comunicacion.

15.3 Medios

La publicacion del PETI debe realizarse a través de los canales de comunicacion
idoneos para este tema, es decir, correo electrénico institucional y grupo directivo,
ademas se recomienda la creacién de capacitaciones de cultura informatica por
parte del area de Gestidén de Sistemas de la Informacién en la entidad.

15.4 Estrategia

Los desarrollos de estas estrategias deben ser concertadas entre las areas de
Gestion de Sistemas de la Informacion, ya que suministrara los insumos y liderara
las acciones a tomar conforme al conocimiento del documento Plan Estratégico
PETI — 2024-2027, y el area de Comunicaciones la cual apoyara la divulgacion e
implementacion de las acciones acordadas por las partes, para generar impacto,
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recordacion y apropiacion por parte de los usuarios de la agencia.

16. PLAN DE SEGUIMIENTO DEL PETI

Para cada uno de los proyectos que se plantean en el PETI, se requiere realizar un
aseguramiento independiente para la gestion del ciclo de vida de cada uno de ellos
y la verificacion de los criterios de aceptacion de entregables o servicios.

Este aseguramiento se requiere para poder realizar una valoracién del desempefio
y logro de los objetivos del proyecto en forma periddica y estructurada con el fin de
validar el cumplimiento de las politicas, estandares y procedimientos definidos el
gobierno de TI, al igual que la ejecucion de los compromisos establecidosen el
proyecto.

Para realizar un aseguramiento de calidad de los proyectos del PETI, estos se
articulan con el Plan de Accion Institucional y uno de los indicadores apunta a la
actualizacion y seguimiento del PETI y los otros indicadores que se relacionan a los
proyectos tienen como productos informes de seguimiento y control con entregas
bimestrales.
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17.GLOSARIO Y SIGLAS

Arquitectura Empresarial: es una practica estratégica que consiste en analizar
integralmente las entidades desde diferentes perspectivas o dimensiones, con el
propésito de obtener, evaluar y diagnosticar su estado actual y establecer la
transformacion necesaria. El objetivo es generar valor a través de las Tecnologias
de la Informacion para que se ayude a materializar la vision de la entidad. Cuando
se desarrolla en conjunto para grupos de instituciones publicas, permite ademas
asegurar una coherencia global que resulta estratégica para promover el desarrollo
del pais. Una arquitectura se descompone en varias estructuras o dimensiones para
facilitar su estudio. En el caso colombiano, se plantea la realizacion de la
arquitectura misional o de negocio y la definiciébn de la arquitectura de TI, cuya
descomposicion se hizo en seis dominios: Estrategia de TI, Gobierno de TI,
Informacién, Sistemas de Informacién, Servicios Tecnoldgicos y Uso y Apropiacion.
Se dice que una institucidon cuenta con una Arquitectura Empresarial cuando ha
desarrollado un conjunto de ejercicios 0 proyectos, siguiendo la practica estratégica
antes mencionada, ademas de que ha logrado disefiar un mapa de ruta de
transformacién de Tl y lo ha integrado al Plan Estratégico de Tecnologias de
Informacién (PETI). Los artefactos creados durante un ejercicio o proyecto de
arquitectura empresarial se almacenan en un repositorio e incluyen, entre otros, una
descripcion detallada de la arquitectura empresarial actual, de la arquitectura
empresarial objetivo, un andlisis de brecha y un mapa de ruta para lograr llegar a la
meta o punto ideal. (Fuente: mintic)

COBIT (Control Objectives for Information and relates Technology): marco de
referencia de control de Gobierno de TI autorizado, actualizado, aceptado
internacionalmente para la adopcion por parte de las empresas y el uso diario por
parte de gerentes de negocio, profesionales de Tl y profesionales de aseguramiento
de calidad. (Fuente: globalsuitesolutions)

ITIL (IT Infrastructure Library): conjunto de mejores practicas para planeacion,
proveeduria y soporte de servicios de Tl. Se enfoca en la administracion de los
servicios de Tl a través de un enfoque basado en procesos.

PMBOK (Project Management Body of Knoledge): estandar en la gestion de
proyectos desarrollado por el PMP (Project Management Institute). Incluye los
procesos y contexto de un proyecto y las areas de conocimiento especifico para la
gestion de un proyecto. (Fuente: ealde.es)

Proyecto de TI. toda iniciativa que pretenda cambiar o implementar hardware,
software o equipo de comunicacion. (Fuente: fuente propia de sapiencia).
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TI: Tecnologia de Informacion. (Fuente: Wikipedia)

Valor Ganado: es la medida del trabajo realizado en términos de presupuesto
autorizado para dicho trabajo. Es el presupuesto asociado con el trabajo autorizado
gue se ha completado. (Fuente: valor agregado)

Valor Planificado: es el presupuesto autorizado asignado al trabajo que debe
ejecutarse para completar una actividad o componente de la estructura de desglose
del trabajo, sin contar con la reserva de gestion. Este presupuesto se adjudica por
fase a lo largo del proyecto, pero para un momento determinado, el valor planificado
establece el trabajo fisico que se deberia haber llevado a cabo hasta ese momento.
(Fuente: valor planificado).
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Anexo 1 Mapa de procesos de SAPIENCIA
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Version 3
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