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RESOLUCION N° 3883
Diciembre 21 de 2023

“POR LA CUAL SE ADOPTA LA POLITICA DE SEGURIDAD DE LA INFORMACION
DIGITAL DE LA AGENCIA DE EDUCACION POSTSECUNDARIA DE MEDELLIN-
SAPIENCIA”

La Directora General (E), de la Agencia de Educacién Postsecundaria de Medellin-
SAPIENCIA, mediante Resolucion de encargo No. 202350097127, del 30/11/2023 y acta
de posesion 400 de 6/12/2023, expedida por la Alcaldia de Medellin, en uso de sus
facultades legales y en especial las que le confiere la Ley 80 de 1993, la Ley 1150 de 2007,
la Ley 1882 de 2018, el Decreto Unico Reglamentario 1082 de 2015 y demas decretos
reglamentarios y normas estatutarias contenidas en el Decreto Municipal 1364 de 2012,
modificado por el Acuerdo Municipal 019 de 2020y el numeral 18 del articulo 18 del Acuerdo
Directivo 003 del 2013, modificado por el articulo décimo primero del Acuerdo Directivo 29
de 2021, Estatuto General de Sapiencia, a partir del cual le corresponde a la Directora
General (E) realizar las operaciones necesarias y celebrar los contratos, acuerdos y
convenios que requieran para asegurar el cumplimiento de los objetivos y funciones de la
Agencia de Educacion Postsecundaria de Medellin - Sapiencia y,

CONSIDERANDO QUE:

1. El articulo 113 de la Constitucion Politica sefiala que los 6rganos del poder publico
deben colaborar armoénicamente para el cumplimiento de los, fines del Estado.

2. El Decreto 1083 de 2015 reglamenté el Sistema de Gestion y actualizé el Modelo
Integrado de Planeacion y Gestidén, permitiendo el fortalecimiento de los
mecanismos, métodos y procedimientos de gestiébn y control al interior de los
organismos y entidades del Estado.

3. El articulo 2.2.22.3.1 del Decreto 1083 de 2015 adopt6 la versiéon actualizada del
Modelo Integrado de Planeacién y Gestion (MIPG) con el fin de lograr el
funcionamiento del Sistema de Gestién y su articulacién con el Sistema de Control
Interno.

4. EIl Modelo Integrado de Planeacion y Gestion (MIPG) es un marco de referencia
para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de
las entidades y de los organismos publicos, dirigido a generar resultados que
atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio, en los términos del articulo
2.2.22.3.2. del Decreto 1083 de 2015.

5. El Decreto 1083 de 2015, Unico Reglamentario del Sector de Funcién Publica,
modificado por el Decreto 1499 de 2017, desarrollé el Sistema de Gestion, creado
en el articulo 133 de la Ley 1753 de 2015, el cual integroé los Sistemas de Desarrollo
Administrativo y de Gestion de la Calidad.
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6.

10.

11.

El Decreto 1083 de 2015, modificado por el Decreto 1499 de 2017, cre6 el Consejo
y/o comité para la Gestién y el Desempefio Institucional integrado por las entidades
y organismos que, por su mision, tienen a cargo funciones transversales de gestion
y desempeiio a nivel nacional y territorial, instancia a la cual le corresponde, entre
otras funciones, proponer politicas, normas, herramientas, métodos vy
procedimientos en materia de gestion y desempefio institucional, presentar al
Gobierno Nacional recomendaciones para la adopcion de politicas, estrategias o
acciones para mejorar la gestién y el desempefio institucional de las entidades y
organismos del Estado y proponer estrategias para la debida operacion del Modelo
Integrado de Planeacién y Gestion (MIPG).

El Ministerio de Tecnologias de la Informacién y las Comunicaciones (Min TIC), a
través de la Direccién de Gobierno Digital, present6 la politica de Gobierno Digital -
expresada en el Decreto 1263 del 22 de julio de 2022-, cuyo objetivo es establecer
lineamientos y estandares para la Transformacion Digital de la Administracion
Publica en el marco de la Politica Digital.

Tal politica determinada como una estrategia, en virtud de un desarrollo de mejoras
en la gestidn de las entidades, en una calidad de servicios y tramites vinculados en
un entorno digital, denotando la gran necesidad de que las organizaciones apropien
y generen una transversalidad soportado en las Tl como eje transformador de los
procesos, procedimientos y actividades propias que buscan unos servicios
innovadores gue beneficien a la ciudadania en términos de transparencia, confianza
y calidad como valores agregados a la operatividad de las mismas a raiz de esta
descripcion, se puede determinar la fundamentacion para la consolidacion del
proyecto, donde se logra evidenciar la necesidad y la importancia para el gobierno
distrital en la implementacion de la arquitectura empresarial donde se focaliza
dominio de Gobierno de Tl y que aportaria al cumplimiento de los indicadores y
metas definidas.

El Decreto Presidencial 767 de 2022: “Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9
de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones”. Definié cinco
elementos para la implementacion de la politica de gobierno digital como son:
Gobernanza, innovacioén, politica digital. Habilitadores, lineas de accién e iniciativas
dinamizadoras.

La Resolucion Ministerial 00500 de 2021: establecié los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de gobierno digital.

El numeral 8° del articulo 2° de la Ley 1341 de 2009 "Por la cual se definen principios
y conceptos sobre la sociedad de la informacion y la organizacion de las Tecnologias
de la Informacién y las Comunicaciones - TIC-, se crea la Agencia Nacional de
Espectro y se dictan otras disposiciones", establece como principio orientador la
Masificacion del Gobierno en Linea (hoy Gobierno Digital), segun el cual las
entidades publicas deberan adoptar todas las medidas necesarias para garantizar
el maximo aprovechamiento de las Tecnologias de la Informacién y las
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13.

14.

15.

16.

Comunicaciones (TIC) en el desarrollo de sus funciones, para lo cual el Gobierno
Nacional fijara los mecanismos y condiciones que garanticen el desarrollo de este
principio. Asimismo, el articulo 4 ibidem establece que el Estado intervendra en el
sector TIC, entre otros, para promover su acceso, teniendo como fin ultimo el
servicio universal; asi como para promover el desarrollo de contenidos y
aplicaciones, la prestacion de servicios que usen TIC y promover la seguridad
informatica y de redes para desarrollarlas.

. El articulo 64 de la Ley 1437 de 2011 "Por la cual se expide el Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo”, faculta al
Gobierno Nacional para definir los estdndares y protocolos que deberan cumplir las
autoridades para incorporar en forma gradual los medios electrénicos en los
procedimientos administrativos. Que, de conformidad con el articulo 230 de la Ley
1450 de 2011 "Por la cual se expide el Plan Nacional de Desarrollo, 2010-2014",
modificado por el articulo 148 de la Ley 1955 de 2019 "Por la cual se expide el Plan
Nacional de Desarrollo, 2018-2022 "Pacto por Colombia, pacto por la equidad’, y en
concordancia con el numeral 11 del articulo 2.2.22.2.1 del Decreto 1083 de 2015
"Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcion
Puablica", la Politica de Gobierno Digital es una Politica de Gestion y Desempefio
Institucional, por lo cual todas las entidades de la administracién publica deberan
adelantar las acciones que sefiale el Gobierno nacional, a través del Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MinTIC) como lider de esta
Politica, para su implementacion.

La Ley Estatutaria 1581 de 2012 por la cual se dictan disposiciones generales para
la proteccion de datos personales, establece en el Art. 2° el ambito de aplicacion de
la Ley, dentro del cual se encuentran las entidades de naturaleza publica, que
realicen el tratamiento de datos personales en el territorio colombiano.

El literal a) del articulo 5° de la Ley Estatutaria 1712 de 2014, "por medio de la cual
se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Puablica
Nacional y se dictan otras disposiciones", establece que son sujetos obligados a la
aplicacion de la misma toda entidad publica, incluyendo las pertenecientes a todas
las Ramas del Poder Publico, en todos los niveles de la estructura estatal, central o
descentralizada por servicios o territorialmente, en los 6érdenes nacional,
departamental, municipal y distrital.

Asi mismo establece en el paragrafo tercero del articulo 9 que sus sujetos obligados
deberan dar cumplimiento a la estrategia de Gobierno en Linea, o la que haga sus
veces, en cuanto a la publicacion y divulgacion de la informacion.

El Decreto Presidencial 767 de 2022:“Por el cual se establecen Ilos
lineamientos generales de la Politica de Gobierno Digital y se subroga el Capitulo 1
del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones”.
Defini6 cinco elementos para la implementacion de la politica de gobierno digital
como son: Gobernanza, innovacion, politica digital. Habilitadores, lineas de accién
e iniciativas dinamizadoras.
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. La Resolucién Ministerial 00500 de 2021: Establecio los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de gobierno digital.

El articulo 143 de la Ley 2294 de 2023, Plan Nacional de Desarrollo 2022 - 2026,
define las medidas que orientaran el disefio y la implementacion de la estrategia
integral para democratizar las TIC y desarrollar la sociedad del conocimiento y la
tecnologia del pais.

El articulo 148 de la Ley 1955 de 2019, modificé el articulo 230 de la Ley 1450 de
2011, en el sentido de establecer que la Politica de Gobierno Digital es una Politica
de Gestion y Desempefio Institucional, la cual es liderada por el MinTIC y, en este
sentido, todas las entidades de la administracién publica deberan adelantar las
acciones que sefiale el Gobierno nacional a través de dicha Cartera para su
cumplimiento.

MiInTIC a través del Decreto 415 de 2016, establecio los lineamientos en materia de
TIC para el fortalecimiento institucional de las entidades territoriales, por esto, existe
la necesidad de la implementacién de un modelo de gobierno corporativo de
Tecnologias de la Informacién para la Agencia de Educacion Postsecundaria de
Medellin, que determine el cumplimiento de las politicas y estrategias de orden
nacional (Modelo Integrado de Planeacion y Gestion MIPG, Modelo de Seguridad y
Privacidad de la Informaciéon MSPI, Gobierno Digital y Arquitectura AE), dentro de
las cuales, se focaliza el dominio de Gobierno TIl, que permite alinear los procesos
estratégicos de la organizacion con las Tecnologias de la informacion. Donde el
apoyo del nivel directivo, control interno de gestidn y el lider de Gestidén Tecnoldgica;
comprendan, apoyen y respalden este modelo de tal forma que se generen cadenas
de valor orientadas al servicio y calidad de la informacion que forja la entidad.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones (Min TIC), a
través de la Direccion de Gobierno Digital, presento la politica de Gobierno Digital -
expresada en el Decreto 1263 del 22 de julio de 2022-, cuyo objetivo es establecer
lineamientos y estandares para la Transformacion Digital de la Administracién
Publica en el marco de la Politica Digital.

Tal politica determinada como una estrategia, en virtud de un desarrollo de mejoras
en la gestién de las entidades, en una calidad de servicios y tramites vinculados en
un entorno digital, denotando la gran necesidad de que las organizaciones apropien
y generen una transversalidad soportado en las Tl como eje transformador de los
procesos, procedimientos y actividades propias que buscan unos servicios
innovadores que beneficien a la ciudadania en términos de transparencia, confianza
y calidad como valores agregados a la operatividad de las mismas a raiz de esta
descripcion, se puede determinar la fundamentacion para la consolidacion del
proyecto, donde se logra evidenciar la necesidad y la importancia para el gobierno
distrital en la implementacién de la arquitectura empresarial donde se focaliza
dominio de Gobierno de Tl y que aportaria al cumplimiento de los indicadores y
metas definidas en el plan de desarrollo Medellin Futuro.
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23. El Distrito de Ciencia, Tecnologia e Innovacion de Medellin, con el plan de desarrollo
“Medellin  Futuro” vigencia 2020-2023, en el cual, focaliza nuevamente la
importancia y necesidad de establecer una transformacién que le permita dinamizar
y optimizar los procesos y servicios que le den una calidad y eficiente gestion
administrativa; dentro del plan en su “Propuesta estratégica 9. Industria, innovacion
e infraestructura” define lo siguiente: “La construccion de la Medellin Futuro requiere
la transformacioén del sistema educativo, avanzando en el desarrollo de contenidos
pertinentes y de calidad, modernizando los proyectos educativos institucionales,
fortaleciendo la formacién en nuevas tecnologias, la integracion multidisciplinar e
investigacion dirigida hacia el Ser+ STEM y la Cuarta Revolucion Industrial,
liderando una transformacion curricular que posibilite consolidar al municipio de
Medellin como el Valle del Software.” (Alcaldia de Medellin, 2020). Es decir, que
vincula de una forma necesaria y estratégica un uso y apropiacion de Tecnhologias
de la informacién, para brindar una mejor calidad de servicios y procesos propios de
la organizacion, con un enfoque hacia la educacion de la ciudad.

24. Por lo anterior, se hace necesario adoptar la politica de Seguridad Digital en la
Agencia de Educacion Postsecundaria de Medellin.

En mérito de lo expuesto, la Directora General (E) de la Agencia de Educacién
Postsecundaria de Medellin — Sapiencia,

RESUELVE:
ARTICULO PRIMERO: Adoptar la Politica de Seguridad Digital en la Agencia de Educacion
Postsecundaria de Medellin - Sapiencia.

ARTICULO SEGUNDO: DEFINICIONES DE LA POLITICA. Se adoptaran para efectos de
la presente politica las siguientes siglas y definiciones, aplicables a la politica:

International Standard Organizacion (ISO), (Fuente: Wikipedia)

Ministerio de Tecnologia de la Informacion y las Comunicaciones (MINTIC) (Fuente:
colombiatic)

Modelo de Seguridad y Privacidad de la Informacién (MSPI), Fuente: MinTic.

Sistema de Gestion de Seguridad de la Informacion (SGSI), (Fuente: gobiernodigital)
Plan Estratégico de Tecnologias de la Informacion (PETI), (Fuente: MINTIC)
Recovery Point Objective (RPO), Punto de recuperacion objetivo. (Fuente: acronis)
Sistema de Gestion de Seguridad de la Informacion (SGSI), (Fuente: MINTIC)

Tecnologia de informacién y las Comunicaciones (TIC), (Fuente: elaboracion propia de
Sapiencia)
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Tecnologias de la informacion y la comunicacion (TIC), (Fuente: elaboracion propia de
Sapiencia)

Ciber-riesgo o riesgo cibernético: posibles resultados negativos derivados de fallas en la
seguridad de los sistemas tecnoldgicos o asociados a ataques cibernéticos. (Fuente: ciber-

riesgo)

Ciberseguridad: es el desarrollo de capacidades empresariales para defender y anticipar
las amenazas cibernéticas con el fin de proteger y asegurar los datos, sistemas y
aplicaciones en el ciberespacio que son esenciales para la operacion de la Entidad.

(Fuente: kasperski)

Cifrado: es un método que permite aumentar la seguridad de un mensaje o de un archivo
mediante la codificacion del contenido, de manera que sélo pueda leerlo la persona que
cuente con la clave de cifrado adecuada para descodificarlo. (Fuente: cifrado)

Confidencialidad: propiedad que determina que la informacién no esté disponible ni sea
revelada a individuos entidades o procesos no autorizados. (Fuente: confidencialidad)

Contingencia: se define como el conjunto de acciones y recursos para responder de la
manera mas optima y eficaz a las fallas e interrupciones especificas que se puedan
presentar en algun proceso. (Fuente: elaboracién propia de Sapiencia)

Control de acceso: el proceso que limita y controla el acceso a los recursos de un sistema
computarizado; un control fisico o l6gico disefiado para proteger contra usos o entradas no
autorizadas. El control de acceso puede ser definido por el sistema (mandatory access
control — MAC), o definido por el usuario propietario del objeto (discretionary access control
— DAC). (Fuente: control de acceso)

Criptografia: el objetivo de la criptografia es disefiar, implementar, implantar, y hacer uso
de sistemas criptogréaficos para dotar de alguna forma de seguridad. (Fuente: criptografia)

Encriptacion (Cifrado, codificacion): la encriptacion es el proceso para volver ilegible
informacién considerada importante. La informacion una vez encriptada sélo puede leerse
aplicandole una clave. Se trata de una medida de seguridad que es usada para almacenar
o transferir informacion delicada que no deberia ser accesible a terceros. Pueden ser
contrasefias, numeros de tarjetas de crédito, conversaciones privadas, etc. (Fuente:

Encriptacion)

Firewall (Muro de Fuego - Cortafuego): herramienta de seguridad que controla el trafico
de entrada/salida de una red. (Fuente: firewall)

Hacking - Hackear: es el ingreso ilegal a computadores, paginas y redes sociales con el
objetivo de robar informacion, suplantar la identidad del duefio, beneficiarse
econdmicamente o protestar. (Fuente: hackear)

Incidente de Seguridad: evento Unico o serie de eventos de seguridad de la informacién
inesperados 0 no deseado que poseen una probabilidad significativa de comprometer las
operaciones del negocio y amenazar la seguridad de la informacion. (Fuente: iso27001)
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Disponibilidad: propiedad de ser accesible y utilizable sobre demanda por una Entidad
autorizada. (Fuente: disponibilidad)

Hardware: es un término genérico para hacer referencia a todos los componentes de
Tecnologia fisicos (Redes, servidores, computadores, Portatiles, etc.) (Fuente: elaboracién
propia de Sapiencia)

Seguridad de la Informacidn: son todas aquellas medidas preventivas de los sistemas de
informacién que permitan resguardar y proteger la informacion. (Fuente: elaboracion propia
de Sapiencia)

Requerimiento: es una solicitud ante una nueva necesidad que se requiere por algin
solicitante de la Agencia. (Fuente: elaboracién propia de Sapiencia)

Responsable de Seguridad de la Informacion: es la persona con la funcion de supervisar
el cumplimiento de la presente Politica (Fuente: elaboracién propia de Sapiencia)

Sistema de Informacion: el sistema de informacion es el que se encarga de recopilar los
datos necesarios para que el director del proyecto conozca si el proyecto lleva la direccién
prevista. Sin embargo, esa informacion debe ser puntual, y uno de los problemas que tienen
algunas organizaciones es que los datos sobre el proyecto son recogidos, introducidos en
un ordenador central, procesados y distribuidos a intervalos tan largos de tiempo que la
informacion resulta inutil a efectos de control. (Fuente: elaboracién propia de Sapiencia)

Tecnologia de la Informacion y Comunicacién: se refiere al Hardware y Software que
interviene en el procesamiento de la informacion. (Fuente: elaboracién propia de Sapiencia)

Teletrabajo: es una forma de organizacién laboral, que consiste en el desempefio de
actividades remuneradas o prestacion de servicios a terceros utilizando como soporte las
tecnologias de la informacion y la comunicaciéon — TIC para el contacto entre el trabajador
y la empresa, sin requerirse la presencia fisica del trabajador en un sitio especifico de
trabajo (Fuente: teletrabajo, Articulo 2, Ley 1221 de 2008).

Troyano: es un programa malicioso capaz de alojarse en un computador y permitir el
acceso a usuarios externos, a través de una red local o de Internet, con el fin de apoderarse
de la informacién (Fuente: Troyano)

Wireless: referido a las telecomunicaciones, se aplica el término inaldmbrico (inglés
Wireless - sin cables) al tipo de comunicacion en la que no se utiliza un medio de
propagacion fisico, sino que utiliza la modulacion de ondas electromagnéticas, las cuales
se propagan por el espacio sin un medio fisico que comunique cada uno de los extremos
de la transmision. (Fuente: wireless)

ARTICULO TERCERO: OBJETIVO Y ALCANCE.
OBJETIVO: establecer los lineamientos necesarios para que se garantice la seguridad,

integridad y disponibilidad de la informacién de la Agencia de Educacion Postsecundaria de
Medellin - Sapiencia, asi como de las tecnologias empleadas en su procesamiento, es
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esencial para protegerla contra amenazas tanto internas como externas, ya sean
premeditadas o accidentales, cumpliendo asi los estandares de la Seguridad de la
Informacion.

ALCANCE: la Politica Institucional de Seguridad Digital, se debe aplicar a los diferentes
procesos y actividades que requieran la transferencia, uso o modificacion de la informacion,
estableciendo parametros basados en los lineamientos definidos por MINTIC y la horma
Internacional ISO 27001:2022, esta Ultima, no es de obligatoria certificacion, pero se acogen
elementos como marco de referencia para la gestion de la Seguridad de la Informacion en
la Agencia, cuya implementacion sera gradual, acorde con las condiciones y avances de la
infraestructura tecnolégica de la Agencia.

ARTICULO CUARTO: ROLES Y RESPONSABLES EN LA POLITICA. Con el objetivo de
identificar claramente los roles para la implementacion de la Politica Institucional de
Seguridad Digital, es de aplicacion obligatoria para todo el personal de la Agencia como
servidor(a) publico y contratista, en el proceso al cual pertenezca y cualquiera sea el nivel
de las funciones u obligaciones contractuales que desarrollen.

Todos los servidores publicos y contratistas, deben utilizar los activos de informacién
institucionales para el desarrollo de las actividades, acogiendo lo establecido en el Manual
de Politica interna de Tratamiento y proteccién de datos personales, el aviso de privacidad
y las Condiciones de Uso de la pagina web. De esta forma se preserva la confidencialidad
de la informacién, que por razones de sus actividades o funciones estén bajo su custodia.

Rol o Cargo Responsabilidad

Director(a) General e Dar aprobacién de la politica de seguridad de la
informacion.

e Evaluar el proceso de gestion de la seguridad.

e Facilitar los recursos requeridos para el proceso de
Gestion de sistemas de informacion y poder dar
cumplimiento a la politica.

e Definir que usuarios deberan de tener acceso a la
informacion de acuerdo a sus funciones u obligaciones
contractuales.

e Clasificar la informacién de acuerdo con el grado de
sensibilidad y criticidad de estos.

e Ejercer liderazgo y compromiso para la aplicacién de
la politica de seguridad de la informacion.

Direccion General, e Tener a cargo el desarrollo inicial de la politica de
Subdirecciones, Jefe de seguridad al interior de la entidad y velar por la
Oficina Asesora aplicacion de la misma.

Juridica, Jefe de Oficina e Supervisar el monitoreo y avance general de la
de Control Interno. implementacion de las estrategias de control vy
(Nivel Directivo) tratamiento de riesgo de informacion digital.

e Gestionar con las otras dependencias de la Agencia
para apoyar los objetivos de la seguridad.
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Apoyar a diferentes procesos institucionales para la
adopcion del sistema de gestién de seguridad de la
informacion.

Servir como enlace entre los responsables de
seguridad de otras entidades y especialistas externos,
con el fin de mantener actualizado en tendencias de
normas y métodos de la seguridad de la informacion.
Mantener en contacto con los grupos especiales en
materia de seguridad de la informacion para asegurar
de que la informacién sea actualizada y este completa.
Compartir e intercambiar informacion acerca de
nuevas tecnologias, productos, amenazas vy
vulnerabilidades.

Las deméas que les competen como integrantes del
Comité Institucional de Gestion y Desempefio de la
Agencia.

Jefe de Oficina Asesora
Juridica

Velar por el cumplimiento legal de la politica de la
seguridad de la informacién.

Asesorar en cuanto a lo legal, asociado a la seguridad
de la informacion que permita cumplir con los
requerimientos legales.

Visitantes, Proveedores,
Grupos de valor vy
Partes interesadas.

Cumplir con las politicas de seguridad de la
informacion cuando se autorice el acceso a la
informacion de la Agencia.

Utilizar Unicamente los canales de acceso que se
otorguen.

No interrumpir o deshabilitar los controles de seguridad
dispuestos para la proteccion de los activos de la
informacion.

Servidores publicos y
Contratistas.

Dar buen uso de los equipos de computo y periféricos
gue le sean asignados para el cumplimiento de sus
funciones o actividades, la relacion de los mismos
debe estar registrada en el Sistema de Inventarios de
la entidad.

Hacer entrega en buen estado de los equipos de
cémputo y periféricos que le sean asignados, cuando
se presente retiro de la entidad, cambio de funciones
y/o actividades contractuales o culminacion del
contrato segun sea el caso.

Custodiar la informaciéon alojada en el equipo de
coémputo y periféricos asignados.

Cumplir las politicas de respaldo, custodia y
recuperacion de la informacién definidas por el proceso
Gestion de Sistemas de Informacion.

Conectarse a la red con el usuario asignado y la
respectiva clave de acceso.

Utilizar solamente software licenciado y autorizado por
el proceso de Gestion de Sistemas de Informacion. En
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caso de requerir la instalacion de software adicional, el
director o jefe del area o dependencia debe realizar la
solicitud por medio de la Sistema de mesa de servicio,
con la debida justificacion para revision y a probacion.
Facilitar, cuando lo requieran, la revision del equipo de
cdmputo a nivel fisico, software instalado e informacién
alojada.

Proceso de Gestién de

Administrar y custodiar los equipos de hardware y
comunicaciones alojados en el centro de datos.
Gestionar los servicios de informacion y de tecnologia
alineados con los objetivos sectoriales e institucionales
para el cumplimiento de su mision.

Custodiar la informacién almacenada en los sistemas
de informacion, aplicaciones y bases de datos.
Disponer de las medidas de seguridad para proteger la
informacion digital de Sapiencia.

Infformar al Comité Institucional de Gestion y
Desemperfio de las novedades frente a la seguridad de
la informaciébn que se presenten y la solucion
planteada; dejando registro de modo, tiempo y lugar de
cada evento, considerando también que este comité
tiene funciones de comité de gobierno digital.

Dar los lineamientos para la administracién de los
equipos de computo, dispositivos de almacenamiento
externo, sistemas de informacién, aplicativos e
infraestructura tecnoldgica fisica o logica.

Realizar el monitoreo y control automatico del software
instalado en los equipos de computo de la Agencia. Si
se encuentra instalado software no autorizado, se
notificara al jefe inmediato y/o supervisor para que se
informe el motivo de la irregularidad y se opte por la
desinstalacién del software garantizando con esto que
se cumplen los lineamientos relacionados con el uso
de software y derechos de autor.

Sistemas de
Informacion
Usuarios ylo

productores de los
activos de informacion.

Deben propender por la seguridad y la calidad de la
informacion en los criterios de confidencialidad,
integridad, disponibilidad, efectividad, eficiencia,
confiabilidad y cumplimiento

Deben aplicar las politicas y los controles de seguridad
de la informacion definidos por la entidad para
garantizar la preservacion de la confidencialidad,
integridad, disponibilidad de los activos de informacién
institucionales.

Est& prohibido utilizar los activos de informacion de la
Agencia para fines diferentes al cumplimiento de las
funciones asignadas u obligaciones contractuales.
Toda la informacion que genere, procese, almacene,
transfiera o transmita la Agencia Postsecundaria de
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Medellin- Sapiencia ya sea en medios fisicos o
digitales, en su servicios tecnoldgicos, infraestructura
tecnolégica o activos de informacibn es de su
propiedad y solo puede ser utlizada para el
cumplimiento de las funciones institucionales.

El responsable debe inventariar y actualizar de manera
periddica dichos activos, custodiar la informacion y
tener definidas y actualizadas las restricciones de
acceso.

Los propietarios de los activos de informacion son
responsables del uso y proteccion mientras estén en
su custodia mediante archivo de gestion ya sea fisica
0 electrénica. Asi mismo, son responsables de
informar a los jefes inmediatos de cualquier incidente
de seguridad que se pueda presentar, tales como: uso
indebido, alteracion y/o divulgacion no autorizados.
Los activos de informacion digitales y fisicos deben
seguir los line amientos para la organizacion de
documentos asociados al proceso de Gestién
Documental de la Agencia, que tiene como fin orientar
a los(as) funcionarios(as), aprendices y contratistas de
la entidad, en todos los aspectos relacionados con la
organizacion, manejo, control y servicios de los
documentos que producen cada una de las
dependencias en el cumplimiento de sus funciones.
Los propietarios de los activos de informacién son
responsables de su uso y proteccién mientras estén en
su custodia en archivo de gestion ya sea fisica o
electronica, de tal forma que se evite su modificacion,
pérdida y divulgacion no autorizada, acorde a su valor,
confidencialidad e importancia.

No estd permitido que dependencias diferentes al
proceso de Gestibn de Sistemas de Informacion
tengan a cargo equipos servidores o conecten a la red
de la Agencia equipos de coémputo y servidores sin
previa gestion ante el proceso con el fin de que se
cumplan los lineamientos de seguridad y privacidad de
la informacion.

ARTICULO QUINTO: LINEAMIENTOS DE GESTION DE ACTIVOS DE INFORMACION.
La politica de seguridad de la informacion se articula con el Sistema de Gestion Documental
Institucional para la identificacion de los activos de informacién institucionales y la
responsabilidad respecto la proteccién de la informacién y medidas de control para prevenir
la materializacion de riesgos de seguridad digital. Los activos de informacion estan
conformados por la informacién procesada por los sistemas de informacion, y se identifican
acorde con los procesos definidos en el proceso Gestion Documental, la informacion se
clasifica en funcién de los requisitos legales, valor, criticidad y susceptibilidad a divulgacion
0 a modificacion no autorizada, acorde con este, se establecen los niveles de proteccion.
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Los inventarios de activos de informacion se actualizan periédicamente y se publican en la
web institucional y en la pagina datos.gov.

La Agencia, basada en las guias proferidas por el MINTIC, acoge la implementacion de la
politica, bajo dicho estandar, reconociendo que la misma debe hacerse de forma gradual,
conforme avanzan las adecuaciones de la infraestructura tanto fisica, como légica, que
deben ser incorporados al Plan Estratégico de Tecnologias de la Informacion (PETI),
conforme a la disponibilidad presupuestal, priorizada para fortalecer los sistemas de
informacién. Entendiendo que se avanza en la trasformacion tecnolégica, que permitira
migrar a mejores condiciones, generando ambientes de control, cada vez mas seguros.

ARTICULO SEXTO: POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION. Sapiencia, entiende la importancia de una adecuada gestion de la
informacion, es por esto que, se compromete con la implementacion del Sistema de Gestion
de Seguridad de la Informacion (SGSI) buscando establecer un marco de confianza en el
ejercicio de sus deberes con el Estado y Agencia, todo enmarcado en el estricto
cumplimiento de las normativas y en concordancia con la misién y visién de la entidad.

La Agencia de Educacion Postsecundaria de Medellin - Sapiencia, busca la proteccion de
la informacion, la disminucion del impacto generado sobre sus activos, por los riesgos
identificados de manera sistematica con objeto de mantener un nivel de exposicion que
permita responder por la integridad, confidencialidad y la disponibilidad de la misma, acorde
con las necesidades de los diferentes grupos de valor identificados.

De acuerdo con lo anterior, esta politica aplica a la Entidad segiin como se defina en el
alcance, sus funcionarios, proveedores, terceros, y Agencia en general; teniendo en cuenta
que los principios sobre los que se basa el desarrollo de las acciones o toma de decisiones
alrededor del SGSI estaran determinadas por las siguientes premisas:

¢ Minimizar el riesgo en las funciones de la entidad.

Cumplir con los principios de seguridad de la informacién (confidencialidad,

integridad y disponibilidad).

Cumplir con los principios de la funcién administrativa.

Mantener la confianza de Agencia, proveedores, funcionarios y contratistas.

Apoyar la innovacién tecnolégica.

Proteger los activos tecnoldgicos.

Establecer las politicas, procedimientos e instructivos en materia de seguridad de la

informacion.

e Fortalecer la cultura de seguridad de la informacion en los funcionarios, terceros,
proveedores de Sapiencia.

e Garantizar la continuidad del negocio frente a incidentes.

e Sapiencia ha decidido definir, implementar, operar y mejorar de forma continua un
Sistema de Gestion de Seguridad de la Informacion, soportado en lineamientos
claros alineados a las necesidades del negocio, y a los requerimientos regulatorios.

Para dar cumplimiento a los objetivos planteados dentro del marco de SGSI se desarrollo
el Plan Estratégico de Tecnologia de la Informacion (PETI), donde se establecen los
lineamientos y desarrollo de las TIC, la politica de gobierno digital donde se establece los
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parametros para la transformacion digital con los principios de calidad de vida hacia
Agencia, por medio de las ayudas de la transformacién, la eficiencia, la transparencia y la
sostenibilidad y demas politicas involucradas.

A continuacion, se establecen los principios que soportan el SGSI de Sapiencia:

Las responsabilidades frente a la seguridad de la informacion seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, contratistas,
proveedores, o terceros.

Sapiencia protegera la informacién generada, procesada o resguardada por los
procesos de la Agencia, su infraestructura tecnolégica y activos del riesgo que se
genera de los accesos otorgados a terceros.

Sapiencia protegerda la informacién creada, procesada, transmitida o resguardada
por sus procesos internos, con el fin de minimizar impactos financieros, operativos
o legales debido a un uso incorrecto de esta. Para ello es fundamental la aplicacion
de controles de acuerdo con la clasificacion de la informacion de su propiedad o en
custodia.

Sapiencia protegera la informacién de las amenazas originadas por parte del
personal.

Sapiencia protegerd las instalaciones de procesamiento y la infraestructura
tecnoldgica que soporta sus procesos criticos.

Sapiencia controlara la operacion de sus procesos de negocio garantizando la
seguridad de los recursos tecnolégicos y las redes de datos.

Sapiencia implementara control de acceso a la informacion, sistemas y recursos de
red.

Sapiencia garantizara que la seguridad sea parte integral del ciclo de vida de los
sistemas de informacion.

Sapiencia garantizard a través de una adecuada gestion de los eventos de
seguridad y las debilidades asociadas con los sistemas de informaciéon una mejora
efectiva de su modelo de seguridad.

Sapiencia garantizara la disponibilidad de sus procesos internos y la continuidad de
su operacion basada en el impacto que pueden generar los eventos.

Sapiencia garantizara el cumplimiento de las obligaciones legales, regulatorias y
contractuales establecidas.

ARTICULO SEPTIMO: SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION DEL
SGSI. Sapiencia realizara revisiones perioddicas al SGSI, dichas revisiones estaran
enfocadas en los siguientes aspectos:

Revisién de indicadores definidos para el Sistema de Gestion de Seguridad de la
Informacion.

Revision de avance en la implementacion del Modelo de Seguridad y Privacidad de
la Informacion (MSPI) del Ministerio TIC.

Revisién de avance de la Politica de Seguridad Digital de acuerdo con lo solicitado
por la Funcion Publica y evaluaciones del indice de Desempefio Institucional (IDI) o
la herramienta definida para tal fin.

Aplicacion de los autodiagnosticos que la Funcion Publica facilite en el marco del
Modelo Integrado de Planeacion y Gestion (MIPG).
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ARTICULO OCTAVO: DESCRIPCION DEL CICLO OPERACIONAL. A continuacién, se
habla sobre el ciclo operativo del modelo a través de una descripcidn detallada de cada una
de las cinco (5) fases que componen el modelo. En este se contienen metas, objetivos y
herramientas (pautas) para hacer de la seguridad y privacidad de la informacién un sistema

sostenible en Sapiencia.
/ \
\ Evaluacion de /
Desempeiio

Imagen 1 — Ciclo de la operacién del Modelo de seguridad y privacidad de la Informacion.
MINTIC.?

DIAGNOSTICO

FASE DE DIAGNOSTICO: en esta fase se pretende identificar el estado actual de la
organizacién con respecto a los requerimientos del Modelo de Seguridad Digital.

DIAGNOSTICO

Estado actual de Levantamignto
la Entidad - de Informacion
Sapiencia

Imagen 2. Diagnéstico
Durante la fase de diagnostico del MSPI, se persiguen los siguientes objetivos:

e Determinar el estado actual de la gestion de la seguridad y privacidad de la
informacién dentro de la entidad.

1 Imagen extraida del portal: https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
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¢ Identificar el nivel de madurez de los controles de seguridad de la informacion.

e Medir el avance de implementacion del ciclo operativo dentro de la entidad.

e Determinar el nivel de cumplimiento de la legislacion vigente en materia de
proteccion de datos personales.

¢ Identificar el uso de buenas practicas de ciberseguridad.

Para realizar esta fase, se debe recopilar informacién con la ayuda de herramientas de
diagndstico y métodos de prueba de validez, autodiagnosticos disponibles en plataforma
MINTIC. Una vez obtenidos los resultados del diagnéstico inicial y determinado el nivel de
madurez de la entidad, pasamos a la fase de planificacion del desarrollo.

FASE DE PLANIFICACION

Para desarrollar esta fase, la entidad debera utilizar los resultados de la fase de diagndstico
y proceder a elaborar un plan de seguridad y privacidad de la informacion que sea
consistente con los objetivos de la mision institucional, mediante un enfoque de gestion de
riesgos en donde se establecen las acciones a implementar a nivel de seguridad y
privacidad de la informacion.

El alcance de MSPI permite a las entidades definir restricciones que hagan cumplir la
seguridad y la privacidad dentro de la entidad. Este enfoque se basa en gestién por
procesos y debe extenderse a toda la entidad.

Para desarrollar el alcance y limites del modelo se deben establecer los siguientes
parametros: procesos, tradmites y servicios, sistemas de informacion, ubicaciones fisicas,
partes interesadas relevantes e interrelaciones entre el modelo de privacidad y otros
procesos que impactan directamente en el logro de la mision- objetivos.

A continuacion, se ilustra el Modelo a seguir en la fase de planificacion:

Imagen 3. Fase de Planificacion. MinTIC

FASE DE IMPLEMENTACION
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La fase de implementacion del Modelo de Seguridad y Privacidad de la Informacion (MSPI)
es la etapa en la que ejecuta el plan definido, poniendo en practica las medidas y controles
a nivel de seguridad y privacidad que se definieron en la fase de planificacion, las cuales se
establecen considerando lo definido en las politicas vigentes relacionadas con el
tratamiento y proteccion de datos, y las de privacidad y condiciones de uso de la pagina
web. Esta fase integra las acciones definidas desde las diferentes politicas institucionales,
dado que se debe tener una estrategia constante que permita y facilite el acceso
transparente, el manejo responsable de la informacion y el cumplimiento normativo en
materia de propiedad intelectual que se encuentre vigente, o que es fundamental para
garantizar que la entidad cumpla con sus objetivos de seguridad de la informacion.

A continuacion, se ilustra el Modelo a seguir en la fase de implementacion:

Imagen 4. Fase de Implementacién. MinTIC
FASE DE EVALUACION DE DESEMPENO

El seguimiento y monitoreo del MSPI, es clave para garantizar que el mismo modelo esté
funcionando correctamente. Esta etapa se lleva a cabo a través de la conformacion y
medicion de los indicadores de seguridad de la informacidn. Los criterios de desempefio se
determinan como actividad al interior del plan, los resultados del seguimiento y monitoreo
se utilizan para tomar acciones correctivas o de mejora, bien sea inmediatas o para la
siguiente anualidad.

A continuacion, se ilustra el Modelo a seguir en la fase de evaluacioén del desempefio:

Evaluacidn de
Desem pF'ﬁCr Auditoria interna

Gn por la alta direccion
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Imagen 5. Fase de Evaluacion de Desempefio. (Fuente: MinTIC).

ARTICULO NOVENO: IDENTIFICACION, CLASIFICACION Y VALORACION DE LOS
ACTIVOS DE INFORMACION. Siendo la politica un lineamiento transversal, cada
dependencia/proceso, debe elaborar y mantener un inventario de los activos de informacion
gque posean (procesaday producida), basado en el procedimiento definido desde el proceso
Gestion Documental. La entidad ya cuenta con este instrumento, en el mismo se determina
la clasificacion, valoracién, ubicacion y acceso de la informacién. En este caso, el proceso
de Gestion de Sistemas de Informacidn brinda las herramientas necesarias que permitan la
administracién del inventario garantizando la disponibilidad, integridad y confidencialidad
de los datos que la integran.

ARTICULO DECIMO: SEGURIDAD DE LA INFORMACION EN EL TALENTO HUMANO.
El talento humano que interviene en la gestion del proceso, cualquiera que sea su tipo de
vinculacion (empleados publicos y contratistas de apoyo), debe de tener un perfil de uso
del recurso de la informacién, incluyendo el hardware y software. El proceso de Gestion de
Sistemas de Informacién, debe definir el perfil que sera asignado, con base a las funciones
o0 actividades desarrolladas.

La responsabilidad de la custodia de la informacién usada, transformada o producida por el
talento humano, antes del retiro o desvinculacion de dicho personal, estara bajo la
responsabilidad del(a) Jefe(a) de la dependencia, 0 supervisor(a) de contrato; quien debe
efectuar la gestiéon pertinente ante los procesos de Gestién del Talento Humano y Gestién
de Sistemas de la Informacion, efectuar el debido respaldo, cumpliendo los lineamientos
documentados en ambos procesos, situacion que debe ser corroborada al momento de
tramite de paz y salvos. Este proceso de cambio en la cadena de custodia, es de suma
importancia para la salvaguardia de la informacion institucional.

Tanto el Servidor publico como el contratista de apoyo a la gestion debe firmar un acuerdo
que contenga los términos y condiciones que regulan el uso de los recursos de tecnologia,
este documento puede estar inmerso en las obligaciones contractuales o estar expreso
posteriormente, antes de identificarse como usuario de la informacion.

Para los empleados de planta de la Agencia, el proceso Gestion de Talento Humano debe
adelantar la normalizacion del acuerdo consignado en este articulo, para facilitar la
aplicacion de la presente politica, con apoyo de la oficina Asesora Juridica, terminada la
gestion debe reportar copia del insumo al proceso de Gestién de Sistemas de Informacion
quien llevara un record solo por control, desvinculado(a) el(la) servidor(a) este récord solo
guedara en el archivo de Gestién de Talento Humano.

ARTICULO DECIMO PRIMERO: SEGURIDAD FiSICA Y DE ACCESO. La seguridad fisica
de la Agencia, se encuentra documentada en procedimiento que hace parte del proceso de
Gestion Administrativa, la seguridad es un servicio contratado por la Agencia, mediante el
cual se ejerce el control del ingreso y debida salida en las diferentes sedes donde oferta los
servicios la Agencia, los protocolos incluyen la identificacion de cada persona y la
inspeccion ocular y registro de los objetos que porta; si estos cumplen las caracteristicas
para ser registrados.
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Al interior de la sede, el control al acceso a los cuartos técnicos de servidores principales y
redes, se encuentra restringido y bajo llave y con limitacién de ingreso de personal; control
que ejerce el proceso de Gestibn de Sistemas de Informacion y lo comparte con la
Subdireccion Administrativa, Financiera y de Apoyo a la Gestién, dado que el acceso para
el archivo de custodia de titulos valores, se encuentra dentro del cuarto técnico de
telecomunicaciones de la sede principal, separado por puerta con llave adicional, con un
control Unico de registro de acceso, que ambas partes efecttan.

ARTICULO DECIMO SEGUNDO: SEGURIDAD EN LOS EQUIPOS. Los servidores y
aplicaciones se mantienen en un ambiente seguro y protegido con lo siguiente:

Control de acceso y seguridad fisica.

Deteccion de incendios y sistemas de extincién de fuego.
Control de humedad y temperatura.

Control de riesgo de inundacion.

Toda la informacién en formato digital, debe ser custodiada por los servidores del proceso
de Gestion de Sistemas de Informacién, no se permite el alojamiento de informacién
institucional en servidores externos; a excepcion de las bases de datos e informacion
institucional que se encuentre con la autorizacion para el uso y tratamiento de terceros que
hayan suscrito con la Agencia, acuerdos de confidencialidad, licencias de usos de bases
de datos o un contrato o convenio.

Los equipos de coOmputo deben estar correctamente asegurados, mediante poéliza todo
riesgo dafio material, para los equipos de cémputo portatiles, este debe tener
adicionalmente guaya de seguridad.

Los préstamos de equipos, son controlados por el proceso de Gestion de Sistemas de
Informacion, previa autorizacion del jefe de la dependencia; para este caso, el acceso se
daré por medio de un usuario con rol local o visitante, bajo los controles parametrizados,
que limitan el acceso a la informacion contenida en el mismo equipo.

Todas las dependencias y procesos deben tener la responsabilidad de adoptar y cumplir
las normas definidas para la creacién y el manejo de copias de seguridad, el cual se
encuentra documentado, a nivel de procedimientos o instructivos, como respaldo de la
informacion.

ARTICULO DECIMO TERCERO: ADMINISTRACION DE LAS COMUNICACIONES Y
OPERACIONES.

Incidentes de Seguridad

El talento humano de la Agencia debe reportar de manera diligente, pronta y responsable
las presuntas violaciones de seguridad a través del proceso de Gestion de Sistemas de
Informacion con el fin de garantizar que la informacion no se vea afectada por cualquier
indole de violacion a la seguridad. El proceso de Gestién de Sistemas de Informacién debe
garantizar las herramientas informaticas para que formalmente se realicen las denuncias.

Proteccién contra software malicioso o malware.
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Todos los sistemas informaticos deben ser protegidos teniendo en cuenta un enfoque
donde se involucren los controles humanos, fisicos y técnicos. Se elaboraran manuales,
procedimientos o guias que garanticen la mitigacion de los riesgos a amenazas.

Como minimo, todas las maquinas de Sapiencia deben estar protegidas por software
antivirus con capacidad de actualizacion automatica en lo relacionado a firmas.

Copias de Seguridad.

Toda informacion que pertenezca a los activos de informacion que sea de interés para un
proceso operativo de la Agencia, debe ser respaldada por copias de seguridad tomadas de
acuerdo a su criticidad para la Agencia.

Los registros de copias de seguridad deben ser salvaguardados en una base de datos
creada para tal fin.

Administracion de Configuraciones de Red

La configuracién de los dispositivos de comunicaciones como lo son: switches, firewall,
sistemas de deteccion de intrusos y demas, debe estar respaldada y documentada.

Intercambio de informacién con organizaciones externas

Las solicitudes por parte de entes externos o proveedores donde se requiere manipulacion
0 intercambio de informacion, deben ser aprobadas por la Direccion Administrativa o la
Direccion General.

Uso del correo electrénico

En la Agencia de Educacion Postsecundaria de Medellin- Sapiencia se dispone de un
servicio de correo electronico que apoya las actividades de los funcionarios y contratistas
de la entidad.

Los funcionarios y contratistas son responsables de todas las actividades realizadas con la
cuenta de correo asignada por la Agencia. Toda la informacién transmitida a través de la
cuenta de correo que no esté de acuerdo al uso y finalidades establecidas dentro de las
politicas internas, asi como las que vulnere el tratamiento de datos personales y
confidencialidad de la informacién sera Unica y exclusivamente responsabilidad del
propietario de dicha cuenta.

El proceso de Gestibn de Sistemas de Informacion, es responsable de la creacion,
modificacion y eliminacion de las cuentas de correo para los funcionarios y contratistas de
la Agencia.

El uso de las cuentas de correo de la Agencia se utilizara Unica y exclusivamente para
labores y actividades contractuales, por lo que no se permite el uso de este para fines
personales.
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Instalacion de Software

Todas las instalaciones de software que se realicen deben ser aprobadas por El proceso
de Gestion de Sistemas de Informacién, de acuerdo a las licencias adquiridas para las
diferentes dependencias o procesos en su desempefio de funciones y que por esto se
requieran.

No se permite la instalacion de software que viole las leyes de propiedad intelectual y
derechos de autor en especial la ley 23 de 1982 y aquellas que la modifiquen, adicionen o
deroguen.

Corresponde al proceso de Gestion de Sistemas de Informacion mantener una base de
datos actualizada que contenga un inventario de software autorizado para el uso e
instalacion en los sistemas informaticos de la Agencia.

ARTICULO DECIMO CUARTO: SANCIONES. Le corresponde a la Superintendencia de
Industria y Comercio como autoridad administrativa no solo garantizar el cumplimiento de
la legislacibn en materia de datos personales e impartir instrucciones sobre los
procedimientos a implementar para su adecuada operacién, sino también, de adelantar las
investigaciones del caso, de oficio o0 a peticion de parte y, como resultado de ellas, ordenar
las medidas que sean necesarias para hacer efectivo el derecho de habeas data.

Por ese motivo, se podra imponer multas y sanciones para quien efectle el uso indebido
de la informacion que en razén de sus funciones o actividades contractuales desarrolle. Asi
como las establecidas en la Ley 1273 de 2009 por medio de la cual se modifica el Cadigo
Penal, se crea un nuevo bhien juridico tutelado - denominado "de la proteccion de la
informacién y de los datos" y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones.

ARTICULO DECIMO QUINTO: CONTROL DE ACCESO. Los requerimientos orientados al
riesgo, se entienden como aquellas necesidades de protecciéon de activos de informacion
involucrados, para preservar la disponibilidad, confidencialidad e integridad de la
informacién, los cuales se identifican en el momento de la gestion del riesgo y se
administran mediante mecanismos de control, en este caso frente al control de acceso
tenemos:

Categorias de Acceso: los accesos a los recursos informaticos, deben estar restringidos
segun los perfiles de usuario definidos por el jefe de la dependencia y en armonia con las
funciones o actividades contractuales que ostente el talento humano en la gestion de la
Agencia.

Control de claves y nombres de usuario: el acceso a la informacion restringida debe estar
controlado, mediante el uso de sistemas automatizados de autenticacion que maneje las
credenciales o firmas digitales. Las credenciales (usuarios y contrasefias) de administrador
de los sistemas, deben ser alojadas y conservadas por el proceso de Gestion de Sistemas
de Informacion, bajo la responsabilidad del lider y deben ser cambiadas de manera regular
en el tiempo y cuando el personal adscrito al cargo o actividad contractual termine su
periodo por retiro o terminacion del contrato.
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Acceso Remoto: el acceso de manera remota a los servicios y/o servidores de la Agencia,
esta sujeto a medidas de control definidas por el proceso de Gestion de Sistemas de
Informacion, las cuales deben incluir acuerdos de confidencialidad y seguridad de la
informacion, la Agencia cuenta actualmente con medidas que permiten la proteccién de la
informacién como clausulas contractuales, licencias de uso de bases de datos y acuerdos
de confidencialidad que facilitan esta labor, los cuales pueden ser consultados dentro de
los anexos del manual de politica interna de tratamiento y proteccion de datos personales
Resolucién 2111 de 2023 por medio de la cual se actualiza la politica interna de tratamiento
y proteccién de datos personales de la Agencia de Educacién Postsecundaria de Medellin-
Sapiencia.

ARTICULO DECIMO SEXTO: ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
SISTEMAS DE SOFTWARE. La Agencia, adelanta los procesos de adquisiciones
acogiendo los lineamientos, principios, pautas y procedimientos orientados para que en los
procesos de contratacion se garanticen los objetivos del sistema de compra publica, bajo
estandares de eficacia, eficiencia, economia, promocién de la competencia, rendicion de
cuentas, manejo del riesgo, participacién ciudadana, publicidad y transparencia, sirviendo
de apoyo para el cumplimento de los propdsitos misionales, el proceso que direcciona esta
accion, la Oficina Asesora Juridica desde el proceso de Gestion Contractual, el cual se
encuentra debidamente documentado en el Sistema integrado de Gestién (SIG) de la
Agencia.

Frente al desarrollo, se trata de una actividad inmersa en el alcance del proceso Gestién de
Sistemas de Informacion, que consiste en la creacion y/o modificacion de soluciones a nivel
informatico, que acompafian la gestion de la Agencia, al respecto, el desarrollo puede ser
contratado con terceros o se puede realizar desde el mismo proceso, para ambas
alternativas se tienen consignados los protocolos requeridos frente a la seguridad; en este
caso lo sugerido por el MINTIC y propiedad intelectual, bajo el marco normativo que cobija
a la entidad.

En la actualidad, en cuanto a desarrollo, se efectian los acuerdos de confidencialidad, que
cada contratista suscribe con la aceptacion de su contrato de prestacion de servicios y que
es previo a la actividad y cualquier acceso en servidor es supervisado por el proceso de
Gestion de Sistemas de Informacién, el cual se deja consignado en acta como evidencia y
control de lo desarrollado durante el acceso. Frente a los desarrollos in house, el repositorio
donde esté el codigo fuente es de caracter privado y su acceso es controlado por medio de
permiso y rol de usuario.

Finalmente, la actividad de mantenimiento del software, se realiza con una periodicidad
semestral, en el cual se deja registro por medio de log de eventualidades.

ARTICULO DECIMO SEPTIMO: CONTINUIDAD DEL NEGOCIO (SERVICIO). La Agencia,
a partir de la implementacion de la presente politica, debe efectuar una nueva valoracion
de riesgos, para identificar cuéles de estos podrian afectar las operaciones criticas de la
Agencia, dicha identificacion y tratamiento de riesgos, acoge los lineamientos del Sistema
Integrado de Gestion y metodologias de la Funcion Publica que para tal efecto tiene
definidas, de la cual se deriva un plan para prevenir y/o mitigar el riesgo, en base a estos,
se tendra documentada la accion para dar respuesta a incidentes y posterior a la
implementacion, se efectuara la recuperacién con su respectivo protocolo de validacion.
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Para el caso en el que se presenten incidentes mayores, la Agencia, se acoge a lo definido
en la guia para la implementacion del MPSI, efectuando la respectiva denuncia, esto esta
consignado en el procedimiento de gestion de incidentes de seguridad de la informacion
(disponible en el SIG y aplicativo Isolucion).

ARTICULO DECIMO OCTAVO: REFERENCIAS. Son referencias de la politica de
seguridad que se adopta las siguientes:

e ISO 27001:2022. Sistema de gestion de Seguridad de la Informacién -
Requerimientos.

e ISO/IEC 13335-4:2000. Lineamientos para la Gestion de la Seguridad Tl —
Parte 4: Seleccién de salvaguardas

¢ MINTIC Modelo de Seguridad y Privacidad de la informacién (MinTIC).

e Gobierno Digital MINTIC — Modelo nacional de gestion de riesgo de la
seguridad de la informacion en Entidades Publicas. (Gobierno Digital)

e |SO/IEC Guia 73:2002. Gestiéon de riesgo — Lineamientos para el uso en

estandares.
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