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Matriz Mapa de Riesgos

Teniendo en cuenta que con la expedicion del Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion establecido en el articulo
133 de la Ley 1753 de 2015”, se crea un solo Sistema de Gestion y se alinea con el Sistema de Control Interno, hoy todas las entidades publicas requieren actualizar y/o implementar el Modelo Integrado de Planeacion y Gestion MIPG, modelo que
incorpora el Modelo Estandar de Control Interno MECI a través de la 7a dimension del mismo. En este marco general, el proceso de administracion del riesgo es un esfuerzo conjunto entre la Alta Direccion y los servidores en todos sus niveles, ejercicio

que inicia con la formulacion de la politica de Administracion del Riesgo, la cual incluye los niveles de ilidad frente al imi y eval aspectos que deberan definirse acorde con el Esquema de Lineas de Defensa vinculado a la
Dimension 7.
Teniendo en cuenta lo anterior y dada la idad de las enti frente ala ion de los mapas de riesgos, como herramienta fundamental frente a la gestion del riesgo, el presente formato desarrolla un esquema completo acorde con los

contenidos metodoldgicos de la Guia para la Administracion del Riesgo y el disefio de controles V5. El formato cuenta con celdas parametrizadas y permite contar con los respectivos mapas de calor para riesgo inherente y riesgo residual.

Orientaciones Generales

Antes de iniciar con el diligenciamiento de la informacién en la matriz, se requiere haber avanzado en el andlisis del proceso, su objetivo, alcance, actividades clave, considere los lineamientos establecidos en el Paso 2:
identificacion del riesgo, donde se explica ampliamente las bases para adelanter este analisis.

Asi mismo, considere en el Paso 3: valoracion del riesgo los lineamientos para definir el No. de veces que se hace la actividad con la cual se relaciona el riesgo y su impacto en términos econémicos o reputacionales. En este
mismo paso se analizan los controles que deben responder a los atributos de eficiencia e informativos.

NOTA: Si lo considera pertinente, es posible agregar hojas de trabajo adicionales al presente formato que permitan incluir la traza de estos anélisis.

El archivo contiene las siguientes hojas:

- Hoja 1 Instructivo
- Hoja 2 Mapa Final: Encontrara la totalidad de la estructura para la identificacion y valoracion de los riesgos por proceso, programa o proyecto, acorde con el nivel de desagregacion que la entidad considere necesaria.

Columna Descripcion - Li i para el dili

Proceso
Diligencie el nombre del proceso al cual se le identificaran y valoraran los riesgos.

Objetivo Diligencie el objetivo del proceso.

Alcance Diligencie el alcance del proceso.
Permite definir unl consecutivo de riesgos.
Una entidad puede ir en el riesgo 150, pero tener 70 riesgos, lo que permite llevar unal
traza de los riesgos. Esta informacion la debe administrar la oficina asesora de
planeacion o gerencia de riesgos. Cuando un el riesgo salga del mapa no existira otrof
riesgo con el mismo nimero.

Impacto Analice las consecuencias que puede ocasionar a la organizacion la materializacion del]

riesgo, redacte de la forma mas concreta posible.

Circunstancias bajo las cuales se presenta el riesgo, es la situacion mas evidente frente]

Causa Inmediata . N
al riesgo, redacte de la forma més concreta posible.

Causa principal o basica, corresponde a las razones por la cuales se puede presenta

Causa Raiz . :
el riesgo, redacte de la forma mas concreta posible.

Consolida o resume los andlisis sobre impacto + causa inmediata + causa raiz,
permitiendo contar con una redaccion clara y concreta del riesgo indentificado. Tengal
en cuenta la estructura de alto nivel establecida en al guia, inicia con POSIBILIDAD DE]
+Impacto para la entidad (Qué) + Causa Inmediata (Cémo) + Causa Raiz (Por qué)

Descripcion del Riesgo

Utilice la lista de despligue que se encuentra parametrizada, le aparecerdn las|
opciones: i)Dafios Activos Fisicos, ii)Ejecucion y Administracion de procesos, iii)Fallas|
Tecnologicas, iv)Fraude Externo, v)Fraude Interno, vi)Relaciones Laborales,
vii)Usuarios, productos y practicas organizacionales.

Clasificacion del Riesgo

Defina el # de veces que se ejecuta la actividad durante el afio, (Recuerde lal
probabilidad e ocurrencia del riesgo se defien como el No. de veces que se pasa por el
punto de riesgo en el periodo de 1 afio). La matriz automaticamente hara el calculo paral
el nivel de probabilidad inherente (Columnas H-I)

Frecuencia con la cual se lleva a cabo la actividad

Utilice la lista de despligue que se encuentra parametrizada, le apareceran las opciones|
Criterios de Impacto de la tabla de Impacto en la Hoja 6 del presente documento. La matriz automaticamente}
haré el calculo para el nivel de impacto inherente (Columnas L-M)

Teniendo en cuenta que ingresé la informacién de PROBABILIDAD e IMPACTO, la}

Zon: Ri Inheren N . P . i
ona de Riesgo Inherente matriz automaticamente hara el calculo para la zona de riesgo inherente (Columna N)

Recuerde que el control se define como la medida que permite reducir o mitigar un|
Descripcion del Control riesgo. Defina el control (es) que atacan la causa raiz del riesgo, considere la estructural
explicada en la guia: Responsable de ejecutar el control + Accion + Complemento

Esta casilla no se diligencia, depende de la seleccion en la columna R.

ATRIBUTOS EFICIENCIA Utilice la lista de despligue que se encuentra parametrizada, le apareceran las|
Tipo opciones: i)Preventivo, ii)Detectivo, iii)Correctivo.
ATRIBUTOS EFICIENCIA Utilice la lista de despligue que se encuentra parametrizada, le apareceran las|

opciones: i)Automatico, iijManual.

ATRIBUTOS EFICIENCIA Utilice la lista de despligue que se encuentra parametrizada, le apareceran las|
0 opciones: i)Automatico, ii)Manual.

ATRIBUTOS EFICIENCIA La matriz automaticamente hara el calculo para el control analizado (Columna T)
Calificacion

[ATRIBUTOS INFORMATIVOS Utilice la lista de despligue que se encuentra parametrizada, le apareceran las|
ol 6 opciones: i)Documentado, ii)Sin documentar.

[ATRIBUTOS INFORMATIVOS Utilice la lista de despligue que se encuentra parametrizada, le apareceran las|
Frecuencia opciones: i)Continua, ii)Aleatoria.

[ATRIBUTOS INFORMATIVOS Utilice la lista de despligue que se encuentra parametrizada, le apareceran las|
Registro opciones: i)Con Registro, ii) Sin Registro.

La matriz automaticamente hara el calculo, acorde con el control o controles definidos|
del Nivel de Riesgo - Nivel de Riesgo Residual con sus atributos analizados, lo que permitira establecer el nivel de riesgo inherente|
(Columnas Y- Z- AA -AB- AC).

Utilice la lista de despligue que se encuentra parametrizada, le apareceran las|

Tratamiento opciones: i)Aceptar, ii)Evitar, iii)Reducir (compartir), iv)Reducir (mitigar).

Esta casilla dependera del tratamiento establecido, si es Aceptar no se requieren|
acciones adicionales, en caso de escoger Reducir (mitigar) se deben diligenciar las)
acciones que se adelantaran como complemento a los controles establecidos, noj
necesariamente son controles adicionales. Para Reducir (compartir), es viable|
diligenciar la accion que deriva de esta (ejemplo pdliza seguros, terceracion), indicando]
informacién relevante.

Plan de Accion
fecha on, fecha

Utilice la lista de despligue que se encuentra parametrizada, le apareceran las|
Estado opciones: i)Finalizado, ii)En curso, la seleccion en este caso dependera de las acciones|
del plan que se hayan establecido en cada caso.

- Hoja 3 Matriz de Calor Inherente: En esta hoja, en la medida en que ese diligencia el Mapa Final, se veran reflejados los riesgos en su zona correspondiente. Esta hoja no se diligencia se genera de manera automatica.
- Hoja 4 Matriz de Calor Residual: En esta hoja, en la medida en que ese diligencia el Mapa Final, se veran reflejados los riesgos en su zona correspondiente. Esta hoja no se diligencia se genera de manera automética.
- Hoja 5 Tabla de probabilidad: Tabla referente para todos los calculos (no se diligencia)

- Hoja 6 Tabla de Impacto: Tabla referente para todos los célculos (no se diligencia)

- Hoja 7 Tabla de Valoracién de C les: Tabla ref para todos los calculos (no se diligencia)




Formato Mapa Riesgos
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Formato Mapa Riesgos

Proceso: Gestion de comunicaciones
Objetivo: aportar al posicionamiento de la Agencia de Educacion Postsecundaria de Medellin-Sapiencia como entidad piblica pionera en Colombia que promueve el acceso a la educacion postsecundaria con un
JEUIVOL oioque integral y coordinado, através de estrategias de comunicacion 360.
ey inicia con las necesidades d icacion de las diferente 0 procesos sobre programas, proyectos, actividades y eventos, continuando con la planeacion de acciones coherentes a los
. procesos y culminando con la difusion y medicion del impacto de las estrategias planteadas.
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Formato Mapa Riesgos

Proceso: Atencién a a ciudadania
iofivo: | Diindar atencion y eniregar informacion a los Giudadanos de manera eficaz, eficente y oportuna, y el acceso a la prestacion de los servicios con caldad,
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Formato Mapa Riesgos

Proceso: Acceso y permanencia
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Formato Mapa Riesgos

Proceso: Gestion de la educacién postsecundaria
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Alcance:  nicia con a formulacitn y efecucion de programas, pianes y p og : y o
Ributos 3 3 2
3 £ z
s s s g ‘s 2
g Frocuoncacon'a g s % 3 L 2 g
H Causa Clsiacion del npacto Zona deRiego s 3 3 3 H H Fecha
impacto Descripeién dl “ 3 3 ;
§ P oy | Causaaiz ocién del Riesgo Riesgo. cwlsormiesl Cririos de mpacto Obsenvacién decreio o e g Descrpeién de Control Aecacion o g i H i iz H = £ ] Pln de Accién Responsable Fecha Implementacion o Sequimiento Estado.
£5 § & & 3 ] T -
£ 2 K £ &
T Eonimicoy | Parddace | aiecusin  Posbacaddeprcds o s sstigs, Ui, prodiosy W oo ecaamgenla | Elresposkecimmagencela | Modeado | G0 | Wedwado | 1 Acumiwmaedescursesaigros | Pbabied | § | 3 0% s § W oo e S G TNz 851122025
Ropsacord | olados | plncasondala  gor el el idoa | prcias, o con qnostsuarcs do | ontad onauncs s R £ z E Lider o Alrzasy
sstgeos o atecuacaponfcacn dlaesicn | organzacnses H 8 H b o nmmwu apa el staégiosde  vienca a0
interinstitucional. interinstitucional. objetivos
2 Realzar sequimieno de la consttucén de| Probabiidad | 2| | 0% 3 W = % = 3 mmruemmﬂula\mdemdamnmnde ‘Subdiecor GEP. 010172023 2 31122023
alianzas en todas las etapas. H § E H 3 E | manera adecuada y oportuna. Lider de Alianzas y
H 8 ] i B
2| Repuaconal | esigacones | nadecuada | Posbikad do vasigacones e ens 6o Ejocioony 7 2% | Einespoaiocalaimagencela | Elresgo iecaamagen ela Moderado | 60% | Moderado | 1 Pianicarla soecicn ool peracr desde. Probabied | S S | 4% § | 3§ % § O | g5 {Rekuarielnkcantn v oo recosdas (scs | Stk GEP. 010120233 31122023
deeniesde | planifcastny | conoly seqimien poftco e Conosiode | Adminstrion de entdadconagunos usuarosde | entcad oo alguncs usuariosce Ia elapa preconiractal y contractal, que, [E - £ § | © preios esudos demerados espeiacines téeicas), Lider el proyect.
doicindela | Model o incompimentoce Acwrdo 50| proceos cumpia sspecosthoncos, gas, H £ 3 < H H 2Resizor ol st o supaisin 6ol et
Sequimiento | selecoéndel | de 2005 debido  la inadecuada pianiicacén objetvos. cperativs, nancieosy educatios 2 3 operadory lan de
oporador o, |y gpciotn do  sctn ol cmac 3Paraor ol cumplmnt o A, sz s gesines
Coceiode nee aiciades aalo agenda oS¢ Acakde
Wedein
3| Repuaconal | nacobn del adecuada | Posbidad de cumplimiento conraciual por Epcuciony & Media esgo aecta ' imagen de la Elesgo fect a imagen de Moderado 6% | Moderado 1 Pubiced | 2 | 5 4n § | 5 8 % = % =
ssodadoenl | planicacéndela | nacoindl socado o o desarolodoas | Advinracinde o con qnostsuarcs do | ontad onaluncs s I et provis on CEEC. ERE] IR AR | : H
e igiore i ocsos H g 8¢ g b
olgacones | mprnstodoal | parfacindo s apecs tencs, otos H &
coonimicos, s  legls 3 R omes e speriin & P | 2 3 @ § %% o g wm g 7 ”
ot de conenicey s, ] AR da ooy conogam.
N £ s ¢ H H 2 Comncar ol et e s atigaiones s pre
& 8 ) yio asociado.
5.6
T R v s Ios canados. P | 3w § %% [ T R e
expedidos por s entdades de control H 5 ] £ § § o mnma:;;w;mimmum ammru
& 1 5 sy comp
4| Repulacona | Baaassienca | Deficendia enios | Postiadad de mcumpimiento on i meta do Eecusony 6100 Elfosgo afectala imagende | I nesgo sfeca aimagen de alguna 1 Dissho ¢ inplemeniooén de esilegas,  Provabicad | 2 | 3 4% § | S5 & E] % % 3 5 Subdrecorparala. 1600112023 151102023
Gt | _protsosde indicadores nsitucionales POR la baja Adminstacion de alguna érea do I orgaizacion irea defa organizacén comunicaconales para  acercar s, g5 50 2 3 H & Gestén de a Ecucatién
esos esrtegas o pemanenca & oo & £ s ¢ H Dietretlogas comuncacoaes yd Gusn elas | Postsoandar, e e
et oot o ot e e seneincs g 5
csreges e e———— ocminto da s prosiras
It s st amuncacors, ela manodo
Comuncacenes de Sepencs.
Resizar o soqintoy svakcinbimersl el
acoons oalzadaspr s et o scvero
locetfcad.
¥ S d i o i | § 3B gE R R W g s S s itz s 10202
ctatgas ysus asiseris. 5 5. 02 F 2 H Gesin dolaEdcadén
52 g3 g H Seqiiano e d s aisoncialrs, saves do | Possoodar. e do
e P ————
Gensrar modfcacines s s cesusroa os
asoccs por moprarcenticods.
y perc

Fuente: , 2.



Formato Mapa Riesgos

Proceso: Gestion del talento humano
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Formato Mapa Riesgos

Proceso: Gestion Administrativa

Obijetivo: diisiar y anferer d o i fsicos requsridos por s diferer e’ Agencia de Educacion ia salisfacer s
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Alcance: | inicia con la identiicacion de las necesidades lagistcas y de recursos fsicos y termina con las acciones de mejora implementadas.

Identificacion del riesg Evaluacion de
s 3 = =
2 H H
s = 5 s K] = s 2
] Frcusncaconfa o | E LIRS b E 8
H Causa Clasiicacién del Probabildad Inpacto Zonade Riesgo 7 . 05 3 2 2 B 3 . Fecha
Impacto. Descripcién del Riesgo % % Afectaci 3 H &
§ o = CausaRaiz e e i la o Critrios de impacto (= ) g Descripcion del Control n o § B H 5 g = H = H § Plan de Accion Responsable Fechaimplementacion | ¢ FA Sequimiento.
T35 5§ & E 3 g HERC
Ei° 2 K £ §
T Reacal | st - Eeaicany u W Eiemesoamuin | Nodedo | % | Modedo | 1 lbewian sguos wiwemes  maw | § 3 %% § | 5 8 o g e g
Csuions | deparon sy oo i oo o st s s s s s s g0z RN H B | 5 o caste comaCte o (oo spulzacs, g
ooecoscoese foesnce, doalas e e el 0 os 3 518 ¢ : H B medsin en o)
TaErad | esindooians. | macoraas oo mosos iy ala . Comtain st e s H H
e do st s tsriods i Aupwind iy 1. Fomuactny it o Pln s Acon lcra
1 s s por s s Sannstos conis s ot s dncirs s
ey n b A, e o s g
Conuctién del Plan Anual e 01012023 2 30122023
hinisores T ———
I s e a1 esn o
3. Seguimento al Plan de mantenimiento; ‘senvicio.
ooy core o (P 5
hoinoiss 6 T ——
ot cres s el
3 Agolrtar esudo oo o 5o, Prowbided | £ | 5 4% B B % i %3 i
evalien I capacidaad deIa nfaesiucut N | E 3 8 ealzar evauacn del estaco de [ nfaestuctea y d ser ‘alagestén,
s on ot 0 g ol g2 s 22 3 3 Decizsa
s & Corespansates: ontaias Geston | 1122023
5 Oasuman
7| Econdmiooy Postadad da aleciacin e a nrassveia,  Dans Adios Fiioos 3 004 | Fidesgosiecaiaimagencela | Moderdo | 60% 17 Aot wsodo oo oo so Powoidad | £ | S 4% 8 £ B | 8§ E i "3 i
Rapdadiorl | Aictndla | Conncorsomenca | s, oo s dor ol i s owos s v cpaied oo o R [ I i vl o dol Hisscieay o - sagesicn
s | 8o . S Sl o caganea s el o ol et o s Vot H s 2 < H H
foca | sigifcatvoopor  esiucu,dehada del oo esstenca cjeivos H & Coresponsales:Conastas Geson
cagaemadoa | dlamsim iy acicon s g 5 Oasuman
ooty b voorazsa
del usoylo
st
g
0perotee 0 s,
Fute . , 0




Formato Mapa Riesgos

Gestion de Sistemas de Informacion
Adminitrar de manera integral las tecnologias de la informacion en la Agencia, p i0s acordes a las necesidades dela entidad y los I materia, para contribuir
procesos estratégicos, misionales y de apoyo a través de i tecrologia & inovacion
incia con la identificacicn e las necesidades 6 i respuesta a las mismas y termina con la evaluacion de la efciencia del proceso.
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Formato Mapa Riesgos

Proceso: Gestion Juridica
Objetivo: ‘apoyar juridicamente los procesos institucionales, brindar asesoria legal, I ¥ extraj se requieran en la Agencia.
Alcance:  inicia con os | definidos por la Direccio la recepeion i . y finaliza con a atencio ¥ con caldad de dichas soctudes.
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Formato Mapa Riesgos

Proceso: Gestion documental
Objetivo: "%  técnicas tendientes ala pineacion, manejoy organizacion de la documentacion producida y reciida en Sapiencia, desde su origen hasta su destino finel, con el objeo de faciiar su
" utizacion y preservacion a largo plezo.
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Formato Mapa Riesgos

Proceso: Gestion Contractual
. Gestionar los procesos conlractuales bajo las modalidades de seleccion que establece fa Ley, bi a [ y de manera
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Gestion Financiera
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Proceso: AUDITORIA INTERNA
Objetivo: evaluar sistemética, y de de la entidad.
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Proceso: Industrial (Cdta).
Objetivo: brindar ala ciudadania un espacio para la oferta de formacion vanguardista, incluyente y pertinente; impuisora y creadora de sinergias para el desarrolo, el bienestar y la competitidad de Medelin.
cubre las actividades y gestion ejecutadas en la sede de la Ciudadela de la Cuarta Revolucién y la Transformacion del Aprendizaje Cdta.
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