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PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

1. Introduccion
La Agencia de Educacion Superior de Medellin — SAPIENCIA- fue creada como una

Unidad Administrativa Especial, del orden municipal, con personeria juridica,
autonomia administrativa, financiera, presupuestal y patrimonio propio adscrita a la
Secretaria Vice alcaldia de Educacion, Cultura, Participacion, Recreacion vy
Deporte, por la Administracion Municipal de Medellin mediante el Decreto
1364:20121, y como tal, siendo instancia ejecutora adscrita al Sistema Nacional de
Archivos de conformidad con lo establecido en el paragrafo 1, articulo 2.8.2.1.3 del
Decreto 1080 de 2015 del Ministerio de Cultura de Colombia, debe acogerse a lo
establecido en la normatividad archivistica colombiana, especificamente la Ley
General de Archivos 594 de 2000.

El articulo 46 de la Ley General de Archivos, establece que los archivos de la
administracion publica deben implementar un sistema integrado de conservacion,
en cada una de las fases del ciclo vital del documento: archivos de gestion, archivo
central y archivo historico. El Sistema Integrado de Conservacion-SIC, es el
conjunto de planes, programas, estrategias, procesos Yy procedimientos de
conservacion documental y preservacion digital, bajo el concepto de archivo total,
acorde con la politica de gestion documental y demas sistemas organizacionales,
tendiente a asegurar el adecuado mantenimiento de cualquier tipo de informacién,
independiente del medio o tecnologia con la cual se haya elaborado, conservando
atributos tales como unidad, integridad autenticidad, inalterabilidad, originalidad,
fiabilidad y accesibilidad, desde el momento de su produccion y/o recepcién, durante

su gestion, hasta su disposicion final, es decir, en cualquier etapa de su ciclo vital.

1 Municipio de Medellin. Decreto Municipal No. 1364:2012 (9/9/2012) Por el cual se adopta la Estructura de la Administracion
Municipal, se definen las funciones de sus organismos y dependencias, se crean y modifican unas entidades descentralizadas
y se dictan otras disposiciones. (Gaceta oficial No. 4087 del 9 de septiembre de 2012, afio XIX, 80 paginas). Pag. 74



Para su creacion y desarrollo, el Sistema Integrado de Conservacion comprende

dos componentes: conservacion documental y preservacion digital a largo plazo.

La preservacion digital a largo plazo tiene inmersa la normatividad asociada a la
informacion electronica, Ley 1437 de 2011 “Por la cual se expide el cddigo de
procedimiento administrativo y de lo contencioso administrativo” en el capitulo IV se
identifica los medios electrénicos en el procedimiento administrativo, asi mismo se
considera el Decreto 1080 de 2015 que en su articulo 2.8.2.1.18. establece y
reglamenta el Sistema Integral Nacional de Archivos Electrénicos — Sinae como un
programa especial de coordinacion de la politica nacional de archivos electronicos
del Estado Colombiano, su articulo 2.8.2.6.3. habla de la preservacién de
documentos en ambientes electronicos, ademas del Capitulo VII dedicado a la

gestion de los documentos electrénicos de archivo.

De acuerdo con la normatividad mencionada anteriormente, se elabora el presente
documento en el que se establecen las actividades a desarrollar en pro de garantizar
la preservacion documental de la Agencia de Educacién Postsecundaria de
Medellin — Sapiencia pretendiendo tener la confidencialidad, disponibilidad e
integridad de los documentos digitales y electronicos de archivo que se producen

en la agencia.

El Plan de Preservacion Digital es importante para la agencia debido al aumento en
la produccién de documentos electrénicos y digitales, los cuales deben ser
tramitados, organizados y almacenados conforme a las Tablas de Retencién

Documental, para garantizar su disponibilidad en el tiempo.

La formulacion del Plan de Preservacion Digital esta basada en la articulacion de
principios y enfoques hacia documentos electronicos de archivo y objetos digitales
en general, tomando como base las unidades documentales simples y compuestas,
y su nivel de produccién a nivel institucional, por tanto, se pretenden establecer una
serie de estrategias que sean aplicadas en los distintos procesos archivisticos y

durante todo el ciclo de vida de los documentos.



2. Justificacion
Preservar la informacion que se produce por medios electronicos es una labor tan

importante y necesaria como lo es la misma conservacion de los documentos que
se producen de forma anéloga. Sin embargo, la preservacion de los objetos digitales
ha presentado y presenta una serie de retos que en gran medida van muy ligados
a la obsolescencia tecnoldgica y a la seguridad de la informacioén; situaciones que
hacen necesario el replanteamiento de nuevas estrategias y formas vanguardistas
que aseguren la posibilidad del acceso a la informacién a lo largo del tiempo, mas
aun cuando nos referimos a documentos que debe ser preservados

permanentemente.

El Plan de Preservacion Digital a Largo Plazo le permitird a la Agencia de Educacion
Postsecundaria de Medellin — Sapiencia, establecer las estrategias adecuadas para
que la informacién que se produce de forma electrdnica cuente con las condiciones
necesarias de preservacion y acceso a lo largo del tiempo. El presente Plan se
elabora comprendiendo la cantidad de documentos electronicos producidos en
medios electronicos debido al uso permanente de herramientas tecnoldgicas,
situacién que se ve reflejada en el Diagnéstico Integral de Archivos en el cual se
puede evidenciar que la mayoria de funcionarios y contratistas producen
informacion electrénica, lo cual tuvo un incremento significativo debido al trabajo
virtual desde casa generado por las medidas impuestas por la pandemia generada
por el COVID-19.

Actualmente la Agencia de Educacion Postsecundaria de Medellin — Sapiencia
cuenta con 5 sistemas de informacion, que permiten la ejecucién de los diferentes
procesos de la agencia; por lo tanto, se hace necesario elaborar e implementar
politicas y acciones que permitan la integridad de los sistemas, teniendo en cuenta
gue éstos son vulnerables y requieren seguridad informatica para prevenir posibles

ataques cibernéticos y pérdida de la informacion.

En este orden de ideas, es importante que en la Agencia de Educacion
Postsecundaria de Medellin — Sapiencia, se afronte la preservacion digital con

diferentes estrategias que permitan realizar el adecuado uso y normalizacién de



formatos, el uso de metadatos de recuperacion de informacion, la implementacion
adecuada y normalizada de mecanismos de autenticacion como lo es la firma
digital/electronica, que permitan la configuracion de documentos electrénicos de
archivo desde el momento de su creacion, la adecuada articulacion entre los
procesos, instrumentos archivisticos, guias y formatos, ademas de configurar el uso
pertinente de herramientas tecnoldgicas, que permitan el almacenamiento, pero
sobre todo la consulta a largo plazo. De acuerdo con lo anterior, es de gran
importancia que en la agencia se realice el uso de repositorios confiables que

aseguren la permanencia y consulta oportuna de la informacion.

El presente Plan de Preservacion Digital a Largo Plazo de la Agencia de Educacion
Postsecundaria de Medellin — Sapiencia se elaboré de acuerdo con los parametros
establecidos en el Acuerdo 006 de 2014 Capitulo Ill, donde se establecen la

definicidn, estructura, condiciones, riesgos, estrategias, procesos y procedimientos.

3. Objetivos

3.1. Objetivo general

Garantizar el acceso y preservacion de los objetos digitales, documentos
electrénicos de archivo en La Agencia de Educacion Postsecundaria de Medellin —
Sapiencia independientemente del medio y tecnologia en que fueron producidos y
creados partir de las Tablas de Retencion Documental, manteniendo las
caracteristicas de autenticidad, fiabilidad, integridad y disponibilidad de los mismos
a largo plazo, por medio de la aplicacion de acciones, estrategias y procedimientos

que mitiguen los riesgos de obsolescencia y pérdida de informacion.

3.2. Objetivos especificos

e Establecer procedimientos y lineamientos que permitan asegurar los
atributos de autenticidad, fiabilidad, integridad y disponibilidad de los

documentos digitales, = documentos electronicos de archivo que segun los



tiempos establecidos en las Tablas de Retencion Documental — TRD de la

agencia deban ser preservados a largo plazo.

e Minimizar los riesgos de obsolescencia tecnoldgica de hardware, software y
formatos que puedan producir pérdida de informacion, limitaciones en el

acceso a los documentos digitales y electrénicos de archivo.

e Articular el plan de preservacion con las politicas establecidas por el proceso

de Sistemas de Informacion en cuanto a la seguridad de la informacion.

4. Alcance

El Plan de Preservaciéon Digital a Largo Plazo se elabora partiendo de las
necesidades identificadas en el diagnostico integral de archivos acerca de los
documentos digitales y electrénicos de la Agencia de Educacion Postsecundaria de
Medellin — Sapiencia, que se elaboran y gestionan en los diferentes Sistemas de
Informacién por los funcionarios publicos y contratistas en el desarrollo de sus

funciones.

5. Marco normativo

La Preservacion Digital a Largo Plazo al igual que otros procesos de apoyo de la
agencia son transversales en cuanto a la gestidén de la informacion, los cuales en
los udltimos afios se han normalizado de forma creciente debido al crecimiento y
desarrollo constante de la tecnologia y las herramientas tecnolégicas, que han
permitido en aumento en la produccién de informacion por medios electrénicos. Con
base a esto existe tanto normativa colombiana como internacional enfocada a
diferentes factores tales como la obsolescencia tecnoldgica y seguridad informatica,
que establecen pardmetros normativos a seguir por parte de las distintas
instituciones que son fuentes importantes en la labor de preservar la informacion

gue produce y gestiona por medios digitales. De acuerdo con lo anterior, el marco



normativo tenido en cuenta para la elaboracion del presente Plan de Preservacion

Digital a Largo Plazo es el siguiente:

e Carta sobre la preservacion del patrimonio documental 15 de octubre de 2003
de la UNESCO. Incorpora al nuevo lenguaje de la gestion de la informacion
y del patrimonio documental, el concepto de preservacion digital.

Ley 1185 de 2008. Por la cual se modifica y adiciona la Ley 397. -Ley General
de Cultura- y se dictan otras disposiciones, en su articulo 9° establece las
obligaciones y competencias en relacion con los bienes del patrimonio

cultural y los bienes de interés cultural.

Ley 594 del 2000 del Archivo General de la Nacion. Por medio de la cual se
dicta la Ley general de archivo y se dictan otras disposiciones.

Ley 1712 del 2014 del Congreso de la Republica. Por medio de la cual se crea
la Ley de transparencia y del acceso a la informacién publica nacional y se

dictan otras disposiciones.

Ley 527 de 1999 del Congreso de la Republica. Por medio de la cual se define
y reglamenta el acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales y se establecen las entidades de

certificacion y se dictan otras disposiciones.

Ley 975 de 2005. Por la cual se dictan disposiciones para la reincorporacion
de miembros de grupos armados organizados al margen de la ley, que
contribuyan de manera efectiva a la consecuencia de la paz nacional y se
dictan otras disposiciones para acuerdos humanitarios. En el capitulo X
conservacion de archivos establece el deber a la preservacion de la memoria
histérica que corresponde al Estado y establece lineamientos para facilitar el
acceso a los archivos.

e Ley 1448 de 2011 Por la cual se dictan medidas de atencion, asistencia y

reparacion integral a las victimas del conflicto armado interno y se dictan

otras disposiciones. En el articulo 144 paragrafo 3° establece que para
efectos de la aplicacion del presente articulo se tendra en cuenta lo dispuesto



en la Ley 594 del 2000 y en el capitulo X sobre conservacion de archivos
contenido en la Ley 975 del 2005.

¢ Decreto 1080 del 2015 del Ministerio de Cultura. Por medio del cual se expide
el Decreto Unico Reglamentario del Sector Cultura. Articulo 2.8.2.1.18.
Establece y reglamenta el Sistema Integral Nacional de Archivos
Electrénicos. Articulo 2.8.2.6.3. habla de la preservacion de documentos en
ambientes electronicos. Capitulo VII dedicado a la gestion de los
documentos electronicos de archivo.

e Decreto 103 del 2015. Compilado en el Decreto 1080 de 2015, por el cual se
reglamenta parcialmente la Ley 1712 del 2014 y se dictan otras
disposiciones. Establece criterios generales para la implementacién del
programa de gestién documental y politica de preservacién, custodia digital,
conservacion de documentos y eliminacion segura y permanente de la
informacion.

e Acuerdo 006 de 2014 del Archivo General de la Nacion. Reglamenta los
articulos 46, 47, y 48 titulo XI sobre “conservacion de documentos” de la Ley
594 o Ley General de Archivos. Este acuerdo define la linea base para la
planificacion del Sistema Integrado de Conservacion — SIC, programas de
conservacion preventiva, planes de conservacion y planes de preservacion
digital a largo plazo.

e Acuerdo 003 de 2014 del Archivo General de la Nacién. Establece los
lineamientos generales para la gestion de documentos electronicos. En su
articulo 13° establece las garantias de conservacion y preservacion a largo
plazo. Articulo 15° La conservacion de documentos, datos y metadatos
incluidas las firmas digitales y estampado cronoldgico. Articulo 16° Adopcion
de politicas estandares que aseguren la conservacion a largo plazo. Articulo
17° Repositorios seguros.

e Circular 02 de 1997. Parametros para tener en cuenta para la implementacion
de nuevas tecnologias en los archivos publicos.

e Circular 01 de 2015. Da alcance a la expresion “Cualquier medio técnico que

garantice su reproduccion exacta.



e Circular 02 de 2015. Criterios para la entrega de archivos en cualquier soporte,

con ocasion del cambio de administracion de las entidades territoriales.

Resolucion 3441 de 2017. Por la cual se reglamenta aspectos generales
relativos al Patrimonio Audiovisual Colombiano conforme a las Leyes 397 de
1997, 594 de 2000, 814 de 2003 y 1185 de 2008 y Decreto 1080 de 2015.

Guia para la elaboracién e implementacion del Sistema Integrado de

Conservacion (2018) del Archivo General de la Nacion

ISO 13008:2013. Proceso de Migracion y Conversién de documentos.
ISO 27000 de 2006. Sistema de Gestion de la Seguridad de la Informacion.

Esta norma proporciona una vision general de las normas que componen la

serie 27000, indicando para cada una de ellas su alcance de actuacion y el
propoésito de su publicacion. Recoge todas las definiciones para la serie de
normas 27000 y aporta las bases de por qué es importante la implantacion
de un SGSI, una introduccion a los Sistemas de Gestion de Seguridad de la
Informacién, una breve descripcion de los pasos para el establecimiento,

monitorizacion, mantenimiento y mejora de un SGSI

ISO 27001 de 2013. Tecnologia de la informacion. Técnicas de seguridad.
Sistemas de Gestion de la Seguridad de la Informacién (SGSI). Requisitos.

ISO/IEC 27002:2013. Describe los objetivos de control y controles

recomendables en cuanto a seguridad de la informacién.

ISO/IEC 27040 de 2015. Tecnologia de la informacion - Técnicas de seguridad
- la seguridad de almacenamiento. Guia para la seguridad en medios de
almacenamiento.

CCN-STIC-405:2006. Guias Generales: Algoritmos y Parametros de Firma
Electronica Centro Criptolégico Nacional, Guia STIC 405 2006.

Norma Técnica Colombiana NTC ISO 15489-1:2010. Informacién vy
Documentacion. Gestion de Documentos.

Norma Técnica Colombiana NTC [ISO: 30300:2013. Informacion vy

documentacion. Sistemas de Gestion para documentos. Fundamentos y

Vocabulario.



e Norma Técnica Colombiana NTC ISO: 30301:2013. Informacion vy

documentacion. Sistemas de Gestion para documentos. Requisitos.

6. Metodologia

Para la elaboracion del presente Plan de Preservacion Digital a Largo Plazo, la
metodologia que se emple6 se fundamenté en el analisis de la informacion
recopilada en el Diagnaostico Integral de Archivos, el cual se elaboré con base en la
norma OAIS ISO 14721 -2003 el cual permite conocer el estado actual de la Agencia
de Educacién Postsecundaria de Medellin — Sapiencia con relacién a diferentes
condiciones relacionadas con la Preservacion Digital a Largo Plazo, teniendo
también como base la normatividad colombiana vigente para establecer diferentes

acciones y estrategias para el desarrollo de este plan.

7. Diagnostico de la situacion actual

La Agencia de Educacion Postsecundaria de Medellin — Sapiencia se encuentra
dividida por 4 macro procesos: estratégicos, de apoyo, de evaluacion y control y
misionales y estos a su vez cuentan con distintos procesos, comités, consejos que

producen informacion de forma electrénica.

El proceso de Gestién Documental tiene la labor de establecer diferentes estrategias
y politicas que permitan la adecuada custodia y salvaguarda de la informacion de la
agencia, por medio de programas, guias, lineamientos y directrices para ser
seguidos por todos los funcionarios publicos y contratistas encargados de la
produccion, gestion, custodia y almacenamiento de los documentos que se generan

en formato electronico en cumplimiento de sus funciones, tales como:

e Politica de Gestibn Documental.




e Plan Institucional de Capacitacion: incluye temas sobre gestion electrénica de

documentos

e Programa de Gestion de Documentos Electronicos.

e Programa de Reprografia.

e Programa especifico de normalizacién de formas y formularios electrénicos.

e Tablas de Retencion Documental: incluye la identificacion de los soportes
electronicos por cada una de las tipologias, ademas narra en el procedimiento el
responsable de la digitalizacion de cada una de las subseries documentales, en
cuya disposicion final asi aplique.

Tabla 1 Documentos referencia

Debido a la situacion generada por el COVID-19 que implicO6 un aumento
considerable de documentos electronicos y el manejo de herramientas tecnologicas
por el trabajo remoto, se han disefiado y difundido las siguientes orientaciones sobre

la gestion documental desde casa:

Instructivo I-MI-AC-001 Protocolo atencion PQRSDF en situacién de emergencia sanitaria
CovID19

Instructivo I-MI-AC-002 Protocolo para la radicacion virtual por medio del software

documental Mercurio durante la emergencia sanitaria por COVID-19

Procedimiento P-AP-GD-019 Procedimiento para la salida de documentos del Archivo
Central durante la emergencia COVID 19

Tabla 2. Documentos impartidos por el proceso de Atencién al usuario y Gestién Documental para
la gestion documental desde casa.

Teniendo en cuenta el Diagndstico Integral de Archivos a continuacion, se presenta

el andlisis de la situacion actual de la gestion documental electrénica en la Agencia




de Educacion Postsecundaria de Medellin — Sapiencia a partir de la produccion,
recepcion, organizacion, digitalizacion, sistemas de informacion, sistemas de
almacenamiento, repositorio y Sistema de Gestion de Documentos Electronicos de
Archivo — SGDEA.

7.1 Produccién Documental

La producciéon documental hace referencia a la generacion de documentos por parte
de Sapiencia en cumplimiento de sus funciones. El 99,4% de los funcionarios que
respondieron los formularios aplicados a los archivos de gestién afirman producir
documentacion de forma electrénica. Esto en relacion con las TRD de la agencia

quiere decir que:

e La produccion total de documentos electronicos corresponde Unicamente a
las series, subseries y tipologias que se encuentran estipuladas y que

actualmente tienen este formato segun la TRD.

Segun diagnéstico, la documentacion evidenciada con mayor produccion
documental dentro de los archivos de gestion corresponde a series documentales
como actas, resoluciones, contratos, proyectos e informes. Esta informacién junto
con toda la demas que se produce de forma electrénica, es creada en herramientas
como Word, Excel, formularios electrénicos y PowerPoint, aunque también se tiene
en cuenta la produccion de informacion en formatos de video, audio, imagenes e
informacion que proviene de otros medios, como por ejemplo correo electronico y

chats.

Simultdneamente al almacenamiento se realiza en formatos PDF, PDF/A, o en el
formato original de creacion. Lo mas recurrente en este caso es el uso de la
herramienta Word y generacion de documentos en formato .doc y .docx. Para los
tipos de formatos tales como videos, audios e imagenes, se tienen en cuenta

formatos de almacenamiento como TIFF, JPG, PNG, y MP4.

En el proceso de produccion documental se encuentra en fase de desarrollo el uso

de firma electronica, firma digital, estampa cronoldgica en el Sistema de Informacién



Mercurio, algunos de los documentos que llevan firma electrénica son los siguientes:
actas, acuerdos, resoluciones, certificados, contratos, convenios, estudios previos,
facturas. La firma digitalizada es la mas usada por los procesos, la cual se
potencializ6 por la contingencia del COVID-19. EI mecanismo de la firma es
importante en los documentos electrénicos o digitales de archivo en tanto que
permiten garantizar integridad y autenticidad por medio de la comprobacion de firma

valida y estampado cronoldgico.

7.2 Gestion y Tramite de documentos

La Gestion y Tramite consiste en la admision de los documentos electrénicos
enviados tanto de usuarios internos como externos para la realizacidon de su
respectiva gestion y tramite, mientras que la captura incluye el registro, clasificacion,
asignacion de metadatos y almacenamiento de los documentos elaborados o
recibidos en el curso de la actividad, por tanto, se convierten en documentos de

archivo cuando se almacenan.

De acuerdo con lo anterior, los documentos electronicos que se reciben en su
mayoria son en formato pdf, word, Excel, formularios electrénicos y PowerPoint,
ademas en un menor porcentaje hay recepcion de documentos en formatos de

imagenes, video y audios.

Los tipos documentales que mas se reciben o capturan en los archivos de gestion
por parte de otras dependencias son: comunicaciones, solicitudes, circulares,
informes, resoluciones y formularios. Aunque en la agencia se manejan diferentes
sistemas de informacion, la mayoria de la documentacion que reciben o capturan
los archivos de gestidn se realiza via correo electrénico y se radica y almacena en
el Sistema de Gestibn Documental Mercurio, el cual es usado con mayor frecuencia
mas utilizado para el proceso de consulta de la documentacion que ya se encuentra

digitalizada.



7.3 Organizacion documental

La organizacion documental se define técnicamente en tres subprocesos:
clasificacion, ordenacion y descripcion de los documentos electronicos. Teniendo
en cuenta el diagnéstico realizado la gran mayoria de los funcionarios y contratistas
no realizan la organizacién de los documentos electrénicos teniendo en cuenta la
clasificacion establecida por las Tablas de Retencién Documental — TRD, debido al
desconocimiento, ya que el proceso de Gestion Documental se encuentra a la
espera de la convalidacion de las TRD para proceder a realizar la aplicacion de las

mismas en toda la agencia.

Los documentos electronicos de los archivos de gestion son clasificados en gran
medida por criterio propio de los funcionarios y contratistas, ademas que en su
mayoria no elaboran ni usan el inventario para la descripcidn y recuperacion de los
documentos electronicos, siendo esta una de las razones que puede generar

pérdida y dificil acceso a la informacion.

Con relacion a los metadatos utilizados sobre los documentos y sus formatos, los
cuales permiten caracterizar la informacién y asegurar el acceso a la misma, se
logra identificar que los documentos producidos en Word, Excel, PDF y formularios
electronicos son aquellos sobre los cuales méas se registran estos datos, asi, los
mas comunes entre ellos son: Nombre del documento, fecha de creacion, numero
del documento y asunto del documento. Con los documentos que estan en formatos
de audio y video también se tienen en cuenta este tipo de metadatos que describen,

permiten el acceso y recuperacion de la informacion.

7.4 Digitalizacion y procedimiento de escaneo de documentos

El proceso de digitalizacion se viene implementando desde el afio 2015, cuando la
agencia realiz6 una contratacion externa para realizar el proceso de digitalizacion
con fines archivisticos, pero la informacién carecia de criterios de organizacion, en
el 2016 la agencia adquirio el escaner y dio inicio a la digitalizacion de la produccién

diaria y a las historias de los beneficiarios por ficheros multipaginas, las cuales



representaban dificultad al no encontrarse integradas, para el afio 2020 se da inicio

a la digitalizacién con fines archivisticos.

Dentro del proceso de digitalizacion para el ejercicio de indexacion de la
informacion, se adquirié el Software Mercurio (qQue también permite el desarrollo de
procesos de gestion, organizacion y consulta de documentos), alli se indexan los
documentos de acuerdo con la unidad documental a la que pertenece, respetando

el principio de procedencia.

En el procedimiento de digitalizacion definido por Gestion Documental se establece
que el proceso de digitalizacion de los documentos y expedientes fisicos, no
modifica los tiempos de retencion establecidos en las Tablas de Retencién
Documental, y por otra parte es importante tener en cuenta que el proceso de
digitalizacion de los documentos es una etapa del proceso que tiene por objeto
generar una copia electronica de los documentos fisicos, por medio de la captura
de la imagen a través del escaneo, la asignacion de metadatos y la inclusiéon en un

sistema de informacion.

En cuanto a los soportes de almacenamiento se determina que, una vez realizado
el escaneo de la documentacion, se debe guardar en los formatos indicados, para
prevenir su modificacion y/o alteracion. Los formatos definidos son los siguientes:
Para las fotografias (JPG, JPEG, PDF/A), para planos (PDF/A) y para texto
igualmente (PDF/A).

En consecuencia, de lo anterior en términos de preservacion digital, que los
formatos de salida usados en los procesos de escaneo bien pueden ser formatos
Gtiles para la preservacion digital, sin embargo, el proceso requiere ser reforzado a
la luz del uso de metadatos y otros elementos que posibiliten la integridad, fiabilidad
y disponibilidad de los documentos. De igual forma, es recomendable que la
Agencia tenga en cuenta las estrategias y actividades definidas en este plan, para
que se facilite su uso con fines de preservacion digital para los documentos que se

escanean. Es decir, que se establezca como regla que se realicen procesos de



digitalizacion con fines de preservacion en los documentos cuyas series

documentales lo ameriten, segun las TRD de la Agencia.

En este orden de ideas, y de acuerdo con lo anterior se puede establecer que el
escaneo se refiere al proceso por el que pasan los documentos que se encuentran
guardados de manera analoga, y que al ser procesados por un scanner se requiere

de un dispositivo electronico para poder ser leidos e interpretados.

En este sentido, y segun la informacion rastreada dentro del diagnostico integral de
archivos, la informacion escaneada en su mayor porcentaje se genera en formato
PDF, seguido de PDF/A y JPEG. El almacenamiento se da principalmente en
Google Drive, en el computador de cada funcionario o en carpetas compartidas, en
el software de gestion documental Mercurio.

Realizando el proceso de escaneo de documentos en los archivos de gestion se

esta aportando al desarrollo de la politica de cero papel, debido a que:
e Se disminuye la generacion de copias de documentos fisicos
e Se agilizan los procesos de recuperacion y consulta de informacion

e Se dispone de una copia escaneada que se presume auténtica y permite el

desarrollo de procesos al interior de la Agencia.

e Disminuye la manipulacién del documento fisico, con lo cual se aumentan las

condiciones de conservacion.

7.5 Sistemas de Informacién

La Agencia de Educacion Postsecundaria de Medellin — Sapiencia cuenta con
Sistemas de Informacion que permiten automatizar algunos de los procesos de la
agencia. En la realizacion del diagnostico se evidencio el uso de cinco (5) sistemas
de informacion en la agencia, los cuales al ser transaccionales y no tener un alcance
funcional de un sistema de gestibn de documentos electrénicos de archivo, no
podrian cumplir con los requerimientos del AGN especificamente los definidos en el

Modelo de Requisitos para Sistemas de Gestion de Documentos Electronicos de



Archivo, sin embargo se evidencia una oportunidad de generar mecanismos de
interoperabilidad sobre los sistemas de informacién que generen informacion
estructurada y generar un sistema de comunicacion robusta entre todo el sistema
tecnolégico que permita que los documentos se produzcan en un sistema
transaccional y luego viajen al sistema Mercurio para que sean gobernados por este
en funcion de las TRD parametrizadas. Con base en lo anterior, una vez puesto en
produccién el SGDEA se debe realizar una evaluacion de estos sistemas de

informacion y priorizar cuales aplican para dicha interoperabilidad.

7.6 Preservacion digital

Teniendo en cuenta la informacion recolectada y analizada en el diagnéstico, se
pudo constatar que la Agencia de Educacion Postsecundaria de Medellin —
Sapiencia se encuentra en un estado de madurez minimo en el desarrollo de las
estrategias de preservacion digital, tal como se describe mas adelante en el capitulo

del estado de madurez.

En consecuencia, y teniendo en cuenta la falta de mecanismos de vigilancia
tecnoldgica en torno a la preservacion digital a largo plazo y al no tener un equipo
de alta direccion encargado de la administracion de la preservacion digital en la
agencia, se considera necesario la elaboracién de la politica y un programa de
preservacion digital en la que se establezcan los elementos mencionados y
diferentes estrategias que aporten al proceso de preservaciéon, debido a que en el
diagnéstico se evidencid que no existe un marco de gobernanza establecido para
dar lineamientos, procedimientos y politicas respecto a formatos y demas atributos
de la preservacion digital a largo plazo, no se evidencia una definicion de metadatos
de preservacion digital basados en PREMIS y es importante contemplarlos teniendo

como precedente que se esta en fase de actualizacién el SGDEA en la agencia.

Sobre los metadatos de identificacidn, contexto, alcance, contenido y metadatos de
preservacion importante mencionar que estos deben estar asociados a los
documentos electrénicos de archivo y objetos digitales para garantizar su integridad,

autenticidad, fiabilidad y sobre todo disponibilidad. Por lo tanto, es importante que



se establezcan y parametricen los formatos de preservacion digital (preferiblemente
formatos y soportes no propietarios) desde la produccion, captura e ingreso al
SGDEA, ademés de establecer una politica de control de formatos que permita

normalizar el uso de los mismos en la Agencia.

Ademas, es de gran importancia que se garantice la aplicacion de los parametros
que establezcan, o por el contrario al momento de realizar las transferencias se

contemplen actividades tales como:
e Migracion,
e Emulacion,

e Refreshing o replicado segun el caso.

7.7 Seqguridad de la Informacién

Actualmente la agencia no cuenta con un sistema de seguridad de la informacion,
sin embargo, se ha venido adelantando en el disefio e implementacion del Sistema
de Gestion de Seguridad de la Informacion, que incluye varios proyectos, todos
alineados a fortalecer el Gobierno de TI, la gestidon de riesgos del proceso de T, la

construccion del PETI y la generacion de politicas para el Gobierno de TIC.

Por otra parte, el proceso de Tl cuenta con el Plan tratamiento de riesgo de
seguridad y privacidad de la informacién, el cual establece las actividades
requeridas para la gestibn de los riesgos de seguridad y privacidad de la
informacion, en funcion de la implementacion de controles que permitan disminuir
la probabilidad y el impacto de materializacion de este tipo de riesgos, con el fin de
preservar la seguridad e integridad de los activos de informacién, en este se
estipulan directrices, fechas de ejecucion y responsables para lograr un adecuado
proceso de administracion y evaluacion de los riesgos de seguridad y privacidad de

la informacion.



7.8 Sistema de Gestion de Documentos Electronicos de Archivo SGDEA

El Sistema de gestion de documentos electronicos de archivo — SGDEA Mercurio
de la Agencia de Educacion Postsecundaria de Medellin — Sapiencia, es un
desarrollo de Servisoft S.A. el cual empezo a funcionar en 2013. Mercurio cumple
con la funcionalidad de Sistema de Informacion de Gestibn Documental para la
recepcion, radicacion, digitalizacion, indizacion de documentos, gestion de

correspondencia.
Mercurio cumple con las siguientes funciones:

e Mantener el registro permanente de todos los documentos que entran, salen
0 se generan en la agencia, por medio del proceso de radicacion.

e Agilizary controlar el envio y recibo de documentos entre las diferentes areas
y Su respectivo tramite.

e Permitir el rastreo de documentos, identificando su ubicacion actual y cada
una de las secuencias que tuvo el documento en la agencia.

e Controlar el log de auditoria, que indique cada trdmite sobre los documentos
y las respectivas imagenes.

e Reportar los documentos pendientes de respuesta y con retrasos en
devoluciones.

e Suministrar la informacion y asegurar las consultas de los diferentes
usuarios.

e Mejorar la eficiencia y la calidad del servicio en la localizacion y suministro
de informacion.

e Asegurar la consulta de documentos en medios de almacenamiento
electrénico como CD ROM, Disco Optico, Disco Duro y otros.

e Permitir ubicar la informacion de documentos en medios de almacenamiento
como microfilms y cajas.

e Mantener el control de los documentos inactivos.

e Asegurar la integridad de los documentos y la informacién en general.

e Permitir la generacién de expedientes o carpetas de documentos que lleven

una relacion directa por sus respectivos asuntos.



e Controlar lo expedientes, subcarpetas y documentos asociados, asi como los
documentos contables.

e Controlar los préstamos y devoluciones de los documentos y/o expedientes.

e Controlar el nivel de acceso de cada usuario, sobre los tipos documentales y
los expedientes. En este nivel de seguridad incluso se puede llegar a manejar
seguridad a nivel de subcarpetas.

e EIl sistema contiene un modulo para el mantenimiento de la informacion
bésica y administracion de la seguridad.

e Con lainformacién manejada en el sistema se generan reportes de consultas
de bases de datos e imagenes en red local y remota. Ademas de los reportes
de respuestas pendientes y retrasos en devoluciones.

e Servir de apoyo para unificar, estandarizar y mantener procesos de gestion

documental.

El sistema cuenta con mecanismos de autenticacion y seguridad mediante la
validacion del ingreso a través del directorio activo de la entidad, ademas otras

claves almacenadas en bases de datos.

De acuerdo con las especificaciones la herramienta para la Gestibn Documental
Mercurio, esta disefiada para apoyar la labor de Gestién Documental de la agencia,
permitiendo llevar a cabo la administracion de los documentos de una forma mas
eficiente, eficaz. En este software se encuentran reunidos todos los elementos que
facilitan las tareas correspondientes a la Gestion Documental, teniendo en cuenta
los documentos activos y los documentos inactivos. Se dispondra de una aplicacién
con un alto grado de flexibilidad, 6ptima calidad y disponibilidad inmediata de la
informacion para un mejor manejo y control de los documentos disponibles y un
apoyo para la toma de decisiones. Cada uno de los Médulos de MERCURIO posee
una opcion de Reportes que permite consultar la informacion manejada en los
Mdédulos anteriormente mencionados. La posibilidad de consultar esta informacion
facilita el control de la informacién documental y permite eliminar los costos en los
cuales incurre la organizaciéon por la pérdida de documentos importantes o por no

tener informacion a tiempo.



8. Modelo de Madurez SIC (Componente Preservacion Digital)
La Agencia de Educacion Postsecundaria de Medellin — Sapiencia, a través de los

resultados del diagnostico integral de archivos y de la aplicacion del modelo de
madurez SIC elaborado bajo la ISO 14721-2003 “Sistemas de transferencia de
datos e informacion espaciales. Sistema abierto de informacién de archivo (OAIS)”,
permitié6 evaluar por medio de quince categorias en qué estado de madurez se
encuentra la Agencia. Para el componente de preservacion digital se establece en

cinco niveles:

Corresponde a que Sapiencia aun no ha contemplado
aspectos al plan de preservacion digital.

MINIMO Sapiencia ya cuenta con elementos que deben articularse al
plan de preservacion digital.

INTERMEDIO Sapiencia ha adelantado acciones frente a la formulacion del
plan de preservacion digital.

Sapiencia se encuentra implementando los programas y tiene
documentado procesos y procedimientos.

OPTIMO Sapiencia ya tiene implementado y solo debe realizar
seguimiento y control para mantener la implementacion y
actualizacion del plan de preservacién Digital.

Tabla 3. Escala de evaluacién Fuente: Modelo de madurez, Archivo de Bogota

La Agencia de Educacién Postsecundaria de Medellin — Sapiencia en el
componente de preservacion digital a largo plazo se encuentra ubicada en un nivel

Minimo, tal como se describe a continuacion en la aplicacion del modelo OAIS:

Minimo | Intermedio Optimo

CATEGORIAS

ESTADO

Politica X NOMINAL




Estrategia X MINIMO
Gobernanza X MINIMO
Colaboracion X NOMINAL
Conocimientos X MINIMO
Técnicos
Estandares Abiertos X MINIMO
Comunidad X MINIMO
Designada
Archivos Electrénicos X INTERMEDIO
Ingesta (preparar X MINIMO
datos)
Almacenamiento X INTERMEDIO
Dispositivos/Medios X MINIMO
Integridad X NOMINAL
Seguridad X MINIMO
Metadatos X NOMINAL
Acceso X MINIMO
Capacidad actual en Preservacion digital MINIMO

Tabla 4. Calificacién segun modelo OAIS para Sapiencia

De acuerdo a la aplicacion del modelo de madurez, el resultado de aplicacién es el

siguiente:




8.1 Categoria Politica

Objetivo: Definir la Politica de Preservacion Digital a través de la cual se
establezcan reglas, principios y elementos que permitan asegurar la autenticidad,
fiabilidad, usabilidad y accesibilidad de los documentos digitales de archivo,
permitiendo una adecuada gestion y sostenibilidad a lo largo del tiempo.

Estado/resultado: Nominal- Segun diagnostico la Agencia todavia no cuenta con
una Politica de Preservacion digital que establezca los lineamientos necesarios para
asegurar la estabilidad, permanencia y acceso de los documentos electrénicos y
objetos digitales.

8.2 Categoria Estrategia

Objetivo: La Entidad debe abordar de manera proactiva los riesgos asociados con
la preservacion digital. Contemplar planes para actualizar periodicamente
dispositivos de almacenamiento, medios de almacenamiento y formatos de archivo.

Estado/resultado: Minimo- De acuerdo con el diagnéstico realizado, las
estrategias de Preservacion Digital a Largo Plazo de la Agencia se encuentran en
desarrollo, debido a que se pretende establecer una serie de acciones y programas
a corto, mediano y largo plazo, contempladas en el presente Plan de Preservacién
Digital a Largo Plazo.

8.3 Categoria Gobernanza

Objetivo: Establecer las lineas de decision y estructura de responsabilidades y
control para la gobernanza de la informacién, articulados con la formalizacion de las
politicas, procesos misionales, roles y aplicacion de normativas y estandares, a fin
de fomentar la cultura adecuada para evolucionar en materia de gobernanza de la
informacion, permitiendo de esta manera la integridad, proteccién y disponibilidad
de los documentos con enfoques y practicas de preservacion digital.

Estado/resultado: Minimo- En Sapiencia no se cuenta con un marco de
gobernanza limitado que contemple la totalidad de los procesos y procedimientos
de preservacion digital, tal como se enuncia en el diagndstico, hay tendencia en el
establecimiento de lineamientos ligados a procesos que todavia estan alejados de
enfoques que prioricen la preservacion digital.

8.4 Categoria Colaboracion
Objetivo: Mantener un modelo colaborativo y multidisciplinario que tenga en cuenta

los documentos electronicos de archivo de la Entidad, la infraestructura tecnoldgica,
asi como estandares y mejores practicas.



Estado/resultado: Nominal- En la Agencia no se cuenta con un equipo
multidisciplinario que se encuentre conformado por lideres de diferentes procesos
que colaboren en el disefio y ejecucion de estrategias y programas de Preservacion
a Largo Plazo.

8.5 Categoria Conocimientos técnicos

Objetivo: Conformar un equipo con suficiente experiencia en gestion de
documentos electronicos y/o preservacion digital para soportar toda la
infraestructura y procesos.

Estado/resultado: Minimo — La Agencia cuenta con algunos profesionales con
experiencia y conocimientos necesarios para crear equipos interdisciplinarios, para
apoyar en los procesos de creacion de documentos electronicos y en la
preservacion digital de los mismos a largo plazo.

8.6 Categoria Estandares abiertos

Objetivo: Buscar la mitigacion de la obsolescencia de los formatos de archivo a
través de tres acciones separadas pero relacionadas:
- Apoyar un programa de vigilancia tecnoldgica sobre la vigencia de los formatos.

- El compromiso para adoptar formatos de archivos estandar y de tecnologia neutral
para usar como formatos de preservacion.

- El compromiso proactivo y las relaciones de trabajo colaborativo con los
productores de documentos para asesorarlos sobre el uso de formatos de archivo
listos para preservacion.

Estado/resultado: Minimo- En la Agencia se han implementado dos formatos de
archivo abierto como el JPG y PDF/A que cumple con los estandares de
preservacion digital.

8.7 Categoria Comunidad Designada

Objetivo: Estandarizar los acuerdos de presentacion, los protocolos de
transferencia y definir los acuerdos de nivel de servicio para operaciones de
repositorio. Acuerdos formales y procedimientos con los productores documentan
el contenido, los derechos y las condiciones bajo los cuales el repositorio de
preservacion carga, preserva y proporciona acceso a documentos electronicos. Se
brindan garantias especificas para garantizar privacidad y proteccion de la
propiedad intelectual, segun corresponda.



Estado/resultado: Minimo- La Agencia tiene identificados los productores
mediante Tabla de Retencién Documental y dos procedimientos: P-AP-GD-014
Organizacion Documental, P-AP-GD-015 Transferencias Documentales, los cuales
deben ser actualizados debido a que no cuentan con las especificaciones sobre el
proceso de organizacion y transferencia de documentos electronicos.

8.8 Categoria Archivos Electronicos

Objetivo: Garantizar la autenticidad, integridad, usabilidad y fiabilidad de los
registros durante el tiempo que sean necesarios.

Estado/resultado: Intermedio- La Agencia tiene identificados y definidos los
documentos electrénicos de archivo que se producen en las TRD y asi, a través de
los tiempos de retencion y la disposicién final establecida en ellas se puede
identificar los documentos electrénicos de valor histérico, fiscal y legal permanente,
que en todo su ciclo de vida deban cumplir con su caracterizacion.

8.9 Categoria Ingesta

Objetivo: Cumplir con las especificaciones funcionales ISO 14721 y mejores
practicas asociadas con la capacidad de ingerir (recibir y aceptar) de manera
sistematica registros electronicos de productores en forma de paquetes de
informacion. El repositorio de preservacion valida los acuerdos y la integridad del
contenido digital, mueve los registros a un area de ensayo donde se comprueban
los virus, el contenido y el formato, se realizan validaciones, transforma registros
electronicos en formatos de preservacion, extrae los metadatos y los escribe en la
informacion de descripcidn de preservacion.

Estado/resultado: Minimo- La Agencia no cuenta con un repositorio de
preservacion digital confiable capaz de ingerir documentos electronicos de archivo
para preservacion a largo plazo y permanente.

8.10 Categoria Almacenamiento

Objetivo: Garantizar el almacenamiento de los registros para la permanencia de
informacion que se encuentra en medios digitales.

Estado/resultado: Intermedio- Sapiencia cuenta con un centro de datos que
almacena todos los sistemas de la entidad, ademas se esta realizando migracién
de informacion a la nube de Google, a cada proceso se le realizan los backups
minimos con almacenamiento en los servidores o en la nube. Actualmente se siguen
desarrollando estrategias para actualizar y mejorar la capacidad de almacenamiento



y los procedimientos de backups. Las copias de seguridad cuentan con
redundancia en un servidor externo ubicado en las instalaciones de la Agencia.

8.11 Categoria Dispositivos/Medios

Objetivo: Garantizar la confiabilidad de los dispositivos y medios de
almacenamiento mitigando el riesgo de obsolescencia tecnolégica.

Estado/resultado: Minimo- La agencia actualmente se encuentra trabajando en la
actualizacion y renovacion de los Dispositivos/medios de almacenamiento, como
respaldos y reduccion de obsolescencia.

8.13 Categoria Integridad

Objetivo: Garantizar la integridad de los documentos electrénicos y objetos
digitales, es decir que se encuentra completo y sin alteraciones, con la cual se
asegura que el contenido y atributos estan protegidos a lo largo del tiempo a través
de hash criptograficos que son huellas dactilares digitales de registros electronicos.

Estado/resultado: Nominal- La agencia no cuenta con procedimientos ni
mecanismos como el hash para garantizar la integridad de documentos electronicos
bajo su custodia, segun el diagndstico se dara inicio a la implementaciéon de las
firmas electrénicas/digitales, sin embargo, no es garantia total para la integridad del
documento.

8.14 Categoria Seguridad

Objetivo: Proporcionar capacidades y mecanismos para proteger la informacion
sensible y modificacién en el sistema de informacién. El nivel apropiado de
proteccion se determina basado en el valor de la informacion para los usuarios
finales de la aplicacion y la percepcién de amenazas. Estos servicios incluyen:

e El servicio de identificacién / autenticaciéon con firma las identidades de los
solicitantes para el uso de recursos del sistema de informacién.

e EIl servicio de control de acceso evita el uso no autorizado del sistema de
informaciéon de recursos.

e El servicio de integridad de datos garantiza que los datos no se alteren ni se
destruyan de forma no autorizada.

e El servicio de confidencialidad de datos garantiza que los datos no estén
disponibles ni divulgados a personas o procesos informaticos no autorizados



e EI servicio de no repudio asegura que las entidades que participen en un
intercambio de informacidén no puedan negar estar involucrado en ello.

Estado/resultado: Minimo- La Agencia cuenta con un sistema que permite la
recuperacion de desastres formal, copias de seguridad o firewall, ademas se cuenta
con Balanceador de carga.

8.15 Categoria Metadatos

Objetivo: Recopilar y mantener metadatos que describen las acciones de
preservacion asociadas con la custodia de registros electronicos. Los metadatos de
preservacion incluyen una pista de auditoria que documenta las acciones de
preservacion llevadas a cabo, por qué y cuando se realizaron, cémo fueron llevadas
a cabo y con qué resultados. Una buena préactica actual es el uso de un esquema
de metadatos de preservacion basado en PREMIS.

Estado/resultado: Nominal- Segun el diagndstico, la Agencia hasta el momento
no cuenta con ningun esquema de metadatos de preservacion.

8.16 Categoria Acceso

Objetivo: El propdsito de la preservacion digital es garantizar que los documentos
electrénicos sean utilizables, comprensibles y confiables, que sean accesibles en el
futuro segln sea necesario, sujeto a cualquier restriccibn impuesta por los
productores. En consecuencia, las comunidades de usuarios deberian tener
acceso. Esta capacidad de acceso puede incluir la creaciéon y el mantenimiento de
los metadatos de recuperacién y consulta para que el usuario pueda identificar
informacion de interés.

Estado/resultado: Minimo La Agencia de Educacién Postsecundaria de Medellin
— Sapiencia, actualmente cuenta con un repositorio digital confiable para la
preservacion digital.

9. Plan de Preservacion Digital

El Plan de Preservacion Digital establece una serie de acciones y de estrategias
gue tienen como objetivo asegurar las caracteristicas de integridad, autenticidad y
disponibilidad de los documentos que son producidos por medio electrénicos en la
Agencia de Educacion Postsecundaria de Medellin - Sapiencia en cumplimiento de
sus funciones. Los diferentes proyectos y actividades expuestas estaran ejecutados
y apoyados por los diferentes procesos de la agencia, a los cuales se les establece



su rol y responsabilidades dentro de la ejecucion, que comprende tiempos de corto,
mediano y largo plazo.

El presente plan aborda los distintos principios de preservacion digital a largo plazo

que adoptara la agencia, se presentan dos estrategias que contienen sus
respectivos proyectos y actividades para la ejecucion del plan a corto, mediano y
largo plazo. Entre las actividades a realizar se encuentra la elaboracion de una
politica de preservacion digital que comprenda y normalice el uso de metadatos,
dentro de los cuales se incluyen los metadatos de preservacion; la normalizacion de
formatos de creacidon y almacenamiento de los distintos objetos digitales, asi mismo
la importancia de contemplar la renovacion de dispositivos y medios de
almacenamiento y la implementacion de repositorios digitales confiables basados
en el modelo de preservacion OAIS. Ademas de esto, se incluye el disefio de
programas de capacitacion y formacion sobre Preservacion Digital a Largo Plazo
dirigido a funcionarios y contratistas de la agencia, a fin de generar sensibilizacién
sobre la importancia de preservar la informacion que cada dia se produce de forma
incremental por medios electronicos y digitales.

A continuacion, se desarrolla el Plan de Preservacion Digital a Largo Plazo,
partiendo de los roles y responsables de su ejecucion:

9.1 Roles y Responsabilidades

Responsable Responsabilidades

Aprobar politicas para garantizar la Preservacion Digital
a Largo Plazo de los documentos electrénicos de
archivos en la agencia.

Comité de Gestién y Desempefio Aprobar, socializar el Plan y la Politica de Preservacion
Digital.

Gestionar los recursos necesarios para la ejecucion del
plan de preservacion digital y los proyectos formulados a
mediano y largo plazo.

Formular e implementar el Plan de Preservacion Digital a
Largo Plazo, formular y actualizar la politica de
preservacion Digital.

Gestion Documental Establecer lineamientos Archivisticos para la
preservacion a largo plazo de los documentos
electrénicos de archivos y objetos digitales.




En conjunto con Gestion Documental definir el plan de
Preservacion digital y la Politica de Preservacion.
Garantizar la infraestructura tecnoldgica necesaria para la
preservacion digital.

Implementar un sistema de gestion de seguridad de la
informacion identificando y generar estrategias sobre los
riesgos informaticos que se puedan presentar, asi como
los servicios que se requieran para implementar las
estrategias y actividades del Plan de Preservacion Digital
y sostenibilidad del Plan.

Sistemas de la Informacién

Revisar la normatividad generada por parte de Sistemas
de la Informacidn respecto a Seguridad de la informacién,

Juridica dar su visto bueno o correccion para remitir la
documentacién al Comité para su aprobacion y posterior
divulgacién.

Gestionar la formacion de los funcionarios y contratistas
Gestion de Talento Humano de la agencia en temas asociados a la preservacion digital
de los documentos producidos en virtud de las funciones.

Apoyar con estrategias de gestidn del cambio en relacién
Comunicaciones con las buenas practicas de Preservacién digital dirigido
a funcionarios y contratistas de la agencia.

Aplicar las actividades y estrategias sobre los
documentos electrénicos de archivo y objetos digitales en
Dependencias y procesos los procesos a su cargo.

Gestionar los recursos necesarios para la implementacion
del Plan de Preservacioén Digital a Largo Plazo.

Tabla 5. Roles y responsabilidades

9.2 Principios de Preservacion digital alargo plazo
Los principios de preservacion que la Agencia de Educacion Postsecundaria de

Medellin — Sapiencia ha definido para enmarcar sus procesos, procedimientos y
actividades orientadas a la preservacion digital son:

9.2.1 Principio de Integridad
Los documentos deben mantenerse protegidos contra alteraciones, se debe

comprobar que los Bits de los documentos no han sido alterados, la agencia
realizara comprobacién sobre las acciones y auditorias de los documentos, con el
fin de asegurar la integridad de los docume9tos.




9.2.2 Principio de Equivalencia
Para garantizar el acceso a los documentos se requiere hacer conversiones con el

fin de mitigar el riesgo de obsolescencia tecnoldgica. Sapiencia realizara la
conversion a formatos de preservacion basados en formatos abiertos y de
tecnologia neutra, asi mismo se registrardn los metadatos de preservacion
requeridos.

9.2.3 Principio de Economia
La Agencia de Educacion Postsecundaria de Medellin - Sapiencia debe garantizar

una asignacion presupuestal para sostenimiento y continuidad de la preservacion
digital, realizando y garantizando procedimientos practicos para racionalizar y
maximizar los recursos.

9.2.4 Principio de Actualidad
El Plan de preservacion digital de Sapiencia debe estar actualizado conforme a los

avances y cambios tecnolégicos, debe permitirse actualizarse a las necesidades
gue presente la agencia incorporando nuevos procesos, metodologias o acciones
que competan a la preservacion digital.

9.2.5 Principio de Cooperacion
La cooperacién para el desarrollo y aplicabilidad del Plan de Preservacion Digital de

la agencia es un trabajo interdisciplinar desde Gestibn Documental, la cual garantiza
el contexto y desarrollo archivistico y Tecnologia de Informacion con la
infraestructura y servicios de tecnologia a nivel interno y externo para garantizar que
al implementar el plan de preservacién se almacenen los documentos en un
repositorio digital confiable.

9.3 Estrategias, Proyectos y Actividades para la ejecucion del plan de
preservacion digital a largo plazo
A partir de los resultados obtenidos en el diagnostico integral, resumidos en la

situacién actual, la evaluacion del modelo de madurez y alineados al Acuerdo del
Archivo General de la Nacién 006 del 2014 articulo 19 “Estructura del plan de
preservacion digital a largo plazo”. A continuacion, se definen tres grandes
estrategias con su respectiva justificacion y con los proyectos a contemplar en el
desarrollo del Plan de Preservacion Digital a Largo Plazo de la Agencia de
Educaciéon Postsecundaria de Medellin — Sapiencia:



9.3.1 ESTRATEGIA 1: Disefiar un programa de preservacion digital, con la
elaboracion y aprobacion de la politica de preservacion que incluya la
normalizacion de metadatos, normalizacién de formatos y denominacion de

archivos electronicos.
Como resultado del andlisis realizado en la agencia se evidencia la carencia de politicas y

lineamientos detallados sobre la preservacién digital de documentos electrénicos y digitales de
archivo, para hacer frente se establece esta estrategia en la cual se desarrollaran las siguientes
actividades enmarcadas en ocho proyectos los cuales seran ejecutados a corto, mediano y largo
plazo, los afios que comprende cada periodo se pueden evidenciar en la siguiente tabla:

Corto

Mediano

Largo

Tabla 6. Periodos de ejecucién

9.3.1.1 Proyecto 1. Identificacién de documentos a preservar
Plan de Preservacion Digital a Largo Plazo Sapiencia
Estrategia 1: Disefiar un programa de preservacion digital, con la elaboracion y aprobacion de

la politica que incluya la normalizaciobn de metadatos, normalizacién de formatos y

denominacién de archivos electrénicos.

PROYECTO 1: Identificacién de documentos a Preservar
Elaboracion Politica de Preservacion Digital
Aprobacién y publicacién Politica de Preservacion Digital
Evaluar Instrumento Archivistico TRD
Evaluacién de activos de informacién
Definir listado de documentos a preservar
Actualizacion y divulgacion de documentos a preservar
Inventario de documentos electrénicos a preservar
Migrar / interoperar documentos a preservar al SGDEA
Conformar expedientes Electronicos / Hibridos

Tabla 7. Periodos de ejecucién Proyecto 1

Tiempo de ejecucion

En la Agencia de Educacion Postsecundaria de Medellin — Sapiencia se encuentra
realizado el proceso de identificacion del soporte productor para los tipos
documentales nativos electrénicos o formatos hibridos (fisicos/electrénicos), sin
embargo, se considera necesario en el marco de definicibn de la politica de
preservacion digital, que se realice una revision y evaluacion a este instrumento
archivistico identificando las tipologias y activos de informacion objeto de
preservacion.



Por lo anterior el primer proceso es la identificacion y responde directamente a la
categoria de Archivos electronicos y debe ser ejecutada en corto y mediano plazo.
Las actividades a desarrollar son las siguientes:

Actividades

e Elaboracion Politica de Preservacion Digital: La Politica de Preservacion
Digital debe ser parte de la Politica de Gestion Documental en ella se debe
establecer reglas, principios y elementos encaminados a garantizar la
integridad, autenticidad, fiabilidad y accesibilidad de los documentos
electronicos de archivo y objetos digitales.

e Aprobacion y publicacion Politica de Preservacion Digital: Gestion
Documental con el apoyo Tecnologias de la Informacién y la Subdivision
Administrativa, Financiera y de Apoyo a la Gestién, realizard la revision,
aprobacion, publicacién y divulgacion de la politica de Preservacién Digital
elaborada para la agencia.

e Evaluar Instrumento Archivistico TRD: Identificar en las TRD los
documentos cuyo tiempo de retencién sea mayor a 10 afios o tenga valores
administrativos, fiscal, legal juridico o probatorio.

e Evaluacion de activos de informacién: Revisar qué otros objetos digitales
por su valor cultural o historico deben ser preservados.

e Definir listado de documentos a preservar: Una vez identificados los
documentos a preservar se debe realizar un listado maestro en el cual se
identifique el documento y los tiempos de retencién.

e Actualizacion y divulgacion de documentos a preservar: La actualizacion
de los formatos debe ser constante, se debe monitorear e identificar si algin
tipo documental cambia de soporte fisico a electrénico y debe ser actualizado
el listado maestro y ser divulgado para conocimiento de la agencia

e Inventario de documentos electrénicos a preservar: tener claridad e
identificar los documentos a preservar y que se han generado y producido en
los procesos sin normalizacion o aquellos que han llevado un proceso de
digitalizacion y han sido indexados en Mercurio. Esta identificacion y
descripcion en un inventario va a permitir caracterizar los documentos e
identificar su formato, volumen y almacenamiento.

e Migrar/interoperar documentos a preservar al SGDEA: Una vez realizada
la actividad del inventario este servira de insumo para ser migrados los
documentos al SGDEA y asi continlen con su proceso de preservacion. Esta



actividad contempla la migracion total de los objetos digitales almacenados
en Mercurio, entendiendo que es el software de gestion documental de la
agencia.

Conformar expedientes Electronicos / Hibridos: Una vez identificados y
migrados los documentos a preservar deben asociarse a un expediente
electronico de acuerdo con las TRD vigentes, se debe garantizar la
completitud del expediente en cuanto a:

o Indice de expediente electronico
o Hash del indice

o Metadatos

9.3.1.2 Proyecto 2: Formatos de preservacion

PROYECTO 2: Formatos de Preservacion

Tiempo de ejecucion

Definir caracteristicas técnicas de los formatos

Definir listado de formatos de preservacion

Implementacién formatos de preservacion

Revision oportuna de los formatos

Tabla 8. Periodos de ejecucién Proyecto 2

La agencia no cuenta con un catalogo de formatos de preservacién abiertos de
acuerdo con su produccion documental tanto de nativos electronicos como de los
procesos de digitalizacion.

Al no contar con un catalogo definido de formatos de preservacion se asocian
riesgos de obsolescencia y que a futuro pueden limitar el acceso en el tiempo, por
tanto, es indispensable garantizar el acceso por medio de estandares abiertos.

Definir caracteristicas técnicas de los formatos: Se deben definir las
caracteristicas por el tipo de documento (Textual, imagen, email,
audiovisual, audio)

Definir listado de formatos de preservacion: De acuerdo con las mejores
practicas, se sugiere preservar los documentos electronicos originales o
guardarlos en estos formatos que se describen a continuacion en la tabla
“Formatos de Preservacién Digital’. Estos formatos deben ser abiertos,
estandar y no propietarios. Si un archivo no se puede crear o guardar en un
formato de preservacion, entonces el archivo recibira preservacion de nivel
de bits (es decir, debera permanecer con el formato original con el cual fue
creado). A continuacion, se relacionan los formatos de preservacion:



Tipo

Formato de conservacion
principal (preferido)

Formato de
conservacion
secundaria (aceptable)

Aplicaciones de

RTF (texto)

procesamiento de texto / PDF /A TXT
PDF
texto XML con esquema
CSsv

Aplicaciones de hoja de
célculo o datos

PDF / A (debe capturar todo
el libro - macros
deshabilitadas)

Delimitado por
tabulaciones

estructurados TXT
PDF XML
. PDF /A -
Presentaciones PDE Original
JPG
3 : - DNG
Imagenes TIFF (sin comprimir) PNG
JP2
Video Motion JPEG 2000, MOV, MPEG-4
AVI
. BWF-Broadcast WAV (.wav WAV
Audio es la extension) AlFF
FLAC
ARCO

Sitios web y registros de
redes sociales

WARC

Archivos del sistema de
gestién de contenido

Mensajes de correo
electrénico / cuenta

Formato de preservacion de
correo electronico XML

Sistemas de gestién de
bases de datos (DBMS)

Mantener original

XML con esquema

Tabla 9. Formatos de Preservacion digital. Fuente: Mintic Ley 1712 de 2014

e Implementacién formatos de preservacion: Es necesario usar este listado
de formatos de preservacion documental para la implementacién del SGDEA
estableciendo claramente cual sera el formato de ingreso de los documentos
y el proceso de conversion que debe realizar al almacenar y realizar los
paquetes de informacion para la transferencia de la informacion bajo el
modelo OAIS, ilustrado en la siguiente grafica. En el cual la preservacion se
debe realizar sobre este formato definido. A continuacion, se presenta de

manera gréfica:
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Proceso de convertir un objeto digital a un formato
del listado de formatos de preservacion.

Modelo de Preservacion OAIS. Fuente: NTC-ISO 14721, 2018

e Revision oportuna de los formatos: Se debe realizar la revision constante
y periodica de los formatos seleccionados con el fin de garantizar la vigencia
o realizar actualizacion oportuna de los mismos.

9.3.1.3 Proyecto 3: Produccién documental SGDEA
Es importante articular y parametrizar todos los procesos del programa de gestion

documental de la agencia, uno de los procesos de gran relevancia en la produccion
documental es establecer los lineamientos ya que es indispensable para garantizar
la preservacion de los documentos generados en la agencia para ello se consideran
de gran importancia las siguientes actividades que debe ser trabajadas a corto plazo
y de manera constante:

PROYECTO 3: Formatos de Preservacion Tiempo de ejecucion

Parametrizacion de tipos documentales electrénicos

Parametrizacion de Cuadro de Clasificacién y TRD
Tabla 10. Periodos de ejecucién Proyecto 3

e Parametrizacion de tipos documentales Electronicos: Una vez
identificados los documentos que seran nativos electronicos y que seran



objeto de preservacion, se debe permitir parametrizar y crear en el SGDEA
como tipo documental, estableciendo metadatos y permitir el cargue de una
plantilla para su elaboracion desde el sistema, integrando los mecanismos
de autenticidad cémo el Hash y firma.

e Parametrizacion Cuadro de Clasificacion y TRD: La produccion
documental debe estar alineada a los instrumentos archivisticos vigentes y
aprobados para la Agencia. EI SGDEA debe permitir la creacion del cuadro
de clasificacion y Tablas de Retencibn Documental para garantizar la
correcta producciéon documental y administracion del ciclo de vida de los
documentos generados, esto orientados a una disposicion final como lo es
conservacion total.

9.3.1.4 Proyecto 4: Integridad de los documentos electronicos o digitales de
archivo.

La agencia adquirié el mecanismo de firma electronica y certificados digitales que
se empezard a implementar en ciertos tipos de documentos garantizando la
autenticidad de los mismos, sin embargo, como el fin de la preservacion digital es
garantizar el acceso a la informacién manteniendo sus atributos de integridad,
autenticidad y disponibilidad se requiere implementar y hacer uso del algoritmo
Hash, almacenarlo cdmo metadato y ser visible en el indice electronico y en el xml
del expediente electronico. Para ello se establecen dos actividades constantes en
el plan de preservacion digital:

PROYECTO 4: Integridad documentos electrénicos o | Tiempo de ejecucion
digitales de archivo
Uso del mecanismo Hash
Firma electronica

Tabla 11. Periodos de ejecucién Proyecto 4

e Uso del Mecanismo Hash?y Firma Electrénica: Los documentos que
requieran ser preservados deben contar con el Hash, firma electronica o
certificados digitales como mecanismo para garantizar la integridad vy
autenticidad del documento, se sugiere que se realice la validacion funcional

2 Se trata de una funcién algoritmica de resumen seguro de un documento, volumen o dispositivo de almacenamiento cuyo
valor es unico. La probabilidad de que dos documentos distintos posean el mismo codigo HASH es practicamente nula, es
como el ADN de un archivo o volumen.



y técnica con el SGDEA que garantice estos mecanismos para la produccion,
transferencia y migracion de documentos.

9.3.1.5 Proyecto 5: Metadatos de preservacion digital
La agencia actualmente no tiene vigente un esquema de metadatos de preservacion

digital, que garantice y permita generar una trazabilidad sobre los documentos a
preservar, es importante contemplar las acciones que realiza cada funcionario sobre
los documentos, es decir, que estos registros de auditoria reflejen el tramite o la
gestion que tuvo el documento. Para ello se establecen dos actividades una a corto
plazo y otra a largo plazo:

PROYECTO 5: Metadatos de preservacion digital Tiempo de ejecuciodn
Definir esquema de metadatos de preservaciéon
Implementacion esquema de metadatos

Tabla 12. Periodos de ejecucién Proyecto 5

e Definir esquema de metadatos de preservacion: Con el fin de establecer
y definir el esquema de metadatos de Sapiencia se sugiere tomar como
fuente el diccionario de metadatos PREMIS o la guia de metadatos del
AGN.

Segun el diccionario de metadatos de PREMIS los mas relevantes a
implementar son:

> Entidad intelectual: Hace referencia al contenido de la entidad
intelectual en la gestién y descripcion.

> Objeto: Documento de preservacion
> Acontecimiento: Accion que afecta al objeto.
> Agente: funcionario, organizacion o sistema.

> Derechos: Declaracion de uno o varios derechos del objeto.

e Implementacibn esquema de metadatos: Una vez realizada la
investigacién y definicion del esquema de metadatos a utilizar, estos deben
ser implementados en cada parte del ciclo de vida del documento desde su
produccion o en el caso de migracion o transferencia a un repositorio digital
confiable.



Esta codificacion debe ser basada en estandares abiertos y permitir la
interoperabilidad con diferentes sistemas, para el caso de Sapiencia es
importante ver reflejado este esquema de metadatos definidos en el SGDEA
Mercurio desde la captura o produccion de documentos hasta su
preservacion. Este esquema debe ser socializado a las oficinas productoras
e incluirse dentro de la politica de preservacion.

9.3.1.6 Proyecto 6: Renovacion de dispositivos y medios
Todos los dispositivos o medios de almacenamiento que contienen documentos tienen una vida

atil. La identificacion y renovacion se considera como una accién preventiva frente a la posible
obsolescencia asociada tanto al soporte como al software y hardware, afectando el acceso
oportuno de la informacion, por lo que es importante realizar constantemente actividades que
identifiquen y minimicen el riesgo, por lo que es importante realizar las siguientes actividades:

PROYECTO 6: Renovacién de dispositivos y medios Tiempo de ejecucioén
Identificacién de formatos en riesgo de obsolescencia
Definir formato de preservacion

Realizar conversion de informacion

Validacion de migracién

Tabla 13. Periodos de ejecucién Proyecto 6

e Identificacién de formatos y medios en riesgo de obsolescencia:
Realizar un inventario de los dispositivos y formatos en los que se almacena
los documentos objeto de preservacion, este inventario debe permitir
evidenciar las caracteristicas como tiempo de vida util y condiciones de
almacenamiento.

e Definir formato de preservacion: Silaagencia evidencia que algun formato
esta en riesgo de obsolescencia debe proceder con un proceso de migracion,
se recomienda seguir lo definido en la ISO 13008 “Informacion y
documentacion. Proceso de migracion y conversion de documentos
electronicos”. Previo a este procedimiento se debe definir el formato de
preservacion el cual sera seleccionado del catdlogo de formatos de
preservacion establecido en las actividades anteriores y garantizar asi el
acceso en el tiempo a la informacion.

e Realizar conversion de informacion: Realizar el proceso de conversion
conforme a las recomendaciones de la ISO 13008, documentar las acciones,
registrar los metadatos de preservacion e identificar los responsables,
algunas de las sugerencias dadas para el proceso son:



o Preparar la conversion: Generar duplicado de los documentos objeto
de migracion, estos serdn usados para restaurar si se presenta algin
fallo o incidente durante el proceso.

o Configurar el entorno: Adquirir y configurar el software y hardware
necesarios para completar la migracion.

e Validacion de migraciéon: Se debe llevar a cabo un proceso de calidad con
el fin de evidenciar posibles errores presentados durante la migracion que
puedan afectar la integridad de los documentos, algunas de las técnicas
pueden ser verificacion del algoritmo Hash entre otras. Si se llegan a
evidenciar errores estos deben ser corregidos y subsanados. Una vez
finalizado se deben validar las caracteristicas técnicas del nuevo formato que
garantice el acceso y la integridad del mismo.

9.3.1.7 Proyecto 7: Repositorio digital confiable
Es importante contar con un repositorio digital confiable que permita construir

paquetes de informacion bajo el modelo de preservacion Open Archival Information
System-OAIS que garantice la cadena de custodia de los documentos electrénicos
de archivo que se producen, captura o gestionan, inicialmente desde el SGDEA
Mercurio, pero con alcance a los objetos digitales que son tratados en cada uno de
los procesos en diferentes sistemas de informacion o de almacenamiento como
Google Drive, previo cumplimiento de los lineamientos archivisticos establecidos
por Gestion Documental para que sean declarados como documentos electrénicos
de archivo. Es importante que a partir de la implementacion y el cumplimiento del
modelo OAIS, se establezcan acuerdos de ingesta entre Tecnologias de la
Informacién, Gestiébn Documental y los procesos de la agencia. La cantidad de
repositorios y el tamafio (en gigabytes o terabytes) dependera del volumen
documental identificado en la actividad 1.

Se recomienda disponer de esquemas de almacenamiento con replicacién en
centros de datos alternos y establecer formatos y metadatos de acuerdo con los
usuarios que tendran acceso. Se sugieren las siguientes actividades que permitan
adquirir e implementar un repositorio en Sapiencia:

PROYECTO 7: Repositorio digital confiable

Levantamiento requerimiento infraestructura

Adquisicion de infraestructura de hardware y software

Implementacion

Mantenimiento

Plan de emergencias en caso de desastres naturales
Tabla 14. Periodos de ejecucién Proyecto 7

Tiempo de ejecucion




e Levantamiento requerimiento de infraestructura: Definir la infraestructura
tecnologica requerida para la implementacion de un repositorio digital,
asimismo la identificacién de los volimenes de almacenamiento requeridos
para preservar los documentos.

e Adquisicién de infraestructura de hardware y software: Realizar un
estudio de mercado con el fin de evaluar costos y beneficios de los
repositorios ofertados.

e Implementacién: Una vez adquirido el repositorio iniciara una fase de
implementacion, en esta fase es importante validar la integracion con el
SGDEA- Mercurio que permita la transferencia de los paquetes de
informacion y bidireccionalmente cuando se realice consulta de informacion
que ya esta en el repositorio.

e Mantenimiento: Se debe garantizar un contrato de mantenimiento al
repositorio adquirido.

e Plan de emergencias en caso de desastres naturales: Contar con un
respaldo o copia de seguridad de la informacién, para casos de emergencias
0 contingencias. Se sugiere que esta actividad esté alineada con los
procedimientos y acciones de Seguridad de la Informacion y las estrategias
definidas por la agencia.

9.3.1.8 Proyecto 8: Medios de Almacenamiento

En la actualidad Sapiencia cuenta con diferentes medios de almacenamiento,
cuenta con un Data center que respalda los sistemas de informacion. A nivel
procesos, la informacion es almacenada en carpetas de red compartida, en la nube,
en el computador de cada funcionario, y también en medios de almacenamiento
extraibles. Para garantizar una Preservacion Digital a largo plazo, se debe realizar
actividades que garanticen el acceso a la informacion sobre estos medios de
almacenamiento.

Por lo anterior, se recomienda realizar las siguientes actividades, de acuerdo con la
ruta que se presenta a continuacion:

PROYECTO 8: Medios de almacenamiento

Plan anual de mantenimiento preventivo a los medios de
almacenamiento

Realizar y establecer procedimientos de vigilancia tecnolégica
Mantener vigente el contrato de mantenimiento con Mercurio

Tiempo de ejecucioén




Tabla 15. Periodos de ejecucién Proyecto 8

e Plan anual de mantenimiento preventivo

a los medios de

almacenamiento: Elaborar un plan anual de mantenimiento preventivo a los
medios de almacenamiento, contemplando actividades como:

o Limpieza de archivos temporales

o Copias de seguridad

o Validacion y actualizacion de roles y permisos de usuarios

o Validacion de procedimientos de lectura de formatos

e Realizar y establecer procedimientos de vigilancia tecnolégica: Con el
fin de renovar y estar a la vanguardia respecto a la actualizacién e innovacion

de los medios de almacenamiento

e Mantener vigente el contrato de mantenimiento con Mercurio: Que
permita que se hagan mejoras y soporte a las funcionalidades del sistemay
se pueda llevar a este a un alto nivel de cumplimiento del modelo de
requisitos y necesidades funcionales o técnicas de Sapiencia.

9.3.2 ESTRATEGIA 2: Disefiar camparfas de sensibilizacién y estrategias de
formacion sobre preservacion digital dirigido a funcionarios y contratistas

de Sapiencia

Como resultado del analisis realizado en la agencia, se evidencia que no existe
suficiente conviccidon o conciencia en los funcionarios sobre la importancia de
preservar la informacion que se genera en formatos electrénicos en cumplimiento
de las funciones, para hacer frente a esta estrategia se desarrollaran dos proyectos

a corto plazo y largo plazo:

Estrategia 2: Disefiar campafias de sensibilizacion vy
estrategias de formacién sobre preservacion digital dirigido
a funcionarios y contratistas de Sapiencia

Tiempo de ejecucion

Proyecto 1: Gestion del cambio

Diseflar campafias de sensibilizaciébn sobre conservacion y
preservacion

Desarrollar acciones de formacion continua sobre preservacion
digital

Proyecto 2: Mejora continua

Definir indicadores de medicién, seguimiento y control

Tabla 16. Periodos de ejecucion Proyectos 1y 2 de la estrategia 2



9.3.2.1 Proyecto 1: Gestion del cambio

e Disefiar campafas de sensibilizacion sobre preservacion: Gestion
Documental en trabajo interdisciplinar con Comunicaciones y Talento
Humano disefiaran camparfas con aspectos relevantes, buenas practicas y
responsabilidades que tienen las oficinas productoras sobre los documentos
electronicos y objetos digitales que son objeto de preservacion, con el fin de
alinear los procesos, actividades y contar con el apoyo de las mismas para
una exitosa ejecucion del presente Plan de Preservacion Digital a Largo
Plazo.

e Desarrollar acciones de formacion continua sobre preservacion digital:
Gestion Documental ofrecerd acciones de formacion continua sobre
preservacion digital a los funcionarios y contratistas de la Agencia con el fin
de fomentar la aplicacion del presente Plan de Preservacion Digital a Largo
Plazo y brindar el conocimiento requerido a las oficinas productoras que
permita aportar al éxito de la ejecucion del SIC.

9.3.2.2 Proyecto 2: Mejora continta

Definir indicadores de medicion, seguimiento y control: Que permitan a la
agencia y a Gestion Documental identificar variables de calidad y oportunidad de
mejora en la implementacion del Plan de Preservacién Digital.

9.3.3 ESTRATEGIA 3: Articular el Sistema de Seguridad de lainformacién de
la agencia al Plan de Preservacién Digital a Largo Plazo.

Como resultado del analisis realizado en la agencia se evidencia que desde
Sistemas de la Informacién se esta desarrollando un proyecto que contribuyen al
Plan de Preservacion Digital a Largo Plazo, por ello es importante que desde
Gestion Documental y en apoyo con la Subdireccion Administrativa, Financieray de
Apoyo a la Gestion se realice una adecuada articulacion que permita el seguimiento
y monitoreo para la ejecuciéon a corto, mediano y largo plazo.



ESTRATEGIA 3: Articular el Sistema de Seguridad de la | Tiempo de ejecucion
informacion de la agencia al Plan de Preservacion Digital a
Largo Plazo.

PROYECTO 1: GOBIERNO DE SEGURIDAD DE LA INFORMACION
Definir la normatividad de Seguridad de la Informacién
Aprobacion y divulgacion Normatividad de Seguridad de la
Informacion
Integrar normatividad de Seguridad de la Informaciéon con
Mercurio

PROYECTO 2: SOSTENIBILIDAD DEL PLAN DE PRESERVACION

Administracion del riesgo
Respaldos o copias de seguridad de la informacion
Tabla 17. Periodos de ejecucion Proyectos 1y 2 de la estrategia 3

9.3.3.1 Proyecto 1: Gobierno de Seguridad de la informacién

e Definir la normatividad de Seguridad de la informacion: Esta actividad
contempla la definicion de politicas, procedimientos, resoluciones e
instructivos necesarios para la seguridad de la informacion de la agencia, se
deben contemplar elementos como la confidencialidad de la informacién
aplicada a entornos electronicos, definiendo claramente los niveles de
acceso a la informacion y el manejo de la misma.

e Aprobacion vy divulgacion Normatividad de Seguridad de la
Informacién: Una vez definida y elaborada la normatividad respecto a
seguridad de la informacién se debe realizar una revisidbn por parte de
Juridica para su posterior aprobacion y divulgacion.

e Integrar Normatividad de Seguridad de la informacién con Mercurio:
Para la producciéon documental en Mercurio se debe integrar la normatividad
establecida respecto a la confidencialidad y acceso de los documentos
electrénicos de archivo u objetos digitales que se generan desde el SGDEA.

9.3.3.1 Proyecto 2: Sostenibilidad del Plan de Preservacion
e Administracion de riesgos: En el contexto de Seguridad de la informacién, es un

proceso constante en el cual se deben gestionar las vulnerabilidades en que se
encuentra la informacion de la agencia e igualmente identificar los riesgos para asi
generar estrategias que permitan mitigarlos.

e Respaldos o copias de seguridad de lainformacidn: Contar con un respaldo o copia
de seguridad de la informacion en caso de emergencias o contingencias, se sugiere que
esta actividad esté alineada con los procedimientos y acciones de Seguridad de la
Informacion al nivel de la agencia.



10. Mapa de ruta

En la siguiente tabla se presenta el mapa de ruta para la ejecucion del Plan de
Preservacion Digital a corto, mediano y largo plazo, el cual contempla tres (3)
estrategias, doce (12) proyectos y (39) treinta y nueve actividades.

Convenciones:

Estrategia: E
Proyecto: P
Actividad: A

CORTO MEDIANO | LARGO

PLAZO PLAZO PLAZO
ESTRATEGIA, PROYECTO, ACTIVIDAD

2022- 2028-
2024 2025-2027 2029

El: Disefiar un programa de preservacion digital, con la elaboracién y aprobacién de
la politica de preservacion que incluya la normalizacién de metadatos, normalizacién
de formatos y denominacion de archivos electrdnicos.

P1: IDENTIFICACION DE DOCUMENTOS A PRESERVAR

Al: Elaboracion Politica de Preservacion Digital

A2: Aprobacion y publicacién Politica de

Preservacion Digital

A3: Evaluar Instrumento Archivistico TRD

A4: Evaluacion de activos de informacion

A5: Definir listado de documentos a preservar

A6: Actualizacién y divulgacion de documentos a

preservar

A7: Inventario de documentos electrénicos a

preservar

A8: Migrar/interoperar documentos a preservar al

SGDEA

A9: Conformar expedientes Electronicos / Hibridos
P2: FORMATOS DE PRESERVACION

A1l: Definir caracteristicas técnicas de los formatos
A2: Definir listado de formatos de preservacion
A3: Implementacion formatos de preservacion

A4: Revision oportuna de los formatos




P3: PRODUCCION DOCUMENTAL SGDEA

Al: Parametrizacion de tipos documentales
Electronicos

A2: Parametrizacion de Cuadro de Clasificacién y
TRD

P4: INTEGRIDAD DOCUMENTOS ELECTRONIC

OS O DIGITALES DE ARCHIVO

Al: Uso del mecanismo Hash

A2: Firma Electrénica

P5: METADATOS DE PRESERVACION DIGITAL

Al: Definir esquema de metadatos de preservacion

A2: Implementacion esquema de metadatos

P6: RENOVACION DISPOSITIVOS Y MEDIOS

Al: |Identificacion de formatos en riesgo de
obsolescencia

A2: Definir formato de preservacion

A3: Realizar conversion de informacién

A4: Validacion de migracion

P7: REPOSITORIO DIGITAL

CONFIABLE

Al: Levantamiento requerimiento infraestructura

A2: Adquisicién de infraestructura de hardware y
software

A3: Implementacion

A4: Mantenimiento

A5: Plan de emergencias en caso de desastres
naturales

P8: MEDIOS DE ALMACENAMIENTO

Al: Plan anual de mantenimiento preventivo a los
medios de almacenamiento

A2: Realizar y establecer procedimientos de
vigilancia tecnolégica

A3: Mantener vigente el contrato de mantenimiento

con Mercurio

E2: Disefiar camparfias de sensibilizacion y estrategias de formacion sobre

preservacion digital dirigido a funcionarios

y contratistas de Sapiencia

P1: GESTION DEL CA

MBIO

Al: Disefiar campafias de sensibilizacién sobre
conservacioén y preservacion




A2: Desarrollar acciones de formacién continua
sobre preservacion digital

P2: MEJORA CONTINUA

A1l: Definir indicadores de medicion, seguimiento y
control
E3: Articular el Sistema de Seguridad de la informacién de la agencia al Plan de
Preservacion Digital a Largo Plazo

P1: GOBIERNO DE SEGURIDAD DE LA INFORMACION

Al: Definir la normatividad de Seguridad de la
informacién
A2: Aprobacion y divulgacion Normatividad de
Seguridad de la Informacion
A3: Integrar Normatividad de Seguridad de la
informacién con Mercurio.

P2: SOSTENIBILIDAD DEL PLAN DE PRESERVACION

Al: Administracién del Riesgo
A2: Respaldos o copias de seguridad de la
informacién

Tabla 17. Mapa de ruta

10. Glosario

Accesibilidad: La disponibilidad y usabilidad de la informacién, en el sentido de la
capacidad o facilidad actual y futura para que esta informacion pueda ser
reproducida y por tanto usada.

Autenticidad: Caracteristica Técnica para preservar la seguridad de la informacion
qgue busca asegurar su validez en el tiempo, forma y distribucion. Asi mismo
garantiza el origen de la informacion, validando el emisor para evitar suplantacion
de identidades.

Cifrado: Codificacion de los datos segun un codigo secreto de tal forma que sélo
los usuarios autorizados puedan restablecer su forma original para consultarlo.

Conversién: Proceso de transformacién de un documento digital hacia otro objeto
digital desde un formato o version de un formato a otro.

Disponibilidad: Caracteristica de seguridad de la informacién que garantiza que
los usuarios tengan acceso a la informacion y a los recursos relacionados con la
misma, toda vez que lo requieran asegurando su conservacion durante el tiempo
exigido por ley.



Documento de Archivo: Registro de informacion producida o recibida por una
entidad publica o privada en razon de sus actividades o funciones

Documento Digital: Un componente o grupo de componentes digitales que son
salvados, tratados y manejados como un documento. Puede servir como base para
un “documento de archivo digital”. Véase también: “documento de archivo
analdgico.

Documento electronico: Es la informacion generada, enviada, recibida,
almacenada o comunicada por medios electronicos, épticos o similares

Documento electréonico de archivo: Registro de la informacion generada,
recibida, almacenada, y comunicada por medios electronicos, que permanece en
estos medios durante su ciclo vital; es producida por una persona o entidad en razén
de sus actividades y debe ser tratada conforme a los principios y procesos
archivisticos.

Elementos esenciales: Elementos, caracteristicas y atributos de un objeto digital
determinado que deben preservarse para representar debidamente su significado o
propoésito esencial. Algunos investigadores también denominan a estos elementos
propiedades significativas.

Estampado cronoldgico: Secuencia de caracteres que indican la fecha y hora en
gue ocurrié un evento.

Fiabilidad: Es la confianza en el contenido de un documento de archivo.

Firma Digital: Datos que cuando se adjuntan a un documento digital, permiten
identificar la autenticidad e integridad.

Firma electronica: Métodos tales como codigos, contrasefias, datos biométricos, o
claves criptogréaficas privadas que permite identificar a una persona, en relacion con
un mensaje de datos, siempre y cuando el mismo sea confiable, y apropiado
respecto de los fines para los cuales se utilizan las firmas, atendidas todas las
circunstancias del caso, asi como cualquier acuerdo pertinente.

Funcién Hash: Algoritmo matematico usado para convertir algunos tipos de datos
en un numero entero relativamente pequefio.

Gestion de Riesgos: Accidn para determinar y evaluar los riesgos que presentan
diversas amenazas y, si es el caso, tomar medidas para reducirlos a niveles
aceptables.



Identidad de Objetos Digitales: Caracteristica que permite distinguir un objeto
digital del resto, incluidas otras versiones o copias del mismo contenido.

Integridad: Caracteristica técnica de seguridad de la informacién con la cual se
salvaguarda la totalidad de la informacion y los métodos de procesamiento de la
misma.

Metadatos: Datos relativos a otros datos, por lo general muy estructurados y
codificados para su procesamiento e interrogacion por computadora.

Metadatos de Preservacion: Metadatos destinados a ayudar a la gestion de la
preservacion de materiales digitales, documentando su identidad, caracteristicas
técnicas, medios de acceso, responsabilidad, historia, contexto y objetivos de
preservacion.

Migracion de medios: Acto de transferir un documento de un medio a otro, en
particular con respecto a la gestion de la obsolescencia de los medios.

Nativo Digital: Generado inicialmente en forma Digital, que no existié en forma
anéloga.

Preservacién Digital: Es el conjunto de principios, politicas, estrategias y acciones
especificas que tienen como fin asegurar la estabilidad fisica y tecnologica de los
datos, la permanencia y el acceso de la informacién de los documentos digitales y
proteger el contenido intelectual de los mismos por el tiempo que se considere
necesario.

Preservaciéon a Largo Plazo: Conjunto de acciones y estandares aplicados a los
documentos durante su gestibn para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o almacenamiento. La
preservacion a largo plazo se aplica al documento electronico de archivo con su
medio correspondiente en cualquier etapa de su ciclo vital.
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