Consolidado Gestidon de Riesgos vigencia 2021 - Sapiencia

Estratégico Operativo Financiero Tecnolégico Corrupciéon Imagen Cumplimiento Total

Macroproceso Dlrec.c'zlonamlento e.stra.teqmo 6 2 0 0 1 0 0

i Gestién de Comunicaciones 1 0 0 0 1 1 1
Estratégico = - -

Gestién y mejora de la calidad 0 2 0 0 0 0 0

Atencién a la Ciudadania 0 0 0 0 0 1 2

Macroproceso Misional Fortalecimiento de la ES 0 3 0 0 0 0 1

Acceso y permanencia a la ES 0 14 1 0 1 1 0

Gestién Administrativa-Contratacion 0 3 0 0 2 0 2

Gestion Administrativa 0 3 0 0 1 0 1

Gestién Financiera 1 4 1 1 2 0 0

Macroproceso Apoyo Gestién del Talento Humano 2 0 0 0 1 0 3

Gestién Documental 1 1 0 0 0 0 1

Gestién Juridica 0 6 0 0 0 0 0

Gestién Sistemas de Informacién 0 0 0 5) 0 0 0

Evaluacion Auditoria Interna 1 0 0 0 0 0 2

Total riesgos 12 38 2 6 9 3 13 83
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Mejoramiento
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*Falta de interes de los lideres de| *Desarticulacion de los sistemas.

*Incumplimiento en los objetivos
de procesos y estrategicos.

1 |operativo o *Uso indebido de la documentacion.
sistema Integrado de Gestién (561, |20 T S 28 e ealand,
“Incumplimiento de MIPG
“Inadecuado uso del aplicativo)
1SOLUCION
*Desconocimiento de las politicas,| *Retrazos en la gestion
procedimientos y norma de calidad. | *Falta de efectividad y eficiencia
3 |operativo Falta de ejecucion de Planes de|*Priorizacion de otras actividades enlos procesos a

Reducir el riesgo

“Capacitaciones y  asesorias en
1SOLUCION
*socializaciones de MIPG
“Segui Y control  desde|
1SOLUCION
*Revisién por la Direccién

*Programa de Auditorias

Planeacién Estratégica

01/13/2021al
31/12/2021

COPIA CONTROLADA

capacitaciones.

“Planeacion e los programas y planes|
de auditoria

*Seguimiento y  control del
cumplimiento  de  planes de|
mejoramiento

Planeacién Estratégica

01/13/2021al
31/12/2021

“Cronograma
auditorias.
“Planes

elaborados.

Moderado

Moderado
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No|  TIPODERIESGO 'DESCRIPCION DEL RIESGO causas EFECTOS POSIBILIDAD DE CALIFICACION DEL FUENTES DE
I O Il Fereeh wnesso [t e ors o] o
En el momento de efectuar a validaci6n de a respuesta para el informe de PQRSDF,
Realiar  capacitaciones 3 los el proceso de Atencion a Ia ciudadania, notifca a los diferentes procesos, as
servidores piblicos relacionadas con comunicaciones que no han sido evacuadas, durante el tiempo oportuno de|
*Inadecuado manejo de las plataformas de) el mejoramiento del servicio al *Listados de asistencia respuesta, con el fin de que la dependencia, informe, el tiempo real de la atencién y|
registro de las PQRSDF por parte de los cludadan, sMemorias de  las el mecanismo a traves del cual se atendio. Con esta informacien se presenta el
responsables de dar respuesta en  Entidad. | o Elaborar  instructivo _para capacitaciones. informe con el fin de identificar cusles no fueron resueltas de manera oportuna.
e los legales| *Demora en la entrega de fa informacién por| 1o tratamiento de las PQRSDF y difundir| financierayy de apoyo. - | Respuestaaias Con base en esa informacion, cada dependencia debe implementar tanto la accion
1| cumplimiento para dar respuesta a las » p Lol hecones el Evitareliesgo | entre el personal de a Agencia Contatisa mencien—al| 300 PQRSDF 2 Importante NO |correctiva, como preventiva para evitar nuevas materilizaciones
radicadas en la Agencia. *Fallas técnicas en las plataformas | Fortalecer los canales de atencion al | Ciudadano. Instructivo PQRSDF.
herramientas tecnolégicas cludadano Circular interna sobre Cada dependencia, implemento control de seguimiento a PQRSDF designandol
*Desconocimiento de normativa asociada a Generar estrategia para que cada designacion de| responsables de validar a debida respuesta.
la gestion del tramite. dependencia  cuente  con  un responsable por drea.
responsable designado para atender
1as PQRSDF.
*Fomentar en los servidores piblicos
“Insuficiente control y verificacién de Ia el mejoramiento del servicio al
informacian. *Confusién y poca claridad ciudadano,
*Fallas de comunicacién interna sobre Ios| en Ia informacién entregadal *Escalar comunicaciones a las dreas| Campafias internas de
programas y proyectos de la Agencia 212 comunida competentes para validar Ia respuestal atencion al ciudadano,
envegar nformacion auocada “Cambios e i horsen 3 iormacion s e el v el dré o cucacanc subdrecdon s, oo de
incompleta e inoportuna a través de los| generar. ciudadano *Construccion de banco de preguntas| 01/02/2021 a|preguntas  frecuentes|
2 |imagen diferentes canales de atencion al(*falta de exactitud por parte del|respuestas alas solicitudes. : 2 Moderado | vitar el iesgo frecuentes, que se est actualizando| Contratista Arencion o 31/12/2022 actualizado. :
ciudadano. peticionario sobre el servicio que requieren | *Pérdida de credibilidad permanentemente. Cludadano. Listado de asistencia al
“Percepcion negativa frente| Seguimiento a través de Ia estrategia capacitaciones.
*Informalidad en Ia entrega de informacion. |a1a Agencia de "Clentes ocultos’ (para Lineal
Falta de capacitacion a los encargados del *Acciones legales. telefénica y presencial, 3 su vez
tema seguimiento a la respuestas que son|
entregadas por medio escrito
*Revisar y actualizar las hojas de vida|
poca socialzacion de los ineamientos de fa de los tramites (incluir los tiempos). “Hojas de vida de los
it v Trémites. Revision de la normatividad aplicable Subdireccién administrativa, tramites
S altramite * “Propuesta de
de los fujos peidn neg: financierayy de apoyo.
cu con la Politca de informacién a la Agencia debido a la| Actalizar  la propuesta de| Contratista Atencién al|01/02/2021 aj racionalizacién de
3 | Cumplimiento Racionalizacion de Trémites e " 2 20 | Moderado [Evitarelriesgo |racionalizacion de los  tramites| trémites. 1
*Limitados recursos humanos, financieros, realizacion ~ de  tramites| Ciu 31/12/2021
técnicos y tecnoldgicos innecesarios. dentificados. Oficina Asesora Juridica. Actualizacion  de 1a
*Reaizar las meforas para optimizar normativa. relacionadal
*Cambios y fallos en la plataforma| Inobservancia normativa.
iyl los trémites (costos, tiempos, pasos, con el tema (servicios,
procedimientos, inclusion de medios| tramites).
tecnoldgicos)
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|

“Realizar adecuscidn 3 Ia sede principal 1
“Incremento de proectos que demandan mayor capacidad| *Deterioro delcima organizacional satéles

Con el desarrollo de las activdades de mantenimento, se|
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SN CONTROL po— CoNcoNTROL
No|  ToDERIESGO DESCRIPCION DEL RIESGO causas erscros FUENTES DE PoSIBI ESTABO DEL RIESGO
'ACCIONES PLANEADAS ResPoNSABLE croNoGRAMA \mpACT oy Lioen INTERNO
ocuRrencia es60 ElED VERIFICACION ocuRRencia e
“Hacer revisiones peridcicas al plan
de adquisicones,plan de compras
“Capacitar 3l personal de
“Dafo  antiuridico: dafo  patrimonial importancia del lan de adauiscones.
“insuficiente  seguimiento  al  plan  de| . ’ Ly Imp L i
o e Sanciones y acciones de repeticion. dentificar y cumplie por parte de los
Sdquisiclones, plan compras. *Incumplimiento al plan de adquisiciones. equipos de trabajo las fechas limites| Seguimiento al Plan
<A rorackn depersoal sandecomrs ora et o rocesos aia\ e asicons,
1 |Operativo Incumplimiento . de la  planeacién| *Poca claridad ~en las  necesidades  de *Castigo al presupuesto de la siguiente 40 Importante | Evitar el riesgo y las necesidades planteadas. financiera y de apoyo a la gestion, Del 04/01/2021 al de  compras, 2 40 Importante
contractual contratacién de cada drea. 4 31/12/2021
COmAACn de AL e e Py no] BT Realizar 1a planeacién de 1as|proceso que tiene a necesidad eor **y e
. "‘m” sl crommm, eﬂabmdu:‘ *Retraso en el desarrollo de los proyectos. necesidades de cada rea a largo transparente
Gampiminto el conograms ) s haleges samimstatvos ¥ pzecenvotavgend,
o disciplinarios *Articulacion entre las dreas para la|
construccion del PAA, y plan del
compras antes de. finaiar cacal
vigencia
Fortalcer a articulacion del conit
estructurador medante mesas
vabajo frente a la elaboracion del
*Alta rotacién del personal trabajo frente 3 la elabor del
A OIaIG eL PTSONA] ot mecesigad] DEMOTa3 €n o3 tempos conracuaes® Esudo previo v )
“Declracién de desierta de los procesos mercado.®
de s especlicacones écnicas y el estudio de| S0 T e comc
Poca precision en la elaboracion de la| mercado para establecer el presupuesto oficial. |0 o U2 laborar Pian da capacitaclones Del 04/01/2021 al|Plan de capacitaciones.
2 | operativo o P presup. “Necesidades Insatisfechas. 40 | importante evitar el riesgo | dirigidas al personal técnico y de| CEEC /01 P 2 a0 Importante
*Poco. or parte de los N 31/12/2021 Listado de asistencia
“Dificutad ena eecucion contractua, contratacion de Sapiencia y fecutar e
iteranes dlComitéEstructuracor
“ncumplimiento de metas mismo.
alta de conocimiento en el manejo de las * Reprocesos. *Designar en cada drea una personal
plataformas SECOP |y SECOP Il : v Ly
para realizar seguimiento 3 las
necesidades d su dependencia
Los  proponentes o contratstasadjuntan| “Revisar con detalle los documentcs
documentos falsos o adulterados lag| Acciones legales en contra  de fos| del proceso por el  Comite
alsedad de documentos aportados con contratists, | Comit ssesor y evaluador /
, vestas, o cen obr uctur tsior 8 ] pedi
3 | corrupeion la propuesta en los procesos de| POPUSIIY COMIAOS 0 cuentas de ODI0l iy imagen nsiuciona, 20 | Moderado |Reducir el riesgo | SSTUCtUrador ¥ evaluador delprocesol (o nverventor el ) 04/01/2021 al| Expedientes 1 20 | Moderado
(afi pago de la seguridad social), dado de contratacion, por el *Comité d 31/12/2021 contractuales
contratacién *Nulidad delcontrato etablecido, co
e o cumplen con o e s exgiccs en s uldad del contrato estae Contratacion y ¢l supervisor v/l
mismos. w interventor del contrato
“Realzar control juridico detalado
la etapa de. planeacién del para Ia suscrpen y legalizacion de los contratos, se solica 3 los
o o i e i
s umplimlento de 1as etapas  y|*Sanciones penales fscales y discipinari
Govion 4 curpimento de e s 1| “Sriones e s i Dana un s dicplnarl [~ e s s ot 8 Comie Poludor ¥ s 8
Celebracién de contratos sin el lleno de| "®9U15/'0% €xiBidos dentro de las modalidades de clones de repaticion. (técnico, logistico, juridico 04/01/2021 Manual Ccmvau:mn (CEEC) or el apoyo a la gestion documental en la etapa|
4 | corrupcien contratacion establecidas porIa Ley. Mala imagen institucionsl 20 | Moderado |Evitarelriesgo | \ocTicO: 18stco, M /01 1 20 Moderado | nO (CEEQ) y por el apoyo a a g P
los requisitos legales Pl s, fitros, | A s documental) que  acompafie el financiera y de apoyo a a gestion. [31/12/2021 contratacion, precontractual y contractual.
 manuales, 1itros,| Alectacion de 1as actividades miional®s proceso hasta la legalizacion del politicas internas,
iticas, controles n e pr . a atender las necesi p
poliicas controles en el proceso contractua o 2 atender as necesidades de la contrato, Se continué con la efecucion de los procesos contractuales en la
*Actualzar  constantemente o plataforma SECOP I
manualescon s nomativa vigente.
manaal “Oan v “Eaborar cipsuas nformatvas dela [OficnaAsssora _Jurkic
. la entidad. *Sanciones penales, fiscales y disciplinarias. importancia de la supervision y de los | /Subdireccié
Inadecuada supervision o interventoria Dl os/03/2021
5 |operativo “ Desconocimiento de los documentos Vaceiones de repeticién. 40 [importante | euitarelriesgo | riesgos que conllevan. hnanmeravdespuyﬂa\agesnén /01 1 2 Moderado
sobre los contratos 31/12/2021
contractuales delproceso. “informes de nterventria *Designar un Supervisor con Superisores y apoyos 3 Listados de asistencia
i vioeste neetilv exverienca.__|sunerdion
“Revocatoria de actos de apertura
*Sanciones pensles, fiscales y disipinarias “Capacitacion en la actulizacion de 3
*leccin de Ia modslidad inadecuada para un
s *Demandas en la jurisdiccion contenciosal ‘mativa. Oficina Asesora Juridica,| Plan de capacitacion,
[ i o de Iz ti proceso de contratacidn. trati *Actuali o 04/01/2021
6 |complimiento neumplimiento  de 2 00t Cambios en la normativa que modifcan. e| TS 20 | Moderado |Evitar c iesgo ualizar 1 20 | Moderado
contractual impongan nuevas obligaciones y estas no sean| 'Repmcesos destinados a la contratacion. financiera y de apoyo a la gestion | 31/12/2021 Documentos.
imoongar scanes y ocmors oo e conacales “radon de doumintos de|y a6 P sctds
el *Celebracién de contratos sin cumplimientol procesos de gestion contractual.
delos requisitoslegales.
*taborar Plan de capactaciones
drigidss 3 los Supervsores de
Sapienciayejecutar e plan.
*sanciones penaes y disciplinri laborar un sistema de contrl obre| O 2 ui 1an de capacitacion
Extemporaneidad en la liquidacion del ) 'Sanciones penales y disciplinarias "Elaborar stema de control sobre| Oficina 'Asesu A Juridica /| Plan de capacitaciones.
Exemporaneitd e 12 VUGS CE|inggecuadssuperviion e os contatos ncumplic s normativs contractual los tempos de liquidacén de F—
7 |Cumplimiento lale " 05 plazos pr POr| +vencimiento de términos para la liquidacion de| *Pérdida de competencia para la liquidacién| 30 Importante | Evitar el riesgo contratos (Matriz) financiera y de apoyo a la gestion. 31/12/2021 Sistemas  de  control 2 10 20 Moderado
i contratos de contratos *Fortalecimiento  del  equi de| Subdireccion de Desarrollo de las| implementadc V|
ol do oy Subrecconss prs o 6 Direcion gonerl matizde conratacién
acompanamiento jurdico, fnanciero
¥ técnico en la supervsién de los
contratos
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IDENTIFICACIGN, ANALISIS Y VALORACION DE R
e IEXEE lEscos SEGUIMIENTO Y REVISION
SIN CONTROL f— N-CONTROL
No RIESGO causas EFECTOS IBILIDAD DE FUENTES DE TBILIDAD OE ESTADO DEL RIESGO
IMPACTO IMPACTO | CALIFICACI( LibER INTERNO
OCURRENCIA 1ESGO RESPUESTA OCURRENCIA LI si/No.
*Realizar capacitacion y actualizacién a los servidores ©Regisros e
“Reprocess enlas cones publcos e ol marconormatvo plcale capacadn.
“Debilidades en a planeacion Lprocese e *Realizar una adecuada planeacion de la Agencia de| o ion.
“Desconocimiento delanormativa | s Y acuerdo  los objetivos y metas, manteriendo unal o JU— - . B al0s obetivos y metas.
) encins o 1 o doll s e porman isciplinarias e o eniendo tna subdireccien iministrativa, ocumento e ymese o ;
1 |estategieo Oeficencias en Ia formulacion del| ‘inadecuada identicacin  del L PN A 20 | Modersdo |Reducirelriesgo | CMUMCACION oportuna, cara v completa con los| 2 OUEEEL | FOREE R ovjosrz021 alf DPTERS A ™ Realizar capacitacion y actualizacion a los servidores
" lideres de dreas, para garantizar la. adecuadal [ e 1€ POV 8 BESHON |51)15/2091 I o publicos en el marco normativo aplicable.
*Modificacién de proyectos por causas| e o e identificacion de necesidades. . e wolicable Comunicacién asertiva con los lideres de dreas, para
externas e 6 e recursos *Actualizacién normativa del Catalogo de Clasifcacion| ***P ey garantizarla adecuada dentificacion de necesidadies
P del Presupuesto para Entidades Territoriales ¥ sus puestoy
*Afectacion en el cumplimiento de|
abjtivosymeas. informes e
*Retraso en I ejecucion de proyectos. |21 nallazgos *Realzar seguimiento, evaluacion y control a faf L seguimiento,
*Insuficiente seguimientoy control. | 1S o ejecucion presupuestal, acorde a la planeacién dell o T L L evaluacion y control a| Realzar seguimiento, evaluacion y control a I ejecucion
2 |operativo Baja ejecucion presupuestal Modificaciones en la. normathidad . cooico del presupuesto para la 2 10 20 | Moderado [Reducirelriesgo " Financiera de Apoyo 3 a Gestion, | O1/O/2021  alle elecucion 2 10 Moderado N0, presupuestal, acorde a a planeacién del PAA.
contractual vigencia siguiente. Aplcar correctamente lanorma. profesionsl  Universitario  de| 21/ 12/20%1 presupuestal Aplicar correctamente a norma.
*Modificacion de proyectos por causas| Lo 5! *Hacer Ia valoracién de Ia proyeccion de la ejecucion| 17 =507 *Correos _electronicos P
externas. Mot meninstitucionalen para cada afio segn el Plan de Desarrollo " (Alertas y gestion).
cuanto asu gestién (politco) Cronograma PAA.
"
*Debilidades o modificaciones en la| *Incumplimiento de  cliusulas| . nformes e
: , Realizar seguimiento, evaluacién y control, seguimiento,
e e, Pt vestgaciones “Informacien clara y asertiva con los supervisores de evaluacion y control,
s X contrato para actualizar 1a programacion de pagos. “Informe de  cierre
Inadecuada programacion v ejecucion| forma P Subdireccion  Administrativa,|01/01/2021  a)
Operativo 2 1 20 | Moderado i *Planificacién y proyeccion [ 2
3| del Plan Anualizado de Caja PAC. dervadas  del pln  anual  de|“Afectacion en los estados de| Redudrelriesgo | *Planificacén y proyeccion de los pagos de 105| oo, g apoyo aa Gestion. [31/12/2021 presupuestal
Smieiones e contratos de acuerdo al PAA con los lideres de los “Programa  Anual
§ equipos. mensualizado de Caja
*Modificaciones en la. normatividad| *Desestimacion de inversiones del
contractual 1aAgencia *Presentacion del Boletin de Bancos. (PAC)
“Boletin de bancos.
Aplicacion de forma incorrecta. de
disposiciones tributarias.
“Incumplimiento en la entrega de|*Estados financieros o
*Analizar permanentemente las cuentas,
informacién _suscepible de  ser|razonables. *Articulacién constante entre las partes (validaciones
procesada o tramitada *Inadecuada toma de decisiones, con las dreas). " “Estados  financieros,
de los cronogramas e| *Divulgacién de ctonogramas Subdieccion
'+ |Financiero Informacion incomplta, inexcta | informacién  reportar Sanciones administrativas, Cutarelriesso | *Actominar »los somores pibiicos e In normativa| FMNCEre e Apoyo ala Gestén. |01/01/2021 o estados contables a @ | e
extempordnes Falta de planeacion pecuniariasy disciplinarias ooy Cor 31/12/201 Cronograma
*Cargas de trabajo *Reportes  inconsistentes L conciiaciones contables v trbatarias| A1AIta Presupuestal obligaciones
*Multiplcidad de reportes y formatos  errados e v tibutariss.
para entidades externas y Grganos de| *Reprocesos y
Porgramacion de las obligaciones tributarias
control *Acciones de repeticion ™ &
*Falta de ética profesional
*Inadecuada toma de decisiones. *Desagregacion de las funciones asignadas al personall “Estados  financieros
*Deficiente control . . o ® * i Subdireccion  Administrativa, ; o
) . on contable | o . o| “Inobservancia nomativa el drea e conciliaciones, notas al
5 | corrupcion Alteracin en la informacion contable y| ‘Manipulacién indebida — de 18} gy o administrativas, Importante |Evitar el riesgo | *Concilsciones periddicas entre los procesos (internos| 1972 4€ Apoo s laGestion. |OL/OL/202L 2o, o contabes. 1 20 | Moderado
financiera, informacion e vl P Todo el personal del proceso| 31/12/2021 e o el
*Acoso laboral I youee Y y § Gestion Financiera. P ®
. *Reportes periédicos a érganos de control. control.
Presiones
“Realizar seguimiento y evaluacion al sistema de|
control interno.
<bresiones personales *Seleccion de personal idéneo “Condiliaciones
. " s *sanciones administrativas, *Realizar Ia adecuada segregacion de funciones. Subdreccion Administati, bancarias, boletin de
fisca P *Clerres presupuestales conciados con estados| > e Apoyo aTa Gestion. |01/01/2021 tesoreria, estados
Corrupcion i ndos. *Afectacion | 2 40 | importante [evitar el i financieros, contables, con recursos en fiducias y{ o< oo Gl oo 2 financieros. 2 20 | Moderado
6 P Malversacion de fondos. ipiinion s de 1| "Afectacion de o imagen por Evitarel iesgo | fi ., contables, fiducias y| 1 ol del proceso| 31/12/2091 financieros
il institucional bancos. oo i “Informe
proyectos *Realizar seguimiento y control periddico a los pormenorizado  de
registros del sistema en operaciones criicas control interno.
Poliza de Servidores Publicos (Responsabiidad Civil
Rectamaciones de. beneficiaros Se gestions Ia Liquidacion créditos para el paso al cobro)
“fata de validacion entre inconsistencias  en  Ia PAC 2020 y PAC 2021 EPM (565), Presupuesto
“Sistema Min n icipati
informacion del acto administrativo | informacién. *Desarrollo de modulos de  MINOTAURO sistema Minotauro e partiipativo (276) v Enlaza Mundos (1). con base de
Erores en Ja administracion de 2l iy, proporcionado por fa Oficina| “Inconsistencias en Ia conciacién validaciones  cruce de informacién (concliaciones | Financiera y Apoyo ala gestién. funcionamiento datos generada por el sistema Minotauro y la base
5 |operativo informacion (creacién de beneficiarios, o o abiad. a Reducivelriesgo | aidon ontre xred) st decapray Uaaras. " |ovf0a/2021 | *Evidencias de| A o suministrada por el proceso juridico.
acturaciGn,  clerres  contables  Ylugrores en la  digitacion  de| *Reprocesos desgaste *Seguimiento mensusl con controles a los cierres|Gestion  de  Sistemas  de| >/ 1212021 feuniones
operativos e o © P v ® & e . “Evidencias  de  los Realizacion de diferentes validaciones mensuales (saldos|
o stemade informacion. | afortorion’® 4 ta imagen cierres de capita, conciliacien bancaria, andlisis e facturacion y|
o & eneracion de intereses, etc) por parte de los ideres de
“Seguimient C
“Deterioro o envejecimiento de I Segumiento mensual  de - las - gestiones
Administrativas y Prejuridicas realizadas @ los
Incumplimiento de las _obligaciones| a . Se continué con la mejora en el nivel de contactabildad|
: beneficiarios del crédito educativo que estan en etapa Sistema Minotauro.
legales, Ia poliica y el Manual del,c | *Disminucion de s probabildad e e . JU— e de beneficarios y deudores solidarios, que cumplen los|
Recuperacion de Cartera. 2o de esudos Preluidicos V| e recuperacion de la cartera. " " uodireccion TSR 01042001 g Dptes de Gestion de ardmetros para andlisis juridico, esto gracias a la
s |operativo P alistamiento  de  créditos  vencidos| ¢ " 1 20 | Moderado |Reducrelriesgo | *Estrategias de cobro segmentadss por edades de| Financieray Apoyo alagestion. | -roe 1 20 | Moderado No IS P b &
Nota aclaratori: La materilizacion de |27 70 0 ¢ Incumplimiento del recaudo de vl e ™ [av121202 e entes de cads herramienta de consulta en linea de la pigina de
este riesgo tombien depende de otras | ™" cartera del mes. o v ® TransUnion para poder obtener acceso y realizar
B Fijacion y seguimiento de metas diarias de gestion beneficiario (digtal).
areas dferentes o cartera. Posibles sanciones  legales y consulta ante las centrales de informaci6n financiera
para los auilares de cobro.
disciplinarias ! nara Inc v minvac
“Errores en 12 formulacidn del sstema P — sistema Minotauro e
Minotauro 3l correr los procesos *Desarrollo de mddulos de MINOTAURO para| Financieray Apoyo a a gestion. uncionamiento
s i i6n de los valore . ion fore “Evidencias e
o [Tecnologico Fallas en la formulacién de los valores o o oo e items Mala liuidacion de los valores en 2 40 | importante [evitarelriesgo | validaciones y cruce de informacién (conciliaciones,| Analista de Cartera. oyjod/a02l | Evid d 2 40 | importante
liquidados por el istema Minotauro. 1as obligaciones delsistema. . 31/12/201 reuniones.
*Fallas en la parametrizacion inicial del saldos,entre otros). Gestion de  Sistemas  de ol w
MINOTAURO Informacion. videndias - de los
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- e d plcacin e comoesy 2 DTG e I el e Lo
delegacion de resposables durante el Po; U° resPUEsta @ los usuarios|
ciclo de vida del documento. Intemas y exernos.
odetsdldemmerts | esdonmerls desresas
;o proces s s e s s s
1 |Estratégico Pérdida parcial o total de la informacién. | oo, tarea o actividad. Moderado
R
e PN —
campiiects do s roomabriad
et conicons o, i
instalacion y medio ambientales para) policable al proceso  de - Gestdn)
almacenar la documentacion. documental.
fcoeiy RRRR—
viome e

*pérdida de la memoria nstitucional,
+Desorganizacion y reprocesos
*Baja calidad en el servicio y atencion al

'COPIA CONTROLADA

“Aplicarpoliticas definidas para el Archivo. ©control de consuta y préstamo de
“presentar propuesta de bodegaje extemol onurol o
:";‘*"““ riterios dlaros de eficienca y efecthidad| sy yroccign  Administrativa, “Contrato suscrito de almacenamiento|
Hvie . Financiera y Apoyo ala Gestion. ~[01/04/2021 externo.
Redudreliesgo. | Normalizr os procesos archiisicos socalzand recngiogos — convratistas  del12/31/2021 “rograma de Gestion Documental Moderado
" Gestion Documental. po.

“Capacitar al personal de la Agencia para que|

administren 1a documentacidn e informacién con| Rapartes de asssoras y memordas d)

capacitaciones.

“inadecuadas condiciones fisicas iy ejatar el conrato de smacesel
bientales. extero.

smentas subdireccion  Administatva [mmoectate. ot
Dafio y/o deterioro en la documentacién| *Manejo  inadecuado  de  los| ciudadano. inanciera y Apoy 01/04/2021 a Aplicacién - Tablas de Retencion|
operstvo o s s de Geston Bocumen cumen ma de Gessén
2 |or oo concal qorumentos R —— Evtarlriesgo |y Programa e Gestion Documenal. recnblogos . Controtstas e 12/31/2021 Documentl y programa e Gest
“nsuficiente  capacitacién vigente. Capacitar 2 los servidores piblicos en 105 Gagign pocumental, Documental
. i ve oo nsramentos archisicos e essctscones

proceso.

“incumplimiento  de  objetivos del

Para el bimestre 6 se tuvo planificada una
*Desconocimiento de la normatividad o5 para)

. s o rinl do
o T ps——
e ot 12 aha e Ga[ P s o ot f ol de st oo de capatacon en et g e st docamarl
5 |compimereo rampimert de s oo ol s st . oo [slddnomais s egn osumentl. s omatadarin. wosesto [vo gt e g
:

Conceptos uridicos. clecutada en el mes de dicembre por a|

profesional e gestion documental Sandra
Cardona.

archivistca

Elabort: Coordmadora da Planeacon £ Reved: Drector Genaral [RprobeSitama Inegrado de Geston |
Focha: 27 do abrl 6o 2016 03 de mayo de 2078 Focha 09 6o mayo 60 2018 |

iadcusts apleacian de o nomss 1) conceptos de normas archivisticas.
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IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS

SIN CONTROL PLAN DE ACCION-CONTROL ‘CON CONTROL
No TIPO DE RIESGO [ESCRIPCION DEL RIESG CAUSAS EFECTOS POSIBILIDAD DE CALIFICACION POSIBILIDAD DE
IMPACTO /ACCIONES PLANEADAS RESPONSABLE 'CRONOGRAMA FUENTES DE VERIFICACION IMPACTO CALIFICACION DEL RIESGO
OCURRENCIA DEL RIESGO OCURRENCIA
*No lograr fortalecer las ias e ;
e " Planes de Talento Humano, informe de gestion,
I del talento humano. “Formula e implementa el Plan Estratégico alineado con la Plan Estrategico)
Incumplimiento en la|*Insuficiente gestién interinstitucional. . N rme 3 registros de capacitaciones, Convenios y alianzas.
N . ) . y “Insatisfaccion del talento humano. Institucional vigente. "
del de planeacion para la identificacién de necesidades. : , Profesional Gestion del Talento[01/01/2021 @
1 [cumplimiento ¢ ‘ ! *se afecta el cumplimiento de objetivos de la Agencia. 1 10 “Suscripcién de convenios y/o alianzas interinstitucionales para realizar las| 1
plan estratégico de|*Recursos limitados para la ejecucién del plan. ! ° ’ anzas Humano 12/31/2021 Informes de seguimiento
ento Homeng *Posibles hallazgos administrativos. actividades del Plan de Capacitacion y Bienestar.
“Deterioro en el clima organizacional “Realizar seguimiento y actualizacién de los planes de Talento Humano. \
. . Plan de accién institucional.
“Incremento del riesgo psicosocial.
“Inadecuada implementacién de la Politica de Gestion del “Formular Politica de Gestin del Conocimiento. ;
“ Gestion del Talento Humano
c I interior de la Agencia. *Duplicidad de esfuerzos y reprocesos “Generar estrategias para fortalecer Ia implementacion del SGC °
s ’ Phoun ) . ! N Gestién documental
. dela poco clara sobre la Gestién del Conocimiento en lo| *Pérdida del capital intelectual. stablecer estrategias para la entrega y transferencia del conocimiento tanto[ o - Del 02/01/2020alf
2 [Estratégico faf"Mor P ) 2 Importante i Gestion  de  Sistemas  de Politica y estrategias implementadas en la Agencia. 2 Importante
estrategia de Gestién| publico (aplicacisn). *se afecta el cumplimiento de objetivos de la Agencia. del personal vinculado como del apoyo a la gestién. e o 31/12/2020
del conocimiento. | *Baja articulacion y comunicacién entre procesos. *Resistencia al cambio, “Informes de Gestion y Supervisign, con sus  respectivas fuentes de{ T
*Alta rotacion de personal. verificacion. P -
“Difundir el manual de funciones y competencias a cada uno de los cargos del
Ia entidad
*Posicionar y mantener el Cédigo de Integridad y Buen Gobierno y asi mismo| Profesional de Gestién del Talento| *Estrategia de socializacién del Manual de funciones y|
“Ejerceri poder enel oo . . el Protocolo de Acoso Laboral y Protocolo de Acoso Sexual. Humano Cédigo de integridad y protocolos de la
Posibles sanciones disciplinarias. . ) : p
. ) de las funciones del cargo. ; *Compromisos de gestién y evaluacién y/o Plan de Mejoramiento suscritos|Lideres de proceso. 01/01/2021  a|Agencia
3 [corrupcion Trafico de influencias *Afectacién del clima laboral 1 Moderado * ¢ " g ! 1
*Acoso laboral para favorecer un tercero. N " con los servidores pblicos. Oficina Asesora Juridica. 12/31/2021 “Evidencias de las socializaciones.
Afectacion de la credibilidad de la Agencia. . i
“Conflicto de intereses. “Socializar Ia norma de la Funcién Publica con ayuda de la Oficina Juridica. | Oficina de Control Interno. “Documento de conflicto de intereses presentados y|
“Declaracién en documento de conflicto de intereses. Comité de Convivencia Laboral Ia declaracion de bienes y rentas del Servidor Pablico.
“La Agencia cuenta con una herramienta para la atencién de denuncias y]
posibles actos de corrupcin.
Evaluacion inicial del SGSST.
“Baja disponibilidad de recursos (humanos, financieros. Fisicos). |, . Definir Plan de trabajo y cronograma anual.
; . : Posibles sanciones y multas de entidades de control. i
*Desactualizacién en aplicacién de la normatividad enla Entidad. |, o0l R S *Realizar capacitaciones en SST, de forma periédica. Plan Anual del SGSST.
- “Eludi la implementacién del plan de ayuda mutua. e . “Acompafiar en la implementacion del plan de ayuda mutua, con los vecinos| *Asistencia a capacitaciones
Incumplimiento de la : Pérdida de la salud de los colaboradores de la ¢ )
" “No realizar evaluacion del riesgo sicosocialy los planes de mejora. del sector. “Actas de conformacién de comités
normatividad de Agencia,que puedan generar demandas. A ) ) ) '
) *No conformar i capacitar los grupos de apoyo. e “Realizar evaluacién del riesgo sicosocial y los planes de mejora de formal > : *Acta de reuniones
Cumplimient Saludy Seguridad en |, Posibles enfermedades laborales Financiero y de Apoyo a la Gestion [01/04/2021 o ,
4 |Cumplimiento No dotar a la entidad con los equipos y/o elementos del anual, ! Informe riesgo sicosocial 2 10 20 Moderado
el Trabajo por debajo o *Demandas laborales por parte de los funcionarios| Profesional de Talento Humano.  [12/31/2021 580 5I¢ »
el " [proteccion. ° “Conformar y capacitar grupos de apoyo (Brigada de emergencia, COPASST, “Consentimiento informado para la realizacién de la
del nivel "Aceptable’ derivados de posibles enfermedades laborales. Contratista de SST. )
et e | Fala de disponibildad de tiempo de los funcionarios. Comité de Convivencial. evaluacién del riesgo sicosocial
N “Incumplimiento de los requerimientos por parte de la empresa|, . “Dotar a la entidad con los equipos /o elementos de proteccién necesarios. “Dotacién para el personal de la brigada ¢
: Insatisfaccién por parte de los funcionarios con
contratista responsable de los eximenes ocupacionales. ! instalaciones
relacién a los puestos y condiciones de trabajo ! - )
“Concientizar a los funcionarios sobre la importancia de la asistencia a las citas|
programadas.
*Se retrasa la implementacion del SGSST.
- .| #Afectaciones en el desempefio de los trabajadores y
“Limitaciones en los recursos otorgados para Ia implementacion|  ““ A% *2 © °F * Estblecer e implemetar el cronograma de actividades conforme al Plan del
del plan. P trabajo anual de SST
. . *Aumento en los indicadores de ausentismo |
Incumplimiento en a | *Poca cooperacion por parte del personal para participar en las| HPERY % ST OO S Cronograma del plan de trabajo
5 |Cumplimiento ejecucion del Plan  [actividades del plan “posibles Multas o sanciones. imi gugms' or entes de 10 Moderado | *En caso de falta de recurso humano, hacer reprogramacién de la actividad de|Lider del SG-SST Evidencias de implementacién de acciones y| 2 10 20 Moderado
Anual de SGSST | *Reprocesos en las etapas precontractual y contractual. contrel P P acuerdo a la necesidad sin sobre pasar el periodo de ejecucion. capacitaciones
Incumplimiento en la ejecucion del Plan Anual del SGSST. *Informar con un tiempo prudente, dependiendo de la actividad, la realizacién|
o *Demandas laborales de los servidores o partes ? : actividad, fa
Falta de seguimiento a las acciones del Plan Anual del SGSST. X delas mismas y programar con las dreas para lograr la sincronizacion
involucradas en los procesos de la Agencia por falta de
control de los riesgos de SST.
Desarrollar la Politica de Gestion del Conocimiento y su plan de trabajo.
- Diagnosticar las necesidades de conocimiento. Resolucién emitida de la Politica de Gestién del
Rotacién de vinculados y contratistas de la Agencia. : ; . .
Identificar y elaborar el inventario de conocimiento técito y tangible de la Conocimiento.
Limitada Estructura organizacional actual. Reprocesos. .
Falta de articulacion de y * e la N 08 metas Agencia. Alta Direccién. Plan de Trabajo.
P ? Disefiar la propuesta de Estructura Organizacional y presentarla al C i Proyectos de Aprendizaje de Equipo (PAE).
del conocimiento Errores en los reportes de informacién. eena ¢ ‘
Fuga del Falta o baja implementacion de la cultura de la gestion del{Demora en la "curva de aprendizaje” de nuevos Directivo para su aprobacién. Financiero y de Apoyoa la Gestion |, ;o) - |Propuesta de Estructura Organizacional.
6 |Estratégico & 2 imp e oiaaciores. P d 10 Importante. | Formular e implementar el Plan Estratégico de Gestion del Talento Humano|Profesional de Talento Humano. [ %% © Sistema Integrado de Gestion (SIG)-Isolucion. 2 10 20 Moderado
ot ’ olab S , queincluya gestién del conocimiento. Planeacion Estratégica. Plan Estratégico de Gestién del Talento Humanol
Pocos o limitad para compartir el Pérdida del conocimiento o memoria institucional. , P oo : :
y Documentar las "buenas précticas" y "lecciones aprendidas". Gestion  de  Sistemas  de| (PEGTH).
Falta o carencia en el enfoque hacia la documentacién. No avance en el mejoramiento institucional. )
€ ) N . 2 ne Consolidar el sistema de informacién de la Agencia. Informacién. Documento de Inventario de Conocimiento Tacito y|
Ausencia de estrategias consolidadas de participacion de|Pérdida de credibilidad e imagen. o # .
Generar repositorios de gestién del conocimiento (ODES y otros). Tangible.
generacién del conocimiento ;
Fortalecer en el Sistema Integrado de Gestién el enfoque hacia la Repositorios de conocimiento.
documentacidn, sobretodo en los procesos misionales.

[Etaboré: Coordinadora de Planeacion Estratégica
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Incumplimiento del Plan Anual de
Auditorfas Internas de Control Interno.

*Demora en la entrega de informacién.
D imiento de la vi

*Posibles sanciones fiscales y

por parte de la entidad.

dela

*No realizar seguimientoa los planes

*Demoraen la
informacion.

de i los procesos, al no
ser realizados estos.

Incumplimiento de los informes y

*Debilidad en la organizacion y
disponibilidad de la informacion.

*Posibles sanciones de entidades de

internas y externas.

*Insuficiente seguimiento a los procesos
ya planes de mejoramiento.

2 [C q de las entidades de control. 2
—_ parte de o o PRI
control (rendicién ). ot proceos *Pérdida de credibilidad institucional.
*Sanciones de entidades de control.
. *Falta de gestion de los responsables de |,  de ]
Incumplimiento de planes de B i o reoponsabies 1| *pocas posivildades de meforar 12
3 | cumplimi jorami de auditorias ol 3 " |gestion de los procesos. 2

*Posibles investigaciones disciplinarias
y fiscales.

20 Moderado

20 Moderado

Evitar el riesgo

*Formular, implementar y socializar el
Plan Anual de Auditoria de Control
Interno.

*Elaborar informes de Auditorias
legales y basadas en riesgos.

*Hacer acuerdo de niveles de servicio
entre Direccion General, Auditoria
Internay Comunicaciones.

*Hacer seguimiento al Plan
Institucional de Capacitaciones (PIC).
*Participar en la reinduccion interna
de la Agencia.

*Participar activamente en el Comité
de Enlace del Municipio de Medellin.
*Asistir y participar en los Equipos
Transversales de la Funcion Piblica.

Oficina de Control Interno

01/04/2021 a 31/12/2021

Plan Anual de Auditoria.

Informes
seguimiento.
Memorias
capacitaciones .

Evitar el riesgo

*Canalizar todos los requerimientos de
entidades de control, a través de la
Oficina de Control Interno.

*Realizar seguimientoy evaluacién
permanente al interior de los procesos.

Oficina de Control Interno

01/04/2021 a 31/12/2021

las  entidades
control.

Rendicion de la cuenta.

Informes presentados a

de;

Moderado

Reducir el riesgo

*Realizar seguimientoy evaluacion
permanente al cumplimiento del plan
de mejoramiento.

*Sensibilizar alos funcionarios frente a
la importancia de las acciones del plan
de mejoramiento.

Lideres de procesos,
Planeacion Estratégicay
seguimiento de control interno.

01/04/2021 a 31/12/2021

elaborado  por
proceso.

Informes

seguimiento al plan de

mejoramiento.

Plan de mejoramiento

el

de

[Efaboré: Coordinadora de Planeacién Esiratégica

[Revis6: Director General

[Aprobs: Sistema Integrado de Gestién
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IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS
SIN CONTROL MEDIDAS DE PLAN DE ACCION-CONTROL CON CONTROL
No TIPO DE RIESGO DESCRIPCION DEL RIESGO cAuUsas EFECTOS
POSIBILIDAD DE o DELRIESGO S NS FUENTESDE POSIBIIDADDE IMPACTO CALIFICACION DEL RIESGO
OCURRENCIA
. LUtilizar herramienta interna de control (indicadores, .
Desactualizacion ~ normativa ) Paginas  web  de
internos) de actualizacién normativa y jurisprudencial.
jurisprudencial. ° consulta e informes de
2Realizacién  de  reuniones internas  sobre )
Desconocimiento del personal en el . : actualizacién(correo
manejo de temas especificos andlisis sobre electronico).
: Aplicar erréneamente una norma o - Dafio antijuridico: dafio 01/06/2021  a i
1 Operativo ? No tener acceso a una herramienta de 1 20 Moderado | Reducir el riesgo ) Oficina Asesora Juridica 106/ Informes de 1 20 |Moderado
interpretarla de manera equivocada. ) Sanciones y acciones de repeticién. 3.erificacién de perfiles y experiencia de las personas 31/12/2021 )
consulta y actualizacién normativa y X . ; actualizacion.
del drea y estructuracion del trabajo por especificidad. .
jurisprudencial. Correo electrénico.
) 4Realizar reuniones previas con las personas
Falta de informacién sobre los ¢ Indicadores internos de
> involucradas y solicitudes formales de informacion v, °
antecedentes del caso o situacién. ; o gestion.
documentacién, para el apoyoy asesoria juridica.
Inadecuad jo y desorden de I
pedecuado nanejo y desorcen de @ . - . e Plan de trabajo del
documentacion en los archivos de Disefioy ejecucion de plan interno de trabajo (quincenal). S,
) gestiony en el archivo central. _ . T Seguimiento a los indicadores del procesos y reportes en
Dejar de hacer una actuacién que Dafio antijuridico: dafio patrimonial 01/06/2021  a|Indicadores internos de
2 Operativo ) a Inadecuado manejo de los trémites| oo 2" ldridic patrimon 1 20 Moderado  |Reducir el riesgo | plan de accién. Oficina Asesora Juridica /06/! 2 1 10
constituye un deber legal. 105 HAMIES| sanciones y acciones de repeticion. ‘ ) ) 31/12/2021 gestion.
internos en el proceso Gestion Juridica. Capacitaciones internas o retroalimentacion  de e reunion de
Desinformacién de los tramites internos normatividad nueva que se emite. e
de la Entidad. aulpo-
Plan de trabajo del
Omision en términos de D ociiento o dessctal ion dela Spam? orposble o \r;d\c.adtirei.prop\os del proceso, seguimiento a los actos N poceso.
normatividad vigente aplicable. anciones y acciones de repeticion. administrativos. a
3 Operativo respuestas, notificacion y proyeccion de gente ap! ) M e repet 2 20 Moderado  |Reducir el riesgo strat X | oficina Asesora Juridica ndicadores internos de| 2 10 20 |Moderado
s Por errores en el cémputo de términos|Posibles procesos disciplinarios. Capacitacion del personal del drea, mesas de trabajo 31/12/2021 gestion.
- legales. permanentes, Comité primario del drea. Acta de reunién de
eavivo.
Contar con carpeta con sustituciones de poderes (al
Ausencia no programada de algunos de menos 2) para los diferentes despachos judiciales y
los profesionales que realizan la defensa extrajudiciales.
técnica de Sapiencia. Recepcionar con fecha y hora los requerimientos
Trémite tardio en la recepcién de los judiciales allegados a la Oficina Juridica. Poderes y oficio de
documentos por parte de la Agencia. Capacitar y orientar juridicamente a los supervisores de designacion.
de las i idico: dafio los contratos de Sapiencia. Actas del Comité de
; Imposibilidad para la defensa técnica de la empresa que acciones de repeticion. Verificacién de perfiles y experiencia de las personas del 01/06/2021  a|Conciliacién.
4 Operativo P P presa 4 Y P 1 20 Moderado | Evitar el riesgo : periies v exp P Oficina Asesora Juridica /06 1 10
juridica de la Agencia el servicio de notificaciones judiciales. | Providencia adversas a la Institucién, drea y estructuracion del trabajo por especificidad. 31/12/2021 Resultados v
Indebida remisién de los ondenas, pérdidas patrimonial Hacer permanente de los (con seguimiento  de o
administrativos y  dificultades en la laperiodicidad acordada) por parte del abogado indicadores internos de
recoleccién de medios probatorios. responsable del proceso. gestion.
Pérdida de la documentacién que reposa Realizar las sesiones de ley que obliga para el Comité de
en los expedientes de los procesos Conciliaciones.
judiciales y extrajudiciales. Aplicacién del formato para que los apoderados hagan
seguimiento a los procesos asignados.
Ausencia de mecanismos de defensa de
la Institucion ante las distinta ;
o - . _ ) Expedientes del archivo
Incumplimiento de los términos judiciales y Dafio dafio Implementar y mantener las estrategias de defensay 01/06/2021 3| sstion, documentor
5 Operativo P loste Falta de gestién y seguimiento por parte Sanciones y acciones de repeticién. 1 20 Moderado |Evitar el riesgo | control como materializacin de la politica de prevencién | Oficina Asesora Juridica gestion, do 1 20 |Moderado
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