Codigo: F-ES-DE-009

FORMATO
Version: 02
TOENTIFICACION, ANALISIS Y VALORACION DE RIESGOS Pagina: 1de 1
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IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS.
SIN CONTROL MEDIDAS DE PLAN DE ACCION-CONTROL CON CONTROL
No| TIPO DE RIESGO DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE FUENTES DE POSIBILIDAD DE
IMPACTO |  CALIFICACION DEL RIESGO RESPUESTA ACCIONES PLANEADAS IMPACTO | CALIFICACION DEL RIESGO
OCURRENCIA VERIFICACION OCURRENCIA
*Baja  disponibilidad de recursos|*Sanciones de entidades de *Disefiar un plan de accién por proyecto.
(humanos, financieros. Fisicos). control. “Implementar un tablero de control para el )
) b - ’ *Planes de accién por|
incumlimiento de metas del pian| " POC@ claridad en las estrategias por|*pérdida  de  credibiidad seguimiento. ovfo/2021 e
- umplimi . ; ” .
1 |Estratégico P proyecto institucional. 2 0 Importante |Reducir el riesgo | *Generar alertas oportunas respecto al nivel| Planeacién Estratégica prov 1 20 |Moderado
Desarrollo . Lo 31/12/2021 *Tablero de control
*Deficiente yevaluacién.  [*D de de avance de cada proyecto.
N . ) *Informes seguimiento.
*Alteracion de  cronogramas  por|para préximas vigencias. *Realizar seguimientos al plan de accion
contingencias externas. *Baja efectividad de las acciones. alcaldia y al plan indicativo
*Limitado seguimiento a la gestion de : *Realizar seguimiento semestral al mapa de *Informes de
) *Sanciones de entidades  de A
riesgos. P riesgos institucional. seguimiento
2 |Estratégico Incumplimiento en la gestién del riesgo| *Desconocimiento de la  politica y|, 1t oo riesgos. a @ RROrEnte | reducir el riesgo Integracion de la matriz de riesgos con el|Planeacion Estratégica 04/01/2021 a Ruta metodolégica y| ) 20 | Moderado
por parte de los procesos. lineamientos para la gestion del riesgo. |,/ LSS L plan de accién institucional. Oficina de Control Interno 31/12/2021 evidencias
*Insuficiente cultura de gestién de pafar técnica y 2 acompafiamienos  y
A institucional. : :
riesgos. en gestion de riesgos. asesorias.
*Sanciones de _entidades de
“baja  disponibilidad  de  recursos| "0 ) *Socializar el plan anticorrupcién a todos los|
! *Pérdida  de credibilidad servidores de la Agencia. ” . “Informes de
Incumplimiento del plan anticorrupcion| Mumanos. financieros. Fisicos). institucional *Realizar seguimiento al cumplimiento de|"2Neacion Estratégica 30/04/2021 <eguimiento
3 |Estratégico plimie P PN+ Deficiente seguimiento y evaluacién. N - 1 20 Moderado  |Evitar el riesgo * 8 P Ofiina de  Control  Interno 30/08/2021 8! 1 20 |Moderado
y de atencién al ciudadano. . ° *Pérdida de recursos. acciones. publicados.
Desconocimiento del marco normativo ) ) " - (seguimiento) 30/12/2021
PR *Presencia de hechos  de *Brindar  acompafiamiento  técnico  y|
Y conceptual. corrupcion. metodolégico a los procesos.
*Aumento de PQRSDF
*Débil  gestié laneacion  d
bl gestion v planeacion Celuncumplimiento del plan de
actividades. .
‘ desarrollo. *Formular planes de accion de acuerdo al )
Incumplimiento  de  proectos  de| , -nitud en los procesos contractuales. |,p 1o 4o recyrsos asignados, resupuesto asignado. Planeacién Estratégica 15/01/2021al | anes de accion
4 |Operativo o proy *Incumplimiento por parte de terceros. |, nacos. 2 40 Importante |Reducir el riesgo | "**P' gnaco: X y © *Informes de 1 20 [Moderado
inversion y planes de accién. . *Pérdida  de credibilidad *Realizar seguimiento periédico a  Ia| Lideres de proceso 30/12/2021 "
Insuficiente presupuesto. o o seguimiento.
) institucional. ejecucién fisica y presupuestal.
*Alteracion  de  cronogramas  por|r "
' Bajo impacto social.
contingencias externas.
“Demora en la entrega de informacién “Informes de
por parte de las entidades, seguimiento.
organizaciones y otros. *Duplicidad de esfuerzos. “Implementar el sistema de seguimiento y “Listados de asistencial
6 i de metas. evaluacién. a capacitaciones.
y errénea. “Ineficacia en los recursos *Fortalecer la comunicacion y articulacién “Evidencias  de I
*Fallas en los portales de informacién [asignados. entre los procesos. ejecucion  de  los
utilizados. “Inadecuada toma de decisiones. “Brindar orientacion técnica a los. lideres|Planeacién Estratégica ovjoyaons  |PrOvECtes:
5 |Operativo Errores en los reportes de informacion. | *Las fechas de corte de la Agenciay de la| *Entrega de informacion errénea 2 40 |importante |[Evitarelriesgo |para el reporte de informacion. Lideres de procesos a0 *Evidencia  de los| 2 40 [importante
Alcaldia no coinciden. aintemos y externos. *Solicitar y documentar las fuentes de|Equipo ODES reportes de proyectos,
*los tiempos de respuesta a|*Pérdida  de credibilidad verificacién e histéricos del dato. programas y
requerimientos son distintos de acuerdo) institucional. “Implementar mejoras en las bases de datos. estrategias.
alos procesos. *Demora en respuesta a *Actualizar y publicar la bateria de *Sistema de
“Deficientes 6 i indicadores. informacién y bateria
*Subregistro de bases de datos internas| de indicadores.
y externas. *Bases de datos.
*Promover las buenas practicas.
“Implementar y cumplir la politica de *Politica para el manejo|
, “Sanciones de entidades de i’ v compl it 18 para & manel
- *Poca ética del talento humano. tratamientoy uso de bases de datos. de la informacion.
Manejo indebido de las bases de datos, |, oy ocidag en el control control. *Aplicar los procedimientos establecidos. 01/01/2021a  |*Soportes de gestiones
6 | Corrupcion informacion privilegiada y sensible paral, oo o0 ntrol *Posible Detrimento patrimonial. 1 20 |Moderado |[Evitarelriesgo | AP ) * | Planeacion Estratégica-0DES ¥ 8 1 20 |Moderado
" Incumplimiento de politicas para el|, . " Fortalecer  internamente los  principios 31/12/2021 realizadas.
beneficio propio. " P *Pérdida  de  credibilidad o .
manejo de la informacién. “per éticos y de integridad (acuerdos de Procedimientos
institucional. . N
confidencialidad, entre otros). aprobados y vigentes.
“Dispersion y dificultad para el acceso a “Establecer un plan de accién donde se *Plan de accion con
la informacién consultada para elaborar|*Documentacion desactualizada o definan los compromisos y la temporalidad productos y tiempos|
los documentos. incompleta. de cumplimiento. definidos.
5 |estrategico incumplimiento en los tiempos _de|*Tiempo reducido para la entrega y|*Retrasos en la presentacion del q Reducir el riesgo Reconocer los _lineamientos, ~esquemas, Direccion General 15/01/2021 Documentos a
entrega de cada uno de los de los Proyecto de Acuerdo. formatos, instructivos, et; para la|Planeacién Estratégica 31/12/2021 y
*Demora en los consensos de los|*Pérdida  de credibilidad presentacién de cada documento. de acuerdo a los
contenidos y aprobaciones en  las|institucional. “Definir los alcances y objetivo de cada esquemas v
respectivas instancias. documento lineamientos.
*Ejecutar una estrategia comunicacional para
*Insuficientes datos de contacto de los ampliar la informacién de la Politica Publicay
clores ostratégicos. izar 1o particivacion d
actores estratégicos. ) para convocar o movilizar la participacién de +Documento "
“Informacién desactualizada, incompleta los actores. )
) . . - sistematizacion de I
V/o errénea. *Ausencia de  informacién o *Establecer la ruta metodologica del T e o o 1o
“Limitados canales y/o medios de|insumos del respectivo proceso. proceso, identificando con claridad los S Sarecinativa
. ’ i 6n parala *Baja del proceso de recursos, momentos y actores a convocar. - ' )
Soic Posibilidad de baja participacién de . - .| Direccién General 15/01/2021 *Listados de asistencia.
8 |Estratégico © Daa particp *Desconocimiento de la tematica y la|formulacion de la Politica Pablica 2 40 Importante |Reducir el riesgo | *Realizar la convocatoria por diversos medios " . /0 . 2 40 (Importante
actores estratégicos. ) N . y ! Planeacion Estratégica 31/12/2021 Convocatoria y
importancia Convocatoria limitada o parcial y canales. T e une
*Desinterés en la temética por parte de|*Procesos, decisiones o insumos| *Consolidar la informacién de contacto de
. ; o o de los momentos de Ia
los actores convocados o los actores estratégicos, para facilitar la omen
> ruta participativa.
“Limitadas condiciones para llevar a convocatoria
cabo las acciones bien sea de manera *Desarrollar espacios de de sensibilizacién
presencial y/o virtual con actores clave como el Concejo de
Medellin
“Incumplimiento de metas de
Plan de Desarrollo 2020-2023
"Medellin Futuro” *Presentar el Proyecto de Acuerdo, con su
* Limitada V/o exposicién de i al Plan respectiva exposicion de motivos con amplias
motivos del Proyecto de Acuerdo. Estratégico Institucional ~ 2020- descripciones y referentes acerca de la
T~ *Desconocimiento de la importancia de|2023 "Camino a la Transformacién Educacion Postsecundaria
Posibiidad que el Provecto de Acuerdo "y 2 por parte de Concejales y|Educativa® *Desarrollar Espacios de sensibilizacién con| Direccién General 15/01/2021 *Proyecto de Acuerdo
9 |Estratégico no sea aprobado en el Concejo de por P Jales v Educatival 1 20 Moderado  [Reducir el riesgo P ; ’ " ) vecto ‘ 1 20 |Moderado
) Concejalas. *Demora en la respuesta a actores clave como el Concejo de Medellin | Planeacién Estratégica 31/12/2021 *Exposicién de motivos
Medellin o las instancias competentes. | " ! ’ o - o M
Priorizacién del Concejo Municipal de|demandas y necesidades Ejecutar una estrategia comunicacional para
otros Proyectos de Acuerdo consolidar  la Educa ampliar la informacién de la Politica Publicay
Postsecundaria en Medellin para convocar o movilizar la participacién de
*Atraso en la creacion del Sistema los actores.
de Educacién Postsecundaria de
Medellin
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*Aplicacion incorrecta de los
procedimientos *Capacitaciones y  asesorias en
- *Duplicidad de esf ISOLUCION
o deluso el *tuments en ¢f nimero de o ssoLucion programa y planes de
- . . lisoLucion. : *Socializaciones de MIPG grama y p
) Desactualizacién de la informacién del A - conformidades - e ” i 01/13/2021al  |auditorias
1 | Operativo ) L *Uso indebido de la documentacion. P - 2 40 Importante Reducir el riesgo Seguimiento y  control  desde|Planeacién Estratégica Ny ) 1 20 Moderado
Sistema Integrado de Gestion (SIG). - " *pérdida  del  conocimiento 31/12/2021 Evidencias de
*Falta de cultura de gestion de calidad. |~~~ 1SOLUCION -
institucional. o L capacitaciones.
- *Revision por la Direccién
*Incumplimiento de MIPG L
- *Programa de Auditorias
*Inadecuado uso del aplicativol
ISOLUCION
*Desconocimiento de las politicas,| *Retrazos en la gestion *Planeacion de los programas y planes|
N . o N o *Cronograma de
procedimientos y norma de calidad. *Falta de efectividad y eficiencia de auditoria auditorias
el pric o N - X
2 |operativo Falta de efecucion de Planes de|*Priorizacién de otras actividades enlos procesos ) ) 20 |mportante |Evitar el resgo Acompafiamiento 3 los procesos Planeacién Estratégica 01/13/2021al | e " 2 |Moderado
Mejoramiento *Falta de interes de los lideres de|*Desarticulacion de los sistemas. *Seguimiento y  control  del 31/12/2021 mejoramiento
procesos *Incumplimiento en los objetivos| cumplimiento de  planes  de Elz‘bmdns
de procesos y estrategicos. mejoramiento :
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COPIA CONTROLADA
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS
SIN CONTROL | < PLAN DE ACCION-CONTROL 'CON CONTROL
No| TIPO DE RIESGO DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE i POSIBILIDAD DE
(1| | CALIFICACIGN DEL RIESGO @] - pespyyesta ACCIONES PLANEADAS RESPONSABLE CRONOGRAMIA | FUENTES DE VERIFICACION | o o2tP | IMPACTO | CALIFICACION DEL RIESGO
*El lider de comunicaciones debera revisar toda la
informacién antes de ser emitida.
*Conservar y verificar la informacion originada desde la
fuente.
*Aplicar  responsablemente el procedimiento ~para
generar informacion para la comunidad y medios de
*Insuficiente control y verificacién de los datos,|*Confusién y poca claridad en la informacion ¢ .
: Establecer y mantener contacto con los medios de
. . informacién, cifras y noticias en general. entregada a la comunidad y medios de| eer o . .
Presentar datos, informacion, noticias ; . comunicacién, para que se genere informacién pertinente *Monitoreo de medios.
> ° *Cambios de dltima hora en la informacion afcomunicacion - Gestién de Comunicaciones (Lider] me
equivocadas, incompletas e inoportunas en sobre la ejecucion de los programas y proyectos de la 01/06/2021  a|*Correos electrdnicos.
1 |imagen . ! oOrtunas & generar. *Demora en la gestién de la informacién. Evitar el riesgo N del proceso y Equipo). > 2 0 Importante
los diferentes medios de comunicacién y/ol . Agencia. 30/12/2021 *Forms de requerimientos.
N *Falta de exactitud de otros procesos sobre el|*Pérdida de credibilidad e imagen institucional i . Todos los procesos de la Agencia.
estrategias comunicacionales. 3 Validar con la Secretaria de Comunicaciones del
servicio que requieren de nosotros. *Percepcién negativa frente a la agencia. ¢ Tetane 0
i Municipio de Medellin la informacion antes de ser|
*Informalidad en la entrega de informacion. *Posibles acciones legales.
publicada.
*Informar los cambios de ultima hora a través de correo
o e e o), para
procesos internos.
*Continuar con la formalizacion de solicitudes o
requerimientos al proceso de Gestion de Comul
(Forms).
*Desconocimiento de la normatividad vigente del,
Goborms Dittol Posibles sanciones por parte de los entes de
Incumplimiento en las publicaciones y| e . control. .|| Gestion de Comunicaciones. *Portal web de la Agencia.
Cumpli o , ® Yl*insuficientes recursos humanos, técnicos y| § *Actualizar el sitio web de la entidad segin la| o 01/06/2021
2 en la pagina Web segin la . Acceso insuficiente  y/o i a la| Reducir el riesgo ; Gestion  de  Sistemas  de *Documento  Reporte de 2 40 Importante
tecnoldgicos para aplicar la normatividad ) normatividad vigente y en términos de contenido, ) 30/12/2021 > e
normatividad vigente. oara 1a informacion. Informacion. Indicadores de comunicaciones.
*Falta de inclusién a grupos de valor.
de la estrategia de Gobierno Digital. rup
*Tiempos no adecuados para la planeacion y|
ejecucion de la estrategia.
" 8 A i I § - *Documento de estrategias de
*Inadecuada  identificacion de los  piblicos|*Baja inscripcion a los programas ofertados por, Disefiar y ejecutar estrategias de comunicacion para
Posibiidad de que las  estrategias de) o Ia Agencia. apoyar las convocatorias de los diferentes programas 01/06/2021  af OmunICaciones
3 |Estratégico comunicacion para la realizacion  de| 0T O" N phsenda. Importante | Evitar el riesgo oy prog! Y] Gestion de Comunicaciones *Evidencias de la ejecucin y| 2 40 Importante
. *Insuficiente presupuesto para la ejecucion de las|*Desinformacion de la oferta de la Agencia. proyectos de la Agencia. 30/12/2021 .
campafias no sean efectivas. . " . v . evaluacion  del  plan  de
acciones planeadas. Percepcion negativa frente a la Agencia. Evaluar el plan de comunicaciones ejecutado.
N . comunicaciones.
*Falta de exactitud frente a los objetivos y|
resultados esperados.
*Control y monitoreo del Lider del proceso.
*Manejo de intereses personales y politicos por . "
; Mantener un flujo permanente, preciso y adecuado de a|
algunos medios de comunicacion. . - iviineda) ,
Cintencion de manipular o tergiersar 1a| FrcePCion negativa frente a a agencia. informacién hacia los piblicos de interés.
i Posibilidad de usar la imagen de la Agencia ? *Posibles  investigaciones disciplinarias, *Manejar adecuadas  rela 01/06/2021  a* Monitoreo de medios.
4 |corrupcion & A8 informacion para causar dafio a la institucion o una| oo 8 P Reducir el riesgo Jar 2 Gestién de Comunicaciones /06/: ! 2 40 Importante
para intereses personales o fines politicos. | ™ sanciones. comunicacion 30/12/2021 *Correos electronicos
persona. ; *Deterioro de la imagen de la Agencia. *Socializar el plan de voceria de la Agencia con los
*Filtracién  de  informacién  a  medios  de e
. . integrantes de organizacion.
comunicacién a través de fuentes no oficiales
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Realizar capacitaciones a los servidores,
publicos  relacionadas  con el
manejo de las de mejoramiento  del  servicio  al| *Listados de asistencia
registro de las PQRSDF por parte de los ciudadano. *Memorias  de las
responsables de dar respuesta en la Entidad. A Elaborar instructivo  para el |Subdireccié i capacitaciones.
. . . . *Procesos disciplinarios ’ ¥
incumplimiento de los términos legales| *Demora en la entrega de la informacién por(,. o 5 Lo B tratamiento de las PQRSDF y difundir|financiera y de apoyo. 01/02/2021 o[ Respuesta @ las
1 |cumplimiento para dar respuesta a las PQRSDF|parte de la fuente para dar respuesta. o ¢ B2 s Evitar el riesgo entre el personal de la Agencia. Contratista Atencion al PQRSDF 2 Importante
5 *Pérdida de credibilidad. 5 31/12/2021
radicadas en la Agencia. *fallas técnicas en las plataformas | Fortalecer los canales de atencién al|Ciudadano. Instructivo PQRSDF.
herramientas tecnolgicas. ciudadano. Circular interna  sobre,
*Desconocimiento de normativa asociada a la Generar estrategia para que cada designacion de
gestion del tramite. dependencia  cuente  con  un responsable por area.
responsable designado para atender|
las PQRSDF.
*Fomentar en los servidores publicos,
5 o el mejoramiento del servicio al
*Insuficiente control y verificacién de la . . y
e *Confusién y poca claridad ciudadano.
. o en la informacién entregada *Escalar comunicaciones a las dreas, Campafias internas de|
*Fallas de comunicacién interna sobre los " s
ala comunidad. competentes para validar la respuesta — . atencién al ciudadano.
» . programas y proyectos de la Agencia. i AN
Entregar  informacién  equivocada, " ! *Insatisfaccion del que se le dar al ciudadano. Formulario de|
. ) *Cambios de Gitima hora en la a . financiera y de apoyo.
incompleta e inoportuna a través de los por las . y *Construccién de banco de preguntas, ] i 01/02/2021 a|preguntas  frecuentes
2 [Imagen ” enerar. . 1 20 Moderado | Evitar el riesgo . ° Contratista Atencion al 1
diferentes canales de atencién al . alas solicitudes. frecuentes, que se estd actualizando 31/12/2022 actualizado.
. *Falta de exactitud por parte del o - Ciudadano. -
ciudadano. . *Pérdida de credibilidad permanentemente. Listado de asistencia a
sobre el servicio que requieren de nosotros. i . . . o
. [*Percepcion negativa frente a través de la capacitaciones.
*Informalidad en la entrega de informacién. " . p
na s ala Agencia. de "Clientes ocultos” (para Linea
Falta de capacitacién a los encargados del L
toma. *Acciones legales. telefénica y presencial), a su vez
; seguimiento a las respuestas que son
entregadas por medio escrito.
*Revisar y actualizar las hojas de vida
y . R de los tramites (incluir los tiempos). *Hojas de vida de los
Poca socializacién de los lineamientos de la s o .
- A P Revisién de la normatividad aplicable| . . tramites
Politica de Racionalizacién de Tramites. *Acciones legales. L Subdireccién administrativa,
. " . - al tramite. . . *Propuesta de
§ . *Desconocimiento  de los  flujos  de|*Percepcion negativa frente ! financiera y de apoyo. S8
No cumplir con la Politica de| i N Actualizar  la  propuesta  de . racionalizacién de
i hiow i informacién a la Agencia debido a la ] N N 5 ) Contratista Atencion al{01/02/2021 o
3 |c de Trémites i - - P 2 20 Moderado |Evitar el riesgo racionalizacion  de los  tramites| " tramites. 1
Limitados recursos humanos, financieros,[realizacion ~ de tramites Cr Ciudadano. 31/12/2021 5
s i . N identificados. N i Actualizacién  de  la
técnicos y tecnolégicos innecesarios. . Oficina Asesora Juridica. N
N _ . *Realizar las mejoras para optimizar|
*Cambios y fallos en la plataformaInobservancia normativa. . y
. los tramites (costos, tiempos, pasos, con el tema (servicios,
tecnolégica. . . . i
procedimientos, inclusién de medios, trémites).
tecnolgicos)
[Etabors: Coordinadora de Planeacién Estratégica [Reviso: Director General [Aprobé: Sistema Integrado de Gestion |
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del operador financiero.

contractual en la convocatorial contractuales.

No| ‘TIPO DE RIESGO DESCRIPCION DEL RIESGO. CAUSAS. EFECTOS
imores s w0 o et de vl
1 los criterios de calificacion par “"‘“"“ de “”""""‘ v cruce de Informadén e acign de la imagen institucional.
rats g gt or e d s s
o
v s de  normsan cncepon| el sncones e tmor,
it oo
o 1 i s 5 s 41 S o T e s s b A e o
o s © *Retrasos en el cronograma establecido para los| *Disminucion del nimero de befici
lmancwew)
posibildad de que los benef PUSdN s ncumplimiento e las metas de renovacién y|
Ry e— gt il e IR |
e 2 oesriiecen e v e oprunadesor part e oscdadons
s

“incumpiimiento de los cronogramas de Ias|
convocatorias

raso en los g
benefiiarios.

alizar 3 universidades y|

6 [operativo

Retraso en la consolidacion
crédios de beneficiarios.

Difetades en s procesos e s operadors

el Ermatsdes e 1 consldacionde crécio.

“Afectacion en a gestion de recaudo de cartera
al.

de créditos

*posible aumento de las PORSDF.

comupcion

de datos(internol.

Manipulacién indebida de bases

*Alteracion de los resultados de los preseleccionados y/of
i

“Ausencia de politicas para el manejo de Ia
informacién.

“Mala imagen para a Intitucién.
*Posibles sanciones para los funcionarios y/o contratistas

*pérdida del conocimiento institucional

s [Financiero

Déficit en la financiacion
cohortes.

“Inadecuada planeacion financiera

| mores Humanos

*Posibles investigaciones disciplinarias.

9 [operativo

“Desinterés enlos procesos de a entdad.

en los reay
bara el desarrollo del Sistemal *Regquerimientos inadecuados en los procesos de

“Posibles sanciones discplinarias y fiscales

“Ausencia o deficiencla en las  herramientas|
tecnoldicas requeridas.

“Afectacion ena permanencia.
Posible afectacidn de fa imagen institucional por parte de|
los beneficarios.

10 [Operativo.

teritorio (AL,
sociales),

Organizacior

Desarticulacion con actores d

“Diferencias de intereses entre los actores.

“Desacuerdo de la comunidad con el reglamento)

el
operativo.
5| vIntereses particulares por parte de actores.
“Desinterés de ser escenario de servicio social.
“Prevencion de algunas JAL con a Agencia

+8aja inscripcion a los fondos.
“Dificultades para legalizacién y renovacion.
“No priorizacion por parte de comunas.
“Falta de escenarios para realizar el senvicio social por|
parte de los benefciarios

11 [Operativo.

los programas  estrategias.

Desercion de los beneficiarios en

“Condiciones o situaciones de indole econsmico,
personaly familar.

‘Desconocimiento de los reglamentos por parte del
los estudiantes

Ao nimerodesspensiones.
Aumento de PORSD:

P

*Manifestacion de
modalidad
estudiantes.

no_querer continuar con Ia|
de virtualidad por parte de los

“Incumplimiento en metas y objetivos de procesos.

12 [Operativo.

Baja inscipcion @
convocatorias

“Descanocimienta de los requisitos
“Estrategia de comunicaciones poco efectivas
+Bajos recursos para estrategias comunicacionales.
“Desconocimiento de los Fondos y Programas de la

gendia

“Limitada orientacién a posibles beneficiarios.

“Decisiones de estudiantes frente a la metodologia
studi 5

*8aja cjecucion presupuestal
*Incumplimiento de objetivos y metas

13 [Operativo.

de cronograma de.
planteados.
de solicitudes téenicas que se lal

or  parte aliados
operadores.

de pac
scsrton comenion comaror|racen opr
de  aliads

rador.
£l no logro de actividades por stuacion acual

de objetivos v metas del Plan del
Desarrollo.
“No ejecucién del recurso financlero asignado al proyecto.
Falta de apoyo para la ejecucion de proyectos de|

pandemia.
*No se encontraron aliados estratégicos para el

“Desarticulacion  de
Subdireccion.

proyectos  misionales de

14 [Operativo.

Posibiidad de

“falta de articulacion entre programas y proyectos
de la Agencia con entes centralizados )

con actores  estratégicos
teritorio.

Gel[ *Falta de presupuesto para financiar programas|

‘No reliacion de convenios et e res e
o scuonpresupuesl,

“Falta de articulacion de metas e indicadores con|
otros entes (secretarfas, instituciones).

*pérdida de imagen insitucional

15 [Operativo.

por parte de los beneficiarios paral

de difusion
A

efectivas para  garantizar

16 [Operativo.

Informacién
reportada por las IES.

insuficiente| *Sistemas de informacion de las IES que son)

*Reportan informacion insuficiente por parte de la
Ies.

suficientes

“Dificultades con beneficiarios que puedan tener derecho.
*posible aumento de PRSDF.

oasoE PLAN D ACCION-CONTROL T CON CoRTROL
CALIFICACION DEL RIESGO RESPUESTA ACCIONES PLANEADAS RESPONSABLE oo weACTO CALIFICACION DEL RIESGO
“Resoluctn de asignacin de puntae.
“Evidencia archivo excl calfcacén de cada uno)
alizar la revision de los pardmetros de citerios entre unequipo) e fficacién de cad
m(evdlsdplmzv\a o e ;i
ireccion  Téica  de “Resolucin de apertura de convoeatora
lidar Ia parametizacion de ritrios de. calficacién y habiltantes de a|© “  Resolucén de apertura d A
valdar Fondos I Bases de datos del Sitema Naconal del
Evitar e iesgo *Realizar pruebas previas al sistema de informacién, ;,ﬂ‘,‘:’;d? sitemas del 301127201 S':::g::'[‘;:‘[;” Instituciones - de. Educacién
Elaborary/o actulizarformurios para 33 convocatoris, D ) e inttacones educative del
Municipio de Medellin.
“Bases acuslizads en el sstema de informacion
de todos los programas
“Realiar 1a calffcacén de las convocatorias de o3 Fondos de pregrado |
posgrados
‘R T g de oo o prlciorndr % o g o T e ,g“j’::;f;:;j:;:";ﬂg "
créditos condonables y Becas Mejores Bachlleres. ondos. 040172021 f _—
evitarel riesgo oo de Atencion a 1a|so/131s00t s deresssias e sansor (en wercuri Moderads
frocese. nevo moduio
archivo exce (Revisién muestral.
“Realizr I clfcacin de a convoetora de Deportistas Medalltas. rehivo excel e
“Revisar muestra de legalizacén y renovacion de los distntos programas del
oresradov vostarado
Parametniar s enovscione del oprador Ioico deno del ssema de Decén  Téncs  de ,I':;‘j“m'::;:‘w; s ssgte ool
informacién e a Agencia, disminuyendo tiempos y permitiendo oportunidad en| Fondos. nforma medo b
s[5 Opercor oo etemo ufon/rzt | eoras it nstuconstes o cons
- [som2r20 omicos e ucionale
“Reslizar proceso de legalzacin y renovacién con los distntos programas deGestion de sstemas del on pégina web de 2 insituciones educativas.
regrado e insttuciones e educacion superior. informacién. nformes de supervisién mensuales
Pres g +Cronograma de implementacién.
“Elaborar el cronograma de las convocatoras, o cual debe estar alineado con los
calendarios de matricula de a5 universdades
“Verficar l calendario de las universidades, para programar el calendario de Ia
Agencia (con s universidades con anormalidad académica se reaiza un procesol
aistinto), s 00172001 a[Ofictos,correosetectrénicos, cronograma.
itar el resgo ireccién Técnica de Fondos
evitarelress “Realzar una comunicacién permanente y clara entre las univrsdades y Ia| e Fondos sonar0m Resolucion de cronograma de convocatorias
Agencia para dar a conocer los procesos intemos de Saplencia (informarl
+Coordinar a
Direccién  Técnica el
o oaouont Joocumertacin procoracusl, contacal o
e, Financiera y| 21272021 postcontractual (SECOP 1y ).
e Apoyo.
Direccén  Téenica  de
: ; Bases de datosy ofcos.
“Realizar Ia gestin de entrega de a informacin para iicar con el proceso del
o 1 gestion de entrega de l i " ! proceso d 040172021 afactos  administrativos e consoidaciondel
" 30/12/2021 crcitos
“Realizar seguimiento alo etados d los beneficarios
fizar seguimiento a los estados delos benef administrativa, Financiera y Actas del Comité de Condonacién de Fondos.
e Apoyo  1a Gestien
e as bases de datos,
“implementar un sistema de informacién. Direccién  Técnica e
vtaretriesgo | Seleccion rigurosa delpersonal que contrata la Agencia, Fondos. 0210272021 a|Bases de datos.
& de  laf30/12/2021 Evidencias de socializacion.
1a Agencia, l interor de proceso. Dirccién.
“Cuando la Agenca emita a Pliica de Mancio de Informacion  Seguridad, se
. Direccién  Técnica e .
Realiarla laneacion financers. preec O o vt
z o s de 1o informes de supervision
+Sistematizar la actvidad de proyecciones inancieras. Drofesonalesde laf30/122021 +Sistema de informacidn.
“DiseRar, formular ¢ implementar el subsistema integracion tecnologia, del| . “Disefo grafco dl sstema.
ireccion  Téica  de
i precdd “ “informes  de induccion y  reinduccion
04012021 a|(presentaciones, lstas de aistenci, entre otrs).
cialy Tertoral
& “Realizar acomparamiento tertorial » eneficarios e T onel - ga| 3011272021 “Formatos diigenciados de acompaamiento.
“Hace ol acercamiento esraégico con las JAL s efectivo con impacto soeal | Se519" 4 “Regstro orogrifico
de scuerdo  a normatividad. “Actas dereuniones con las AL
“particiar en escenarios de Presupuesto Particpativo (Recoleccién Insumos)
Direccén  Técnica
rovectes . “Reporte de actividades.
— “Realizar Rendicion de cuentas 3 través de los ciferentes medios programados|Fondos 040172021 o e enci.
fesuclrelriest® | para a in e Sociay Terttoral. [30/12/2021 actasyfotados e asstenci.
“partcipar en escenarios de atculacén de a5 comunas para el establecimientol g
de agendas comunes,
“Realizacion encuentros de Induccion a estudiantes beneficarios (nuevos y| D"‘:‘"’" Téenica  del +Suspensiones (herramienta tipo "semaforo” paral
6 e b ) conocer el esado de s suspensiones).
*Atencion las necesidades de asesora para las oportunidades de educacion| [!':v‘h:ada oon 3 eaumos] “Reportes de renovacién.
. superior que se pesenten en los estudiantes benefiarosy en Ia comunidad en| 7122 Po% | 0a/01/2021 o *Diseio metodolsgico de encuentro.
perelrieseo general, de acuerdo a la demanda. PSR ELCEZ “Informe de Inducciones realizadas.
“Creacion de Ia Unidad de Permanencia y ruta de intervencion (monitoreos, "% N “Disgncstico de caractrizacin.
complementacion de dliagnéstcos, caracterzacén de la poblacion beneficara (P €0 becss “Resuliados de los talleres de  apoyo
talleresde apoyo pscopedags manencia scopedagdico
poyo pscopedagdicol. o) pscopedags
“Basesde datos
“tievar “plan de Comunicaciones de la vigenci y para
preccdn Teeni@ - 4elayou 021 a|convocatarias.
| +Gestionar esrategias de socializacion con la universidades, para dar a conocer a| "% 30/12/2021 “Documentos y piezas comunicacionales para el
los estudiantes los requisitos y Fondos proceso.
“plan de difusion del equipo socialy teritorial.
“Dar seguimiento a las actividades,cronogramas, y demds estrategias para el “informesde seguimiento.
ol Subdireccion de €5 040172021 e o royec
= pleceOn de e informes rimestralesdel proyecto.
“Replantear estrategi planads, segin exteralidades Hder de prog 2on2/2021 “Documentos  fealzados en el marco el
“Buscar ya  ivel nacional trosaliados esratégicos. proyecto.
“Reuniones periodicas con actores estrategicos para la reallzacién de convenos|
para el desarrollo de proyectos
«Actas de reunidn,
Recucireliesgo | activdadis planteads por I Agenca Subdrecciin de €5 [oftises 2| “informes de seguimiento reaizados.
“Seguimiento a os recursos asignados. fder de programas. +Convenios de cooperacidn susrios.
“Reali 525 de trabajo con entidades centralizadas o descentralizads|
para dentificacion de estraegias conjuntasa desarrolar.
“Realtar pedagogia con los beneficarios sbre Ia importancia para sumimstrar
o ey e 13 3102 s e ol progaas S e Gt o fomes de segumients el caupo de
el eszo | heompatr en forma permanente a los benefidaris or prt de caupo de| ossecundria " |oatozom  [permanenci emesta.
(Feduclraldiesgo | *Acompafiar en forme permanerte » s benaficrios por parte del aquipo de Postsecunderl 30/11/2021 “informacion estadisica ael
permanencia de a Agencia. Equipo de permanencia.
“Realizar las estrateglas entre varios procesos como  Permanencia,|Gestidn de comunicaciones
“Reslita acuerdos contractuales con la insttuciones de educacién superior quel “informes técnicosde gestion de asociados.
sbdiecin e Gstin de
sean claros, 00172001 a|“iformes de supervisién.
uci el e ucacion Moderado
Reduclr M0 | e tablecercronogramas para reporte de nformacion. Educadnl 01172021 “Informes de seguimien

+Convenios interadministrativos con s €.
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Evitar el riesgo.

Moderado

*Levantar y actualizar el inventario fisi
bienes muebles e inmuebles (minimo 2 veces
al afio).
*Actualizar la cobertura de la poliza segin el
inventario  institucional y comprender el
alcance de la misma (cada vez que haya
adquisicién de un nuevo bien, se debe
ingresar a la poliza con la factura).

*Disefiar

*Plan de Mantenimiento de bienes muebles
formulado y para ser implementado.

*Aplicar el control Interno discplinario cuando
corresponda.

*Articular acciones interinstitucionales en el
sector donde se encuentra la sede de la
Agencia para protocolos  de|
seguridad.

activar los

Reducir el riesgo

*Contar con las p
para el uso adecuado de los bienes y servicios.

Subdirector Administrativo,
inanciero y de Apoyo a la
Gestion.

*Incorporar en el PIC, dades

6n y orientacion técnica en temas
relacionados con prevencion del  dafio
antijuri
Control detallado del consumo'y.

formac

6n de

Financiero y de Apoyo a la
Gestion.

Oficina Control Intemo.

Oficina Asesora Juri

04/01/2021
31/12/2021

04/01/2021
31/12/2021

Polizas e inventario actualizado

reunion,

las  bitacoras de

comunicaciones varias con las partes|

interesadas.

Documento  con  las

admil
de

Informe de ejecucion PIC,

asistencia.

Manual de Funciones y competencias|

Laborales Actualizado.
Informe  de  austeridad
(Trimestral,publicado ~ en
web)

informes  de
ncia, Control 2

istrativas relacionadas con el usol

COPIA CONTROLADA

seguridad,|

politicas|

listado de|

del gasto
la paginal

Evitar el riesgo

*Descuido o negligencia
*Eventos de fue fortuite
ventos de fuerza mayor o caso fortulto *Pérdida de informacién de la entidad
*Inadecuado uso de los bienes N
o usc ) *Posible detrimento patrimonial
*Desactualizacién de los inventarios de bienes muebles e| N
Lot - . N *Posibles sanciones di
Pérdida, dafio y/o hurto de bienes|inmuebles *Efectos fiscales
Corrupcion muebles. *Inexistencia de plan de mantenimiento preventivo y| »
conactivn *Retraso en la operacién
el . . *Posible afectacién de la integridad de las|
‘Delincuencia comun. ersonas.
*Falta de control en la aplicacién de medidas de seguridad. | g
*Desconocimiento de los lineamientos y protocolos paral
administracion de la poliza.
“Falta de capacidad institucional para cubrir la demanda del
servicios.
“Debilidad en la identificacion de necesidades, que afecta la| “Ineficiencia en la operacién de los procesos
planeacién. institucionales.
Falta de oportunidad en el suministro de| *Debilidades en la definicién de especificidades técnicas de|*Posible deterioro de imagen institucional.
2 |cumplimiento bienes o servicios. los bienes a adauirir. “Retraso en planes, programas o proyectos que
(Nota: logfsticos y administrativos) | *Debilidades enla supervisién y control de bienes y servicios a afectan al ciudadano.
suministrar. *Adauisicién de bienes que no satisfacen las|
. declarados desiertos. requeridas.
*Que el proveedor sea inhabilitado o impedido para ejecutar
el contrato, durante la ejecucién del mismo
*Tréfico de influencias a favor de terceros. *Pérdida de imagen institucional.
*Omisiones en las funciones de supervision. *Posible detrimento patrimonial.
. . *Inadecuada aplicacion de la normatividad vigente, manual de| *Procesos sancionatorios fiscales, penales ol
o Destinacion de recursos publicos del 3 n ¢ > Frocesos.
3 |corrupcion acion y d
forma indebida en favor de un tercero. N . . " . "
*Usufructuar bienes pliblicos por desconocimiento u omision| *Enriquecimiento ilicito de terceros, contratistas|
del servidor responsable. /o funcionarios.
*Extrali acion de fun *Posibles Demandas.
*Afectaciones en el desarrollo eficiente de|
tareas
“Incremento de proyectos que demandan mayor capacidad| (oo ; i
Vo mayor mi Deterioro del clima organizacional
y I to de fe dades laborale
4 |Operativo infraestructura y de la capacidad|*Deterioro de la infraestructura (por uso propio o por| n,"e.mgnov © en’ e.""% Z.ES sborales
*Pérdida de imagen institucional
instalada para la prestacion del servicio. |préstamos). .
. Reprocesos
“Cambios normativos y nuevos parémetros de seguridad. ’ .
*Insatisfaccion por parte de los usuarios.
No prestacién del servicio.
, “Colapso o desplome de la estructura fisica.
“Deficientes condiciones de la. infraestructura fisica dell, 0~ P
*Accidentes laborales.
depésito de archivo.
opersti Deterioro de la infraestructura fisica * Dafios en las unidades de almacenamiento
5 |operativo “Ubicacién inadecuada del depésito de archivo.
donde funciona el Archivo de Ia Agencia. (Archivador Rodante)
“Incumplimiento de Ia proporcién del peso por m2 del suelo
*Pérdida de informacién

*Realizar adecuacion a la sede principal |
satélites
*Mantener actualizado y en

la técnolégica y los

de gestion de la entidad.

Disefiar y ejecutar el plan de mantenimiento|
anual.

y de Apoyo a la
Gestion.

04/01/2021
31/12/2021

Actas de reunion

espacios).
Contrato de obra (adecuaciones |
mejoramiento de espacios).
Informes  de

(préstamos

supervision (Obra o

del

(mensual).

Evitar el riesgo

*solicitar estudio técnico de soporte de peso.
*Presentar propuesta para el cambio de|
ubicacion del archivo.

Financiera y de Apoyo a la
Gestion.

30/08/2020

Solicitud de estudio técnico
Estudios previos

[Etaboré: Coordinadora de Planeacion Estratégica

[Revisd: Director General

[Aprobé: Sistema Integrado de Gestion

|Fecha: 27 de abril de 2018

[Fecha 03 de mayo de 2076
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COPIA CONTROLADA
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS
SIN CONTROL MEDIDAS DE PLAN DE ACCIGN-CONTROL CON CONTROL
No TIPO DE RIESGO DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE CALIFICACION DEL FUENTES DE POSIBILIDAD DE
IMPACTO RESPUESTA ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA IMPACTO | CALIFICACION DEL RIESGO
OCURRENCIA RIESGO VERIFICACION OCURRENCIA
*Hacer revisiones periédicas al plan de|
adquisiciones, plan de compras
*Capacitar al personal de la|
. . *Dafio  antijuridico:  dafio  patrimonial importancia del plan de adquisiciones.
Insuficiente ~ seguimiento  al  plan  de],, N Lt .
Sanciones y acciones de repeticion. Identificar y cumplir por parte de los
adquisiciones, plan compras. . .
© al plan de equipos de trabajo las fechas limites al Plan
*Alta rotacién de personal N : - .
de la *Poca claridad en las necesidades de contratacién| P 0 OMPTeS para realizar los procesos de seleccién Del 04/01/2021 ol 2MU2! d€ Adauisiciones,
i
1 |Operativo contractual de cada drea *Castigo al presupuesto de la siguiente 2 40 Importante |Evitar el riesgo y las necesidades planteadas. financiera y de apoyo a la gestion, 31/12/2001 Plan de  compras, 2 40 Importante
- - vigencia. *Realizar la planeacion de las|proceso que tiene la necesidad SECOP y  gestion
*Inoportunidad en la consolidacién del PAA y no|, .
; ol (plan| " Retraso en el desarrollo de los proyectos. necesidades de cada érea a largo plazo| transparente
PN +posibles  hallazgos  administrativos  y dentro la vigencia.
de compras) e .
disciplinarios *Articulacion entre las dreas para la|
construccion del PAA, y plan de
compras antes de finalizar cada
vigencia.
*Fortalecer la articulacion del comité|
estructurador mediante mesas de
o trabajo frente a la elaboracion del
*Alta rotacién del personal. 2
. - [*Demoras en los tiempos contractuales* Estudio previo y el andlisis del
*Falta de claridad en la definicion de la necesidad : P
e . %% |*Declaracion de desierta de los procesos mercado.*
de las especificaciones técnicas y el estudio del ot pjo0 *Elaborar Plan de capacitaciones|
uales. i
Poca precision en la elaboracion de la|mercado para establecer el presupuesto oficial. Del 04/01/2021 al|Plan de capacitaciones.
2 |Operativo precisi : T para presup g *Necesidades insatisfechas. 2 40 Importante | evitar el riesgo dirigidas al personal técnico y de|CEEC /01/ ! pacttack 2 40 Importante
necesidad contractual Poco conocimiento contractual por parte de los|, " e : ¥ 31/12/2021 Listado de asistencia
™ *Dificultad en la ejecucion contractual. contratacion de Sapiencia y ejecutar el
integrantes del Comité Estructurador. " !
3 . *Incumplimiento de metas mismo.
“Falta de conocimiento en el manejo de 1as|, oo oco *Designar en cada drea una personal
3 u
plataformas SECOP I'y SECOP Il P gnar ¢ ! una p
para realizar seguimiento a las|
necesidades de su dependencia.
Los proponentes o contratistas adjuntan *Revisar con detalle los documentos|
*Acciones legales en contra de los| :
falsos o con las del proceso  por el  Comité X
Falsedad de aportados con contratistas. Comité asesor y evaluador /
y propuestas, contratos o cuentas de cobrofy - ) estructurador y evaluador del proceso Del 04/01/2021 al|Expedientes
3 [Corrupcién la propuesta en los procesos de . N Mala imagen institucional. 1 20 Moderado | Reducir el riesgo ) . . Supervisor y/o interventor del 1 20 Moderado
: (afiliacion y pago de la seguridad social), dado que § de contratacion, por el *Comité de 31/12/2021 contractuales
contratacién. N N *Nulidad del contrato establecido. . . contrato
no cumplen con los requisitos exigidos en los " Contratacion y el supervisor y/o
3 *Incumplimiento contractual.
mismos interventor del contrato
*Realizar control juridico ~detallado|
*Dafio antijuridico: Dafio patrimonial desde la etapa de planeacion del
*Evasion del cumplimiento de las etapas y|*Sanciones penales, fiscales y disciplinarias proceso contractual. expediontes
) § requisitos exigidos dentro de las modalidades de|*Acciones de repeticion. *Designar un grupo interdisciplinario| ) . P
. Celebracién de contratos sin el lleno dej . ¥ . N ! . - Subdireccion administrativa| Del  04/01/2021  al|contractuales. Manual
4 |Corrupcion . contratacion establecidas por la Ley. Mala imagen institucional 1 20 Moderado  |Evitar el riesgo (técnico, logistico, juridico y gestion ) ” 1 20 Moderado
los requisitos legales. e -2 . i " - . financiera y de apoyo a la gestion. |31/12/2021 de contratacion,
Insuficientes procedimientos, manuales, filtros, | *Afectacion de las actividades misionales y| documental) que acompatie el proceso Siticas internas
iticas i
politicas, controles en el proceso contractual.  |de apoyo para atender las necesidades de la hasta Ia legalizacion del contrato. P 4
Entidad *Actualizar constantemente los!
manuales con la normativa vigente.
*D iento del manual de sup: de
Ia entidad. L I *Elaborar capsulas informativas de la
. *Dafio antijuridico: dafio patrimonial s
*Desconocimiento de los documentos . y " importancia de la supervision y de los
Sanciones penales, fiscales y disciplinarias y ;
contractuales del proceso. . riesgos que conllevan.
. - acciones de repeticion. B B
*Desconocimiento de la normativa vigente N . *Designar un Supervisor con Oficina  Asesora Juridica
N *Informes de interventoria . . .
- _ |aplicable al contrato. ) conocimiento, perfil y experiencia.  |/Subdireccion administrativa Capsulas informativas.
Inadecuada supervision o interventoria |7 . L incompletos o deficientes. N . . } i ~'?|oel  06/01/2021 al
5 |Operativo Informes de interventoria o supervision . . . ) 2 40 |[Importante | Evitar el riesgo Elaboracion de matriz contractual por | financiera y de apoyo a la gestion. 1 20 Moderado
sobre los contratos N ) " Incumplimiento de las funciones descritas 31/12/2021
deficientes, incompletos frente a la revision de las . todas las para y apoyos a la Listados de asistencia.
! en el Manual de Contratacion por parte de . e
obligaciones del contratista. o5 supervisores seguimiento y control supervision
*Falta de publicacién o publicacién extemporanea > - . * capacitacion para los supervisores y
ecucién v liauidacis Incumplimiento de las obligaciones o »
de los documentos de la ejecucion y liquidacion ; apoyo a la supervision para un debido
’ productos descritos en el contrato.
contractual, por parte de los supervisores o de los manejo al mismo
apoyos a la supervision
*Revocatorias de actos de apertura
*sanciones penales, fiscales y disciplinarias *Capacitacion en la actualizacion de la|
*Eleccién de la modalidad inadecuada para un s ! v disclp P ) i
iy *Demandas en la jurisdiccion contenciosal normativa. Oficina  Asesora Juridica, Plan de capacitacion,
Incumplimiento  de la  normativa| P7CSS0 de contratacion. administrativa. *Actualizar in de 6 inistrativa| Del  04/01/2021 al |Listado de asistencia y
6 [Cumplimiento *Cambios en la normativa que modifican e, . i 20 Moderado | Evitar el riesgo N ! 16 1 20 Moderado
contractual Reprocesos. destinados a la contratacion. financiera y de apoyo a la gestion|31/12/2021 Documentos
impongan nuevas obligaciones y estas no sean . A ;
oo *Demoras en los tiempos contractuales. *elaboracion de documentos  dey Oficina de Planeacion actualizados
P : *Celebracion de contratos sin cumplimiento| procesos de gestion contractual.
de los requisitos legales.
*Elaborar Plan de capacitaciones|
dirigidas a los Supervisores de
Sapiencia y ejecutar el plan.
. *sanciones penales y disciplinarias *Elaborar un sistema de control sobre|Oficina ~ Asesora  Juridica /| Plan de capacitaciones.
Extemporaneidad en la liquidacion de|,. . . ) o 5 "
_ Inadecuada supervision de los contratos. Incumplir a normativa contractual los tiempos de liquidacion de  los|Subdireccion administrativa Listado de asistencia.
. los contratos en los plazos previstos por|,. " : PR P ; SR N . 2ol 06/01/2021 al
7 |Cumplimiento o Vencimiento de términos para la liquidacion de|*Pérdida de competencia para la liquidacion| 30 Importante | Evitar el riesgo contratos (Matriz) financiera y de apoyo a la gestion. | ) o Sistemas  de  control 2 10 20 Moderado
v contratos de contratos *Fortalecimiento  del equipo  de|Subdireccion de Desarrollo de las implementados y
trabajo de las Subdirecciones para el|IES y Direccion general matrizde contratacién
acompafiamiento juridico, financiero y
técnico en la supervision de los
contratos.
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No| TIPO DE RIESGO DESCRIPCION DEL RIESGO CAUSAS EFECTOS POS| NTE: POS|
BILDADDE | pacro G LIV RESPUESTA ACCIONES PLANEADAS FUENTES DE BILDADDE | \1pACTO | CALIFICACION DEL RIESGO
OCURRENCIA ESGO
- X *Reclamaciones  de beneficiarios por| ) ) *Sistema Minotauro en
. . *Falta de validacién entre la informacion del acto|. # *Desarrollo de modulos de MINOTAURO par;
Errores en la administracion de la| ° yarchivo sor la Oficing | MCOnSistencias ena informacién. N y cruce de ! oo Financieray Apoyo ala gestion funcionamiento.
on (creacién de | . en la 6n de recaudos| M- " " [01/04/2021 a|*Evidencias de|
1 |operativo h Asesora Juridica. 1 Reducir el riesgo | saldos,entre otros). Analista de Cartera y Lideres. 1
facturacion,  cierres  contables | I " con Contabilidad. y " ! 31/12/2021 reuniones.
" *Errores enla digitacion de informacion. *Seguimiento mensual con controles a los cierres|Gestion  de  Sistemas  de
operativos). N ; *Reprocesos y desgaste administrativo. ! s *Evidencias  de los
*Fallas en el sistema de informacion. ) N contables y operativos. Informacion.
*Afectacién de la imagen cierres.
*Seguimiento mensual de las gestiones Administrativas|
Incumplimiento e las  obligaciones *Deterioro o envejecimiento de la cartera. y Prejuridicas realizadas a los beneficiarios del crédito
" s i ! y 3 *Sistema Minotauro.
legales, la politica y el Manual de *Disminucion  de la  probabilidad  de| educativo que estén en etapa final de amortizacién. . “Datos de Gestibn de
. Recuperacion de Cartera. *Falta de estudios prejuridicos y alistamiento de|recuperacion de la cartera. *Estrategias de cobro segmentadas por edades de mora. i 01/04/2021 a
2 |Operativo ) @ B " 1 Moderado |Reducir el riesgo |, >r " | Financieray Apoyo a la gestion. Cobro. 1 Moderado
Nota aclaratoria: La materializacion de |créditos vencidos superiores a 180 dias. Incumplimiento del recaudo de cartera del Fijacion y seguimiento de metas diarias de gestion| ' p 31/12/2021 o
! " Analista de Cartera y Lideres. Expedientes de cada
este riesgo tambien depende de otras mes. paralos auxiliares de cobro. beneficirio (dgital)
areas diferentes a cartera. *Posibles sanciones legales y disciplinarias. *Incentivos emocionales para los tres mejores auxiliares| el
de cobro en el mes
s *Sistema Minotauro en
fi to.
X *Errores en la formulacién del sistema Minotauro al, *Desarrollo de modulos de MINOTAURO para|Financieray Apoyo a la gestion. uncionamiento.
s Fallas en la formulacién de los valores Mala liquidacion de los valores en las . | N 01/04/2021 a| *Evidencias de
3 |Tecnolégico correr los procesos internos del sistema. 2 40 Importante | Evitar el riesgo y cruce de informacién , | Analista de Cartera. 2 40 Importante
liquidados por el sistema Minotauro. || N obligaciones del sistema. i 31/12/2021 reuniones.
Fallas en la parametrizacion inicial del MINOTAURO saldos entre otros). Gestion  de  Sistemas  de one:
5 *Evidencias  de los
Informacién.
cierres.
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IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS
SIN CONTROL MEDIDAS DE PLAN DE ACCION-CONTROL CON CONTROL
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OCURRENCIA RIESGO VERIFICACION OCURRENCIA
*Real 2 I
Realizar v alos *Registros de
. pblicos en el marco normativo aplicable. s
. 9 *Reprocesos en las acciones. . . capacitacion.
*Debilidades en la planeacién ‘ *Realizar una adecuada planeacion de la Agencia de| N )
¢ ) *Sanciones  pecuniarias  y ; ) Direccién General Actas de reunion.
*Desconocimiento de la normativa peones acuerdo a los objetivos y metas, manteniendo una . ; .
) ce 3 norma disciplinarias o2 Subdireccion  Administrativa, Documento de
. Def en la del de " : ) comunicacién oportuna, clara y completa con los 2| 01/06/2021 al
1 [Estratégico ) *Incumplimiento de normativa. 1 20 Moderado |Reducir el riesgo . . Financiera de Apoyo a la Gestion. Anteproyecto 1 10
de de las diferentes dreas. |, ; lideres de 4reas, para garantizar la adecuada , - 31/12/2021
. Afectacion en el cumplimiento de - Profesional  Universitario ~ de actualizado con
*Modificacién de proyectos por causas| ' identificacién de necesidades. : )
objetivos y metas. ? . .| Presupuesto. normativa aplicable a
externas . e *Actualizacién normativa del Catélogo de Clasificacién .
Menor optimizacién de recursos. o Presupuesto y oficio.
del Presupuesto para Entidades Territoriales y sus
Descentralizados.
*Afectacién en el cumplimiento de
N ’ *Informes de
*Retraso en la ejecucion de proyectos. |objetivos y metas. . ) _— N
) cue ‘ : *Realizar seguimiento, evaluacién y control a la|Direccion General seguimiento,
“Insuficiente seguimiento y control. | *Posibles hallazgos administrativos. o ’ . ; :
- - eecucion presupuestal, acorde a la planeacién del PAA. [Subdireccién  Administrativa, evaluacion y control a la
N . * en la *Castigo del para la N N ” 01/01/2021 L
2 |operativo Baja ejecucion presupuestal ) , 2 10 20 | Moderado [Reducirelriesgo | *Aplicar correctamente a norma. Financiera de Apoyo a la Gestion. ejecucion presupuestal. 2 Moderado
contractual. vigencia siguiente. . : i S, . - 31/12/2021 . .
) Hacer la valoracién de la proyeccion de la ejecucion|Profesional  Universitario  de Correos electrénicos
*Modificacién de proyectos por causas|*Reprocesos. raforace c
3 ) para cada afio segtin el Plan de Desarrollo Presupuesto. (Alertas y gestion).
externas. Mala imagen institucional en
" o *Cronograma PAA.
cuanto a su gestion (politico).
*Inf d
*Debilidades o en la|* i de clusulas . . normes N
5 o *Realizar seguimiento, evaluacién y control. seguimiento,
planeacion de la ejecucién. contractuales ” . ) _,
) X *Informacién clara y asertiva con los supervisores de| evaluacién y control.
*Poca articulacién entre las reas. *Posibles investigaciones o T e oo nformede - diorre
A I ual i . ) : i
3 |operativo v ejecucion|*D de la forma de pagos|administrativas y disciplinarias. 5 0 20 | Modersdo |Reduci el riesgo | miomaan e O o] Subdireccion  Administrativa | 01/01/2021 A, 5
del Plan Anualizado de Caja PAC. derivadas  del  plan  anual  de|*Afectacion en los estados de 8 Y proys pag Financiera de Apoyo a la Gestion. |31/12/2021 presupuestal,
. ) contratos de acuerdo al PAA con los lideres de los *Programa Anual
adquisiciones. liquidez. : :
: o I *besestimacion de i o equipos. mensualizado de Caja
; *Presentacién del Boletin de Bancos. (PAC).
contractual. la Agencia. .
*Boletin de bancos.
Aplicacién  de forma incorrecta de
disposiciones tributarias.
“Incumplimiento en la entrega de )
o ) o *Analizar permanentemente las cuentas.
informacién  susceptible  de  ser|*Estados financieros no razonables. ar pe )
e *Articulacién constante entre las partes (validaciones
procesada o tramitada *Inadecuada toma de decisiones. : . N
2 ° con las dreas). - Estados financieros,
£ de los e[* de la normativa. : o
i i " : *Divulgacién de ctonogramas ‘ * conciliaciones, notas a
S Informacién  incompleta, inexacta y|informacién a reportar *Sanciones administrativas, ) . . _|Financiera de Apoyo a la Gestién. |01/01/2021 a
4 |Financiero o > ones Evitar el riesgo Actualizar a los servidores publicos en la normativa los estados contables. 2 Importante
extemporanea. *Falta de planeacién pecuniarias y disciplinarias. vigente Contador. 31/12/2021 Conoarama o
*Cargas de trabajo *Reportes inconsistentes o errados. Jigente- ) | Analista Presupuestal. noe! )
as de Realizar  conciliaciones contables y tributarias obligaciones tributarias.
*Multiplicidad de reportes y formatos| *Reprocesos s
para entidades externas y Grganos de|*Acciones de repeticién P » o R
Porgramacion de las obligaciones tributarias.
control.
*Falta de ética profesional
‘Deﬁdgm'mn’:ml ! *Inadecuada toma de decisiones. *Desagregacién de las funciones asignadas al personal - *Estados  financieros,
. . o *Inobservancia normativa. del érea : ” conciliaciones, notas a
- Alteracién en la informacion contable y| *Manipulacién  indebida  de I * ! e, N = . ) Financiera de Apoyo a la Gestién. [01/01/2021 Hhack
5 |corrupcin Alterac " *Sanciones administrativas, Importante | Evitar el riesgo *Conciliaciones pericdicas entre los procesos (internos| los estados contables. 1 20 Moderado
financiera. informacién N - Todo el personal del proceso|31/12/2021
pecuniarias y disciplinarias. ¥ externos) " Reportes a 6rganos de
*Acoso laboral - i . . Gestion Financiera.
0 o Pérdida de imagen institucional. *Reportes periédicos a rganos de control. control.
*Presiones indebidas por autoridad
*Realizar seguimiento y evaluacion al sistema de|
control interno.
) *Seleccién de personal idéneo *Conciliaciones
*Presiones personales ) - . ) ) .
- ) *Sanciones administrativas, fiscales, *Realizar la adecuada segregacién de funciones. . ; bancarias, boletin de
*Servidores con poca ética profesional. e : " Subdireccion  Administrativa, :
o o ) disciplinarias y penales. *Cierres presupuestales conciliados con ~estados| i tesoreria,  estados
N . *Extralimitacién de funciones. . N i N N Financiera de Apoyo a la Gestion. [01/01/2021 - N
6 [Corrupcién Malversacién de fondos. " *Afectacion de  la  imagen 2 40 Importante |Evitar el riesgo financieros, contables, con recursos en fiducias | financieros. 2 20 Moderado
*Manipulacién  indebida  de . Todo el personal del proceso|31/12/2021
- institucional. bancos. . *Informe
informacién : . . o " Gestion Financiera "
inform: - *Desfinanciacion de proyectos. *Realizar seguimiento y control periédico a los registros de
Insuficiente seguimiento y control b
del sistema en operaciones criticas. control interno.
Péliza de Servidores Pablicos (Responsabilidad Civil
Servidores Publicos).
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No TIPO DE RIESGO DESCRIPCION DEL RIESGO CcAUSAS EFECTOS POSIBILIDAD DE CALIFICACION DEL POSIBILIDAD DE
IMPACTO RESPUESTA 'ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION IMPACTO CALIFICACION DEL RIESGO
OCURRENCIA RIESGO OCURRENCIA
. eacio * Disminucion de la eficiencia en  los|
* Ausencia de aplicacion de controles y|
. tiempos de respuesta a los usuarios . ’
delegacién de resposables durante el ciclo| | *Aplicar politicas definidas para el Archivo. .
- internos y externos. . N . *Control de consulta y préstamo de
de vida del documento. Presentar propuesta de bodegaje externo teniendol
° *Unidades documentales desagregadas. . . documentos
* Los procesos archivisticos no se aplican , . criterios claros de eficiencia y efectividad y ejecucin. N
" *Multiples criterios para ejecutar una| pe . - N e *Contrato suscrito de almacenamiento|
s o |articuladamente. N § Normalizar los procesos archivisticos socializando e|Financiera y Apoyoa la Gestién. [01/04/2021 a
1 |Estratégico Pérdida parcial o total de la informacién. " area o actividad, 2 10 20 |Moderado |Reducirelriesgo | . externo. Moderado
*Carencia de cultura documental a nivel . N PGD. Tecnélogos Contratistas de(12/31/2021 N
M *Pérdida de la memoria institucional. e . *Programa de Gestién Documental -PGD.
institucional. Capacitar al personal de la Agencia para que|Gestion Documental .
de la g X *Reportes de asesorias y memorias del
*Inadecuadas condiciones locativas, de| - - administren la documentacién e informacién con .
X " " aplicable  al proceso  de  Gestion| o " capacitaciones,
instalacion y medio ambientales para criterios normalizados.
s documental,
almacenar la documentacién . .
“Posibles hallazgos ~administrativos y|
sanciones legales.
*pérdida de la memoria institucional. *Suscribir y ejecutar el contrato de  almacenajel
*Inadecuadas  condiciones  fisicas | *Desorganizacion y reprocesos. externo. " “Contrato ejecutado.
ambientales. *Baja calidad en el servicio y atencién all *Aplicacién de las Tablas de Retencién Documental *Aplicacién ~ Tablas de Retencién|
Dafio y/o deterioro en la documentacion| > ! " v N P i Y|Financieray Apoyo a la Gestion. ~|01/04/2021 a| P "
2 |Operativo a ‘Manejo inadecuado de los documentos. |ciudadano. 1 10 Evitar el riesgo Programa de Gestién Documental. . Documental y Programa de Gestin| 1
del archivo central. . Tecnélogos  Contratistas  de[12/31/2021
de la *Capacitar a los servidores piblicos en los| o Documental.
e : . X p Gestion Documental .
sensibilizacion a servidores pablicos.  |vigente. instrumentos archivisticos. Soportes de capacitaciones.
*Incumplimiento de objetivos del proceso.|
de la de objetivos del |
scone ¢ mat N proceso. *Capacitar al personal de Gestién Documental en I o
archivistica, por la alta emision de|*Posibles hallazgos administrativos e N . Evidencias  de  capacitacién en|
3 |cumplimiento de fa normas. investigaciones disciplinarias. 2 40 | Importante |Evitar el riesgo actualidad normativa archivitica. Gestién Documental, 01/04/2021 normatividad archivistica. 2 Moderado
archivistica vigente 3 N 'Soliciitud a la Oficina Asesora Juridica en conceptos| 12/31/2021 B
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*No lograr fortalecer las competencias e idoneidades| s
e P " Planes de Talento Humano, informe de gestion,
I del talento humano. *Formula e implementa el Plan Estratégico alineado con la Plan Estrategicol
en la| *Insuficiente gestién interinstitucional. . N rme " registros de capacitaciones, Convenios y alianzas.
s N *Insatisfaccion del talento humano. Institucional vigente. "
del de planeacion para la identificacion de necesidades. ! . Profesional Gestion del Talento[01/01/2021  a
1 |cumplimiento c " ) *Se afecta el cumplimiento de objetivos de la Agencia. 1 10 *Suscripcién de convenios y/o alianzas interinstitucionales para realizar las| 1
plan estratégico  de| *Recursos limitados parala ejecucién del plan. ! ° " anzas Humano 12/31/2021 Informes de seguimiento
 ents Homano *Posibles hallazgos administrativos. actividades del Plan de Capacitacion y Bienestar.
*Deterioro en el cima organizacional *Realizar seguimientoy actualizacién de los planes de Talento Humano. .
. y Plan de accién institucional.
*Incremento del riesgo psicosocial.
*Inadecuada implementacién de la Politica de Gestién del *Formular Politica de Gestién del Conocimiento .
. M - . N N Gestion del Talento Humano
Inadecuada Conocimiento al interior de la Agencia. *Duplicidad de esfuerzos y reprocesos *Generar estrategias para fortalecer la implementacion del SGC ceation documontal
. 6n de la poco clara sobre la Gestién del Conocimiento en lo| *Pérdida del capital intelectual. *Establecer estrategias para la entrega y transferencia del conocimiento tanto| > Del 02/01/2020 al|
2 |Estratégico ! lap ™ . tint 2 Importante * o Gestion  de  Sistemas  de Politica y estrategias implementadas en la Agencia. 2 Importante
estrategia de Gestion| publica (aplicacion). *Se afecta el cumplimiento de objetivos de la Agencia. del personal vinculado como del apoyo a la gestién. Informacin 31/12/2020
del conocimiento. | *Baja articulacién y comunicacién entre procesos. *Resistencia al cambio, “Informes de Gestion y Supervisidn, con sus. respectivas fuentes de[ T
*Alta rotacién de personal. verificacion. procese.
*Difundir el manual de funciones y competencias a cada uno de los cargos de|
Ia entidad.
*Posicionar y mantener el Cédigo de Integridad y Buen Gobierno y asi mismo| Profesional de Gestién del Talento “Estrategia de socializacién del Manual de funciones y
*Ejercer poder enel el Protocolo de Acoso Laboral y Protocolo de Acoso Sexual. Humano competencias, Cédigo de integridad y protocolos de la
y *Posibles sanciones disciplinarias. ; o ;
" By . de las funciones del cargo. . ; N *Compromisos de gestion y evaluacion y/o Plan de Mejoramiento suscritos| Lideres de proceso. 01/01/2021  a|Agencia
3 |Corrupcién Tréfico de influencias Afectacion del clima laboral. 1 Moderado 5 ’ . 1
*Acoso laboral para favorecer un tercero. . . con los servidores publicos. Oficina Asesora Juridica. 12/31/2021 *Evidencias de las socializaciones.
N N *Afectacion de la credibilidad de la Agencia. o P - . N
*Confiicto de intereses. *Socializar la norma de la Funcién Piblica con ayuda de la Oficina Juridica. | Oficina de Control Interno. *Documento de conflicto de intereses presentados y
*Declaracién en documento de conflicto de intereses. Comité de Convivencia Laboral. la declaracién de bienes y rentas del Servidor Publico.
*La Agencia cuenta con una herramienta para la atencion de denuncias vl
posibles actos de corrupcion.
Evaluacion inicial del SGSST.
*Baja disponibilidad de recursos (humanos, financieros. Fisicos). Definir Plan de trabajo y cronograma anual.
"’ - *Posibles sanciones y multas de entidades de control. ! )
*Desactualizacion en aplicacion de la normatividad en la Entidad. |, 2% " 1200 M PR R AT *Realizar capacitaciones en SST, de forma periédica. Plan Anual del SGSST.
*Eludir la implementacién del plan de ayuda mutua. 3 . *Acompafiar en la implementacién del plan de ayuda mutua, con los vecinos| *Asistencia a capacitaciones
Incumplimiento de la ? ) _|*Pérdida de la salud de los colaboradores de la " i
. *No realizar evaluacion del riesgo sicosocial y los planes de mejora. N del sector. *Actas de conformacién de comités
normatividad de Agencia,que puedan generar demandas. .
*No conformar ni capacitar los grupos de apoyo. . *Realizar evaluacién del riesgo sicosocial y los planes de mejora de forma N *Acta de reuniones
Cumplimiento Salud y Seguridad en |, 2 Posibles enfermedades laborales Financieroy de Apoyo a la Gestion [01/04/2021  af, Ny . —
4 |Cumplimien " " |*No dotar a la entidad con los equipos y/o elementos de|, anual Informe riesgo sicosocial 10 20 Moderado
el Trabajo por debajo " Demandas laborales por parte de los funcionarios Profesional de Talento Humano.  [12/31/2021 s
N " | proteccién. ) *Conformar y capacitar grupos de apoyo (Brigada de emergencia, COPASST, *Consentimiento informado para la realizacién de la
del nivel "Aceptable . . § derivados de posibles enfermedades laborales. ot ? Contratista de SST. "
e dicta I normy. | “Falta de disponibilidad de tiempo de los funcionarios. Comité de Convivencia). evaluacion del riesgo sicosocial.
N *Incumplimiento de los requerimientos por parte de la empresal . *Dotar a la entidad con los equipos y/o elementos de proteccién necesarios, *Dotacién para el personal de la brigada e
iy ! *Insatisfaccién por parte de los funcionarios con X
contratista responsable de los examenes ocupacionales. § " instalaciones.
relacion a los puestos y condiciones de trabajo . .
*Concientizar a los funcionarios sobre la importancia de la asistencia a las citas|
programadas.
*Se retrasa la implementacion del SGSST.
.| *Afectaciones en el desempefio de los trabajadores vl
“Limitaciones en los recursos otorgados para la implementacion| " *7H7N *0 © °€ * Estblecer e implemetar el cronograma de actividades conforme al Plan del
del plan. h P . . trabajo anual de SST
s Aumento en los indicadores de ausentismo y
Incumplimiento en a | *Poca cooperacidn por parte del personal para participar en las| CH"CRO €7 98 IEEACHE GO 2 Cronograma del plan de trabajo
5 [Cumplimiento ejecucion del Plan |actividades del plan b 3 o 10 Moderado  |*En caso de falta de recurso humano, hacer reprogramacion de la actividad de|Lider del SG-SST Evidencias de implementacién de acciones | 2 10 20 Moderado
Posibles Multas o sanciones impuestas por entes de| N i
Anual de SGSST *Reprocesos en las etapas precontractual y contractual. ool acuerdo a la necesidad sin sobre pasar el periodo de ejecucién. capacitaciones
Incumplimiento en la ejecucion del Plan Anual del SGSST. ome. *Informar con un tiempo prudente, dependiendo de la actividad, la realizacion|
Demandas laborales de los servidores o partes| . I
Falta de seguimiento alas acciones del Plan Anual del SGSST. de las mismas y programar con las dreas para lograr la sincronizacion.
involucradas en los procesos de la Agencia por falta de}
control de los riesgos de SST.
Desarrollar la Politica de Gestién del Conocimiento y su plan de trabajo.
" Diagnosticar las necesidades de conocimiento. Resolucién emitida de la Politica de Gestion del
Rotacién de vinculados y contratistas de la Agencia.
Identificar y elaborar el inventario de conocimiento ticito y tangible de la Conocimiento.
Limitada Estructura organizacional actual. Reprocesos. " "
. 5 s Agencia Alta Direccion. Plan de Trabajo.
Falta de articulacién de para la metas e
: ! ne Disefiar la propuesta de Estructura Organizacional y presentarla al C Proyectos de Aprendizaje de Equipo (PAE).
del conocimiento. Errores en los reportes de informacion. ) N : '
Fuga del Falta o baja implementacién de la cultura de la gestién del|Demora en la “curva de aprendizaje’ de nuevos| Directivo para su aprobacién. Financieroy de Apoyoala Gestién o, 5, gy - 4Propuesta de Estructura Organizacional.
6 |Estratégico 82 cel. © baja imp 8 coabomadores P g 10 Importante. | Formular e implementar el Plan Estratégico de Gestion del Talento Humano|Profesional de Tlento Humano. [ 7 7 Sistema Integrado de Gestion (SIG)-Isolucion. 2 10 20 Moderado
. queincluya gestién del conocimiento. Planeacion Estratégica. Plan Estratégico de Gestion del Talento Humano
Pocos o limitadk para compartir el Pérdida del conocimiento o memoria institucional. " e . :
¢ ” T 8 " las "buenas practicas" y "lecciones aprendidas”. Gestion  de  Sistemas  de| (PEGTH).
Falta o carencia en el enfogue hacia la documentacion. No avance en el mejoramiento institucional. ; h ! i y .
. Consolidar el sistema de informacién de la Agencia. Informacion. Documento de Inventario de Conocimiento Tacito y
Ausencia de estrategias consolidadas de participacién de|Pérdida de credibilidad e imagen. i
eneracion del conocimiento Generar repositorios de gestién del conocimiento (ODES y otros). Tangible.
© . Fortalecer en el Sistema Integrado de Gestién el enfoque hacia la Repositorios de conocimiento.
documentacién, sobretodo en los procesos misionales.

oo Coorinator 4 Pmeacon ESiagea
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1 [Estratégico

Incumplimiento del Plan Anual de

Auditorias Internas de Control Interno.

*Demora en la entrega de informacién.
w0 : s i

*Posibles sanciones fiscales y

por parte de la entidad.
*Demora en la publicacion de la
informacion.

*No realizar seguimiento a los planes
de mejoramiento en los procesos, al no
ser realizados estos.

Incumplimiento de los informes y

*Debilidad en la organizacion y
disponibilidad de la informacion.

*Posibles sanciones de entidades de

internas y externas.

*Insuficiente seguimiento a los procesos
ya planes de mejoramiento.

2 [C q de las entidades de control. 2
parte de i ibilidad instituci
control (rendicién ). los procesos. *Pérdida de credibilidad institucional.
*Sanciones de entidades de control.
- *Falta de gestion de los responsables de |,  de ]
Incumplimiento de planes de B o o reoponsabies 1| *pocas posivildades de meforar 12
3 | cumplimi jorami de auditorias ol 3 " |gestion de los procesos. 2

*Posibles investigaciones disciplinarias
y fiscales.

Moderado

Evitar el riesgo

*Formular, implementar y socializar el
Plan Anual de Auditoria de Control
Interno.

*Elaborar informes de Auditorias
legales y basadas en riesgos.
*Hacer acuerdo de niveles de servicio
entre Direccion General, Auditoria
Internay Comunicaciones.

*Hacer seguimiento al Plan
Institucional de Capacitaciones (PIC).
*Participar en la reinduccion interna
de la Agencia.

*Participar activamente en el Comité
de Enlace del Municipio de Medellin.
*Asistir y participar en los Equipos
Transversales de la Funcion Piblica.

Oficina de Control Interno

01/04/2021 a 31/12/2021

‘COPIA CONTROLADA

Plan Anual de Auditoria.
Informes
seguimiento.
Memorias
capacitaciones .

Evitar el riesgo

*Canalizar todos los requerimientos de
entidades de control, a través de la
Oficina de Control Interno.

*Realizar seguimientoy evaluacién
permanente al interior de los procesos.

Oficina de Control Interno

01/04/2021 a 31/12/2021

Informes presentados a
las  entidades  de
control.

Moderado

Rendicion de la cuenta.

Moderado

Reducir el riesgo

*Realizar seguimientoy evaluacion
permanente al cumplimiento del plan
de mejoramiento.

*Sensibilizar alos funcionarios frente a
la importancia de las acciones del plan
de mejoramiento.

Lideres de procesos,
Planeacion Estratégicay
seguimiento de control interno.

01/04/2021 a 31/12/2021

Plan de mejoramiento
elaborado  por el
proceso.

Informes de
seguimiento al plan de
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COPIA CONTROLADA
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS
SIN CONTROL MEDIDAS DE PLAN DE ACCION-CONTROL CON CONTROL
No| TIPO DE RIESGO DESCRIPCION DEL RIESGO CAUSAS EFECTOS
POSIBILIDAD DE o DELRIESGO S NS FUENTESDE POSIBIIDADDE IMPACTO CALIFICACION DEL RIESGO
OCURRENCIA
- LUtilizar herramienta interna de control (indicadores .
Desactualizacion ~ normativa | - v Ny piginas  web  de
: internos) de actualizacién normativa y jurisprudencial |
jurisprudencial. oo ! " consulta e informes de
2Realizacion  de  reuniones  internas  sobre "
Desconocimiento del personal en el 6 andlists scire y actualizacion(correo
X manejo de temas especificos. N . electrénico).
Aplicar erréneamente una norma o Dafio dafio 01/06/2021  a
1 Operativo P! N No tener acceso a una 5 5 1 20 Moderado  [Reducir el riesgo N N Oficina Asesora Juridica /06/! Informes de| 1 20 Moderado
interpretarla de manera equivocada. e " % sanciones y acciones de repeticion. 3.Verificacion de perfiles y experiencia de las personas 31/12/2021 -
consulta y actualizacién normativa y . . . actualizacion.
" del drea y estructuracion del trabajo por especificidad. )
jurisprudencial. " " X Correo electrénico.
. - 4Realizar reuniones previas con las  personas
Falta de informacion sobre los| o . Indicadores internos de
v involucradas y solicitudes formales de informacion y °
antecedentes del caso o situacion. " o gestion.
documentacion, para el apoyo y asesoria juridica.
Inadecuado manejo y desorden de la
; N . Plan de trabajo del
documentacion en los archivos de Disefio y ejecucion de plan interno de trabajo (quincenal). proceso
estion y en el archivo central. Seguimiento a los indicadores del procesos y reportes en .
Operati Dejar de hacer una actuacién que 8 M . Dafio antijuridico: dafio patrimonial € 3 P v rep . 01/06/2021  a|Indicadores internos de|
2 perativo Inadecuado manejo de los tramites| 1 20 Moderado ~ |Reducir el riesgo [ plan de accion. Oficina Asesora Juridica ) 1 10
constituye un deber legal. o Sanciones y acciones de repeti . 31/12/2021 gestion.
internos en el proceso Gestion Juridica. Capacitaciones  internas o retroalimentacion  de .
s X Acta de reunion de
Desinformacién de los trémites internos normatividad nueva que se emite.
equipo.
dela Entidad.
Plan de trabajo del
_— D 6n de la| Dafio idico: posible dafio patrimonial Indicadores propios del proceso, seguimiento a los actos proceso.
Omisitn en términos de normatividad vigente aplicable. Sanciones y acciones de repet administrativos. 01/06/2021  a|Indicadores internos de|
3 Operativo respuestas, notificacion y proyeccion de gente ap! - M P 2 20 Moderado |Reducir el riesgo tivos. . Oficina Asesora Juridica s 2 10 20 |Moderado
tts admintstrativos Por errores en el computo de tér procesos Capacitacion del personal del érea, mesas de trabajo 31/12/2021 gestion.
g legales. permanentes, Comité primario del érea. Acta de reunion de
eauipo.
Contar con carpeta con sustituciones de poderes (al
Ausencia no programada de algunos de menos 2) para los diferentes despachos judiciales y
los profesionales que realizan la defensa extrajudiciales.
técnica de Sapiencia. Recepcionar con fecha y hora los requerimientos
Tramite tardio en la recepcion de los judiciales allegados a la Oficina Juridica. Poderes y oficio de
documentos por parte de la Agencia. Capacitar y orientar juridicamente a los supervisores de designacion.
imi de las i dafio Ios contratos de Sapiencia. Actas del Comité de
Imposibilidad para la defensa técnica de la empresa que acciones de repeticion. Verificacion de perfiles y experiencia de las personas del 01/06/2021  a|Conciliacion.
4 Operativo P P ct presa g v peticion. 1 20 Moderado |Evitar el riesgo y perfiles y exper P Oficina Asesora Juridica /06/: 1 10
juridica de la Agencia el servicio de notificaciones judiciales.  [Providencia adversas a la Institucién, area y estructuracion del trabajo por especificidad. 31/12/2021 Resultados v
Indebida remision de los ondenas, pérdidas p Hacer p de los (con seguimiento  de  los
administrativos y dificultades en la la periodicidad acordada) por parte del abogado indicadores internos de
recoleccion de medios probatorios. responsable del proceso. gestion.
Pérdida de la documentacion que reposa Realizar las sesiones de ley que obliga para el Comité de
en los expedientes de los procesos Conciliaciones.
judiciales y extrajudiciales. Aplicacion del formato para que los apoderados hagan
seguimiento a los procesos asignados.
Ausencia de mecanismos de defensa de
la Institucion ante las distinta
N . Expedientes del archivo
Incumplimiento de los términos Judiclales y Dafio dafio Implementar y mantener las estratelas de defensa y 01/06/2021  a|de gestion, documentos
5 Operativo ' Falta de gestion y seguimiento por parte|Sanciones y acciones de repeticion. 1 20 Moderado | Evitar el riesgo control como materializacion de la politica de prevencion | Oficina Asesora Juridica & v 1 20 Moderado
judiciales y/o extrajudiciales . ? 31/12/2021 soporte e indicadores
delos responsables asignados. Posibles procesos disciplinarios. del dafio antijuridico. o gostion.
Omisién de los términos perentorios gestion
Evidencias
Desconocimiento de la norma por parte| " N &
. N . Capacitacién y orientacion al personal de la Agencia capacitacion.
Omisién o enlos del para brindar respuesta. | Daiio antijuridico: Silencio administrativo
5 . encargado de dar respuesta. .
Operati términos legales y constitucionales Traslado extemporaneo al competente|positivo, acciones de tutela contra la . - . I Oficina Asesora Juridica. 01/06/2021  a . .
6 perativo . Evitar el riesgo Aplicacion dela Politica de Prevencion de Dafio Juridico. Politica de  prevencion
respecto a las peticiones presentadas | para brindar respuesta. Agencia, Sanciones disciplinarias, accién de Todos los procesos de la Agencia. [31/12/2021 ” h
i’ Que el supervisor mantenga un control estricto sobre la de daiio antijuridico.
ante la Agencia. Falta Seguimiento permanente al|repeticion. °
gestion de las PQRSDF.
aplicativo MERCURIO. X
Indicadores de gestion.
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COPIA CONTROLADA
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS
SIN CONTROL PLAN DE ACCION-CONTROL 'CON CONTROL
No| TIPO DE RIESGO DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE POSIBILIDAD DE
CALIFICACION DEL RIESGO RESPUESTA ACCIONES PLANEADAS FUENTES DE VERIFICACION IMPACTO | CALIFICACION DEL RIESGO
OCURRENCIA OCURRENCIA
*Realizar seguimiento a convenios, alianzas,
X de objetivos y, o 2 <9
Falta de comunicacion motes acuerdos, cartas de intencién, entre otros.
Falta de interés . *Establecer contacto permanente con los *Convenios, alianzas, acuerdos, cartas de
Posibilidad  d de | pérdida de aliados estratégicos liados estratégicos de la entidad y las IES. |Subdireccién de IES Del  01/01/2020  allintencién, entre otr
1 |Operativo osolidad de con © e V| afectaciones en la imagen de la| 2 40 Importante [Reducir elriesgo |2 00; estratcgicos defa entidadylas [£5. - |subdireccion de | © al|intencion, entre otros. 2 40 [importante
estratégicos. capacidades Agencia *Construir mapa de actores. Direccionamiento estratégico 30/12/2020 *Actas de reunion
o N . -
ropuestas poco atractivas pendids de credibiidad ante los Asignarequipo de trabajo para _hacer ‘Mapa de actores
Poca gestion con los actores gestion sobre las alianzas que se realicen en|
actores del entorno !
Ia entidad.
Realizar convocatoria y ejecucion de las Documentos metodologicos.
i ans en el marco del premio "Medellin Informes de encuentros, estado del arte,
Incumplimiento del acuerdo 60 de 2005 por el cuall Situacion anémala presentadas en el . . P '
g " ° pérdida de credibilidad o mala Investiga 2021 eventos apoyados.
se crea el premio anual Alcaldia de Medellin para el| marco de la pandemia por covid19. .
. : imagen institucional. Realizar seguimiento a las actividades por, - 04/01/2021 aPlanes de comunicacién.
2 | cumplimiento fomento de la de la Ciudad y por parte del operador, 2 40 Importante |Reducir el riesgo Subdireccion IES. 2 40 [importante
! Posibles investigaciones de entes parte de la Agencia al Operador. 30/12/2021 Informes de publicidad.
Decreto 1207 de 2007 que reglamenta los Premios|de las actividades planteadas en el ; )
2 N N de control. Contemplar  acciones ~ alternas  para el Guias de postulacién
Medellin Investiga. convenio firmado. ;
de tividad inl Criterios de evaluacion.
por fuera de las partes.
*Procesos  administrativos  de| *Incumplimiento de las metas de .
Incumplimiento de pactos, acuerdos, convenios y . " N . ” . Subdirector de  Gestion  de
contratacion lentos, complejos. indicadores. Planeacion conjunta con el proceso de i ) i
contratos por parte de los miembros de la mesa 2a M . . N Educacion Postsecundaria. *Actas de reunién con el proceso Gestion
*Ineficiencia del asociado para el|*Incumplimiento en los objetivos Gestion Contractual - 01/02/2021 a
3 |operativo que no permiten el logro de ¥ s 10 30 Importante |Evitar el riesgo N Lider Proyecto de 2 10 20 Moderado
cumplimiento de actividades. del proyecto. Evaluacion previa con los procesos vl 30/06/2021 .
programadas. P et N " a la Calidad, Pertinencia vl *Informes de Supervision.
*Deficiencia en los procesos de|*Ineficiencia en el desarrollo del actividades objeto del convenio.
5 Permanencia.
proyecto.
Subdirector de Gestion d
Incumplimiento en la meta de indicadores|Deficiencias en los procesos de|, X § Realizar seguimiento a las actividades de|> o coor de  Gestion de
. Baja inscripcion o participacion y Educacion Postsecundaria.
con el nimero N N activacion e iniciacion. B N 01/02/2021 a|Informes de supervision.
4 |Operativo en las estrategias. 10 30 Importante |Evitar el riesgo = Lider Proyecto de Fortalecimiento| 2 10 20 Moderado
beneficiarios de las estrategias misionales dellFalta de Estrategias comunicacionales y|; ) N Disefiar e implementar las estrategias "1 30/06/2021 Evidencias de estrategias comunicacionales.
Desercion de las estrategias. a la Calidad, Pertinencia vl
proyecto. de acercamiento, comunicacionales.
1 20
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COPIA CONTROLADA
IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS
SIN CONTROL MEDIDAS DE PLAN DE ACCION-CONTROL ‘CON CONTROL
No TIPO DE RIESGO DESCRIPCION DEL RIESGO CAUSAS EFECTOS POSIBILIDAD DE POSIBILIDAD DE
IMPACTO CALIFICACION DELRIESGO | RESPUESTA ACCIONES PLANEADAS RESPONSABLE CRONOGRAMA FUENTES DE VERIFICACION
OCURRENCIA OCURRENCIA
s s *Implementar el servicio de Respaldo para el sistemal
*Pérdida parcial o total de informacién. i
*inadecuado  sistema de respaldos  de| (0@ P91 0 0 Fe O de virtualizacién (Vmware) del servidor de la agencia.
informacion ,‘D‘S':_mwd“" o Efec"mm e 1o *Almacenamiento de la informacin dentro de la NAS| *Servicio Veeam BACKUPS operando en el
“inadecuado manejo de Ia informacion por| %7 (Nube Interna)- 6 servidor.
o arte de usuarios. . i *Seguimiento y ejecucion de respaldos de las bases de|Financieray Apoyoa la Gestion. | 04/01/2021al  |* Backups realizados.
1 Tecnologico Pérdida de informacién. P *Alteraciones en la informacién. 2 40 [importante |Evitar el riesgo 8 el P VApoyoa /01/ P
*Mal uso del directorio activo de la entidad ; b~ datos, carpetas compartidas y aplicativos de la|Gestion  de  Sistemas  de| 30/12/2021 |* Implementar el directorio activo de la Agencia.
e ’ “Posibles sanciones disciplinarias, fiscales y : ” .
*Mala y no utilizacién de herramientas en la| -\ - Agencia. Informacion. *Nube interna (NAS).
nube. P . *Configurar por usuario dentro del directorio activol *Espejos de servidores.
*Entrega de informacién incompleta y/o
de la Agencia.
errada o \
*Implementacién "espejo" a los servidores.
* Desarrollo e implementacién del sistema  del
informacion integral de Ia Agencia.
“ dulos en el sistema de inf 2
*No contar con un sistema de informacién 6n de servidores e enla e o Mo (o I ormacen
M . . operando correctamente. *Documentacién de los|
integral de la agencia *Incurrir en reprocesos para adauirir la nube de OracleCloud s
. _ ) *No contar con la documentacion de lo|informacion. *Soportar y dar mantenimiento a las aplicaciones SIIS| proces
No garantizar la trazabilidad, consistencial i . . et - *Servidores Oracle Operando correctamente
procesos informaticos No tener la informacion en tiempo real. y Minotauro (como a su vez entrega de informes y ; B
Tecnols y constancia de la informacion generada|’, . . N Financiera y Apoyo a la Gestién. 04/01/2021al |*Aplicaciones SIS y Minotauro funcionando|
2 ecnolégico ! Contar con sistemas de informacién aislados. | *No tener informacién precisa y veridica. Reducir el riesgo | respaldos). " clon 2
en los aplicativos de informacion de |, pesem vt " p o . Ge: de  Sistemas  de| 30/12/2021 Soportes
Informacion sensible en bases de datos fuera| *Mala interpretacin de la informacion. Migrar la informacion fuera del servidor, a la base de s
Agencia. B | e Informacién. realizados al 100%
del servidor. *pérdida de la informacién institucional el datos del sistema de informacién integral de la e o evidencias y  trazabiidad e
*Falta de realizacion de respaldos por parte|inadecuada gestion del conocimiento. Agencia o v
del contratista. *Alojamiento de backups .ISOS.vmbk en la NAS. "
*Evidencias de backups en NAS.
*Posibles Multas legales y sanciones por]
entes de control. *Actualizacién e instalacion de licencias de Office,
*No renovar y adqirir licencias de software y ) *Licencias Adobe actualizadas e instaladas
) ! " |*No operacién de herramientas Ofiméticas| Antivirus y Suite de Adobe en los equipos requeridos )
bl . *No administrar los sistemas de informacién ) . h *Licencias Office actualizadas e instaladas
No disponibilidad de los servicios  de| . ¥ correo electrénico. Definicién de nivel _ "
" *Inexistencia de un sistema de monitoreo de ) " s : *Licencia de Antivirus actualizadas e instaladas
" correo electrénico, Office, Antivirus, No contar con software de proteccién de| Implementacién de sistema de monitoreo Financiera y Apoyo a la Gestion. | 04/01/2021al |, ! -
3 Tecnolégico h " los diferentes servicios, X " on e 2 Importante | Evitar el riesgo " *Licencias de PowerB actualizadas e instaladas 2
sistemas de informacion de la entidad y . informacién (Antivirus) *Politica de contingencias de  Sistemas  de| 30/12/2021
*Falta de tecnologia en cableado estructurado ) *Informes de monitoreo y conectividad.
otros software, *No poder operar los sistemas del *Renovacion y actualizacién de centros de cableado. " N ,
¥ red de datos. X " " ” N . . *Retroalimentacion de inventario de activos
informacién Renovacién tecnologica (equipos de computo ) cecnolbgicos
*Caida en los sistemas de informacién periféricos). ©
*Demoras y reprocesos
*No realizar el mantenimiento preventivo de
) *Ejecutar plan de mantenimiento de equipos
los equipos de cémputo. e
. : ; tecnoldgicos de la Agencia.
No realizar el soporte técnico a equipos de| - “
; A *Dafios en equipos de cémputo. *Realizar soporte técnico en la Agencia.
c6mputo en un tiempo Sptimo. h ¢ y ) *Plan de mantenimiento ejecutado al 100%
. y 5 *Perdida de informacion *Implementacion de herramienta HELPDESK et
N Mal manejo de los equipos de cémputo del N P Realizar el 100% de los soportes solicitados por|
Dafios de  software, hardware *Disminucion de la efectividad de  los| *Monitoreo al fluido eléctrico. ; .
Tecnalé N los usuarios. . N » Financiera y Apoyo a la Gestién. 04/01/2021 al  |los usuarios al finalizar el afio
4 ecnolégico infraestructura de los  equipos  de], procesos. 1 Evitar el riesgo Capacitaciones en generacién de tickets of . . 1
P No reportar por parte de los usuarios all . Ge: de  Sistemas  de| 30/12/2021 |*Informes generados por herramienta HELPDESK.
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