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INTRODUCCION

La Agencia para la Educacion Superior de Medellin — SAPIENCIA, comprometida con la gestion
basada en procesos, en la gestion de los riesgos ha establecido un Manual el con codigo M-
ES-DE-001, herramienta que ha permitido a cada area de Sapiencia identificar los procesos
sujetos a riesgos, cuantificar la probabilidad de algin evento y medir el dafio potencial asociado
a su ocurrencia, y por tanto se ha facilitado el desarrollo de estrategias para prevenir la
materializacion de los mismos y del incumplimiento de objetivos. En él se define la metodologia
para administrar los riesgos y se establecen las acciones a realizar en el marco del seguimiento.
En este sentido, cada lider de proceso realizo una revision de la matriz que le correspondia,
dando cuenta de los riesgos materializados y las acciones que se tomaron para subsanar la
materializacion de los mismos y su impacto.

A continuacién, se relacionan los tipos de riesgos que se evaluan al interior de la entidad; el
numero de riesgos por cada proceso Y el tipo. Con esta informacién se realiza el seguimiento
identificando que, de un total de 73 riesgos se materializaron 5 para el primer semestre del
2020, lo que representa el 6,8% del total. Igualmente se puede evidenciar que los riesgos
materializados son de tipo: cumplimiento (2), corrupcién (2) y estratégico (1)

Para finalizar, se generaran unas conclusiones con el fin de comprender el comportamiento de
los riesgos y se realizan unas recomendaciones para unas posibles acciones de mejora, con el
fin de contribuir a controlar las posibilidades de materializacion de los riesgos y sus posibles
impactos.
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ASPECTOS GENERALES DEL SEGUIMIENTO A RIESGOS

OBJETIVO

Realizar el seguimiento al Mapa de Riesgos de la entidad correspondiente al primer semestre
del afio 2020, con el fin de verificar la efectividad de los controles establecidos segun el Modelo
Integrado de Planeacién y Gestion (MIPG) y el manual de Gestion del Riesgo de SAPIENCIA.

ALCANCE

La informacién presentada en el siguiente informe corresponde al andlisis, evaluacion y
seguimiento al mapa de riesgos de la entidad, en la cual se relacionan los tipos de riesgos por
proceso Y la materializacion e impacto de los mismos.

METODOLOGIA

En el desarrollo del presente informe, se revisé la matriz de riesgo de la entidad, constatando
la informacion suministrada por el area de Direccionamiento Estratégico y Calidad, asi como la
verificacidn y revisién colectiva de la misma. Posteriormente, se procedio6 a realizar el analisis
de la informacién obtenida, el registro de los resultados y la comunicacion del informe.
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TIPOS DE RIESGOS DE LOS PROCESOS DE LA AGENCIA DE EDUCACION
SUPERIOR DE MEDELLIN-SAPIENCIA

TIPOS DE RIESGOS

Para determinar, rastrear e implementar las actividades o procesos que contribuyan a su control,
se han establecido los siguientes riesgos, los cuales fueron analizados y evaluados de acuerdo
a los procesos establecidos dentro de la Agencia.

Estratégico Operativo Financiero Corrupcion Imagen Cumplimiento

Dando cumplimiento a la Ley 1474 de 2011, se incorpora en el seguimiento el analisis de
posibles hechos de corrupcion.

TOTAL, RIESGOS POR PROCESO

A continuacion, se relacionan los tipos de riesgos que le aplican a cada uno de los procesos:
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RIESGO POR PROCESO

¥ Estrategico=8 * Operativo=32 ™ Financiero=2
¥ Tecnologico=6 ® Corrupcion=10 ® Imagen=3
® Cumplimiento=12

S =

Contratacion NN
Gestion Financiera finHN|
Cartera [NH
+H

Estratégico
Gestion de
Comunicaciones
Humano
Gestién Documental s

Gestién Administrativa ‘”l"‘l
Gestion del Talento

Gestion Mejora de la
Fortalecimiento de la ES '-}
Atencion al Ciudadano

Acceso y permanencia a

RESULTADOS DEL SEGUIMIENTO A LA MATRIZ DE

Se realizd el seguimiento a los riesgos del primer semestre del afio 2020, con el fin de validar

Gestion Juridica

RIESGOS

el estado y las acciones implementadas para ejecutar los controles sobre los mismos.

A continuacion, se relacionan los riesgos materializados:

Auditoria interna l-ll.

Gestidn Sistema de
Informacion

R 0S MATERIALIZADC RE 2020
Procesos Cumplimiento | Operativo/Corrupcion | Estratégico | Total
Atencion a la Ciudadania 1 1
Gestion Administrativa 1 1 2
Gestion Documental 1 1
Acceso y Permanencia a la
C : 1 1
Educacién Superior
Total 2 2 1 5
40% 40% 20% 100%

Nota: los procesos que no se encuentran en la tabla no presentaron materializacion de ningun

riesgo.
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Durante el periodo evaluado se materializaron tres riesgos en la agencia, relacionados con
diferentes procesos:

RIESGOS MATERIALIZADOS

1. ATENCION A LA CIUDADANIA

Riesgo de cumplimiento:

* Incumplimiento de los términos legales para dar respuesta a las PQRSDF radicadas en
la Agencia.

En el semestre este riesgo se materializd con algunas solicitudes ingresadas por el correo
electrénico y el sistema Mercurio, en este momento se estd determinando desde cada area
responsable, las causas de las respuestas por fuera de los tiempos.

Durante los meses de enero y febrero no se contaba con la mayoria de los contratistas, tanto
en el proceso de Atencién al Ciudadano, como en las demas dependencias para dar respuesta
a las solicitudes ingresadas. Ademas, es importante aclarar que para dar respuesta a las
solicitudes se debe considerar la curva de aprendizaje de los contratistas nuevos.

Se resalta ademas que debido a la contingencia por COVID, se presentd un aumento de
PQRSDF recibidas por canales virtuales.

ACCIONES REALIZADAS:

» Se intensificaron las alertas tempranas de las plataformas con el fin de incentivar las
respuestas oportunas a las PQRSDF.

» Desde el correo masivo se socializd la Circular No. 2 de 2020 en la cual se indica el
tramite para las PQRSDF y términos de respuesta. Posteriormente desde la
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Subdireccion Administrativa y Financiera, se envia correo a las diferentes
dependencias para que dicha circular fuera socializada con cada equipo, con el fin de
evitar la respuesta inoportuna a las solicitudes ingresadas a la Agencia.

» Enel equipo de atencion al ciudadano, se realiz6 capacitacion acerca de la Circular No.
2 de 2020.

> Se llevo a cabo reuniones con areas de mayor demanda de solicitudes con el fin de
impulsar acciones que permitan efectuar respuestas oportunas a los ciudadanos.

> Identificar los vencimientos de las solicitudes y revisarlos con cada responsable para
validar las circunstancias reales de la inoportunidad en las respuestas y la debida
validacién frente a la atencion.

» El 4 de junio el proceso efectud seguimiento al cumplimiento del Plan de Mejoramiento
suscrito con la Oficina de Control Interno e integrado con las acciones de
autoevaluacion al proceso, verificando que las mismas se vienen atendiendo segun lo
programado y dentro de las cuales se incluyen actividades para prevenir las respuestas
inoportunas a los ciudadanos.

» En articulacién con Tl, Gestion documental y la Oficina asesora Juridica se buscan
alternativas para tener un mayor control y seguimiento a las PQRSDF, generadas en
los diferentes canales.

» Desde la Subdireccion Administrativa se esta determinando con cada area responsable
las causas de la no respuesta o respuesta tardia de la PQRSDF.

OBSERVACIONES DEL LIDER

» Durante los meses de enero y febrero no se contaba con la mayoria de contratistas,
tanto en el proceso de Atencion al Ciudadano, como en las demas dependencias para
dar respuesta a las solicitudes ingresadas. Ademas, es importante aclarar que para dar
respuesta a las solicitudes se debe considerar la curva de aprendizaje de los
contratistas nuevos ingresados a la Agencia.

SAPIENCIA

Agencis de Educacidn
SpErior O Medeiien




=

~ =
s g
£

ok

Alcaldia de Medellin

» Debido a la contingencia por COVID, se presentd un aumento de PQRSDF recibidas
por canales virtuales.

> A pesar de que el riesgo se materializo, desde la Subdireccion Administrativa se esta
determinando con cada area responsable las causas de la no respuesta o respuesta
tardia de la PQRSDF.

OBSERVACIONES CONTROL INTERNO

» Observa esta oficina, que las demoras en las respuestas a las PQRSDF se dieron
principalmente durante el periodo de inicio de afio, cuando el personal encargado de
dar respuesta a las mismas era escaso. Aunado a lo anterior, las PQRSDF vinieron
aumentando durante la época de pandemia.

» Se realizaron capacitaciones dentro del area de atencién al ciudadano de la circular 02
de 2020. Asi mismo, se socializd la mencionada circular con las demas areas.

» Se evidenci6 que a pesar de las acciones que se han tomado, el riesgo se sigue
materializando, en una baja proporcion, lo cual indica que aun no se ha depurado
totalmente el riesgo.

2. GESTION ADMINISTRATIVA

Riesgo de cumplimiento:

* Incumplimiento de la normativa contractual.

El riesgo se materializd en la publicacion extemporanea de dos minutas de suspension
contractual debido a demora con la gestién de las firmas de los documentos.
ACCIONES REALIZADAS:

» Publicacion de minutas posteriormente subsanando la publicidad.
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» Implementacion de controles administrativos en la logistica y gestion de las firmas y
documentos del proceso.

OBSERVACIONES CONTROL INTERNO

» Se observa que debido a la coyuntura del COVID19, se presentaron algunos
contratiempos en la publicacion de informacion virtual, ya que esta eventualidad obliga
a cada area a reorganizar sus actividades. La no publicacion en el Secop
oportunamente es preocupante, por las consecuencias disciplinarias que esto acarrea,
esta situacion se habia subsanado al interior de la Entidad.

» Se solicito la evidencia de la publicacion en el SECOP el dia martes 28 de julio, se
reiterd la solicitud el dia viernes, pero no obtuvimos respuesta. Por tanto, no se logrd
corroborar la publicacién de las minutas de suspensién contractual, puesto que no
obtuvimos el link y en la descripcién del riesgo no se encuentra asociado el niumero de
contrato para verificarlo directamente en el aplicativo SECOP.

Riesgo Operativo/Corrupcion:

+ Pérdida, dafio y/o hurto de bienes muebles.

Durante las revisiones del inventario se identifico que en la bodega donde se almacenaban
algunos equipos tecnoldgicos hacia falta un equipo video beam.

ACCIONES REALIZADAS

» Lareubicacion de los bienes en una bodega que se encuentra bajo llave, esta bodega
es exclusiva para el equipo de TI.

» Adicionalmente, se realizd el reporte con vigilancia, luego se llevd a cabo la
investigacion y se establo la denuncia para poder hacer la reclamacion a la péliza, la
cual se encuentra en gestion por parte de la aseguradora.
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» Por ofra parte, se solicitd al municipio de Medellin, el cerramiento de la zona del
parqueadero minimizando el acceso de terceros.

> Asi mismo, se realizd una actualizacién del inventario fisico de bienes muebles y
periddicamente se realizan verificaciones del inventario.

OBSERVACIONES DEL LIDER

Para asegurar la continuidad del servicio de la Agencia y acompaiiar la prevencién del deterioro
de las condiciones de salud durante la contingencia por COVID, se tomé la decision de realizar
préstamos controlados de algunos bienes.

OBSERVACIONES CONTROL INTERNO

» Se observa que el riesgo se materializé debido a la falta de regulacién en el control de
los préstamos y acceso a los equipos tecnoldgicos de la entidad.

» Segun evidencias entregadas por el area, se observa que la materializacion del riesgo
no fue solo por hurto de un video beam, sino también de un computador portatil marca
HP y una camara digital marca Canon.

» Se observa que la subdireccion administrativa, financiera y de apoyo a la Gestion,
realizo frente al programa de bienes Muebles y seguros de la Alcaldia de Medellin, la
reclamacion de la poliza por los hurtos cometidos en la Agencia, quienes dieron
respuesta positiva a la misma y en evidencias de correos del 28 de julio de la presente
anualidad, se demuestra que los equipos ya estan listos para su entrega.

» Mediante las acciones realizadas, respecto al riesgo materializado; se puede identificar
que se han tomado medidas, que sirven como herramientas Utiles para evitar similares
sucesos futuros.
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3. GESTION DOCUMENTAL

Riesgo Estratégico:

+ Pérdida parcial o total de la informacion.

El riesgo se materializo durante la revision de los documentos electronicos en la herramienta
Mercurio, cuando un contratista realiz6 la solicitud de paz y salvo. Se encontré que no habia
evacuado las comunicaciones en la herramienta y varias de ellas no tenian imagenes adjuntas.

ACCIONES REALIZADAS

» Se inicio la revision de las comunicaciones con los demas usuarios del aplicativo para
asegurar que todas se encuentren evacuadas.

» Seiniciara la busqueda de los documentos fisicos para asociarlos a las comunicaciones
y poder disminuir el impacto de la situacion.

» Hasta la fecha no es posible determinar si hay una pérdida parcial o total de la
informacion.

OBSERVACIONES DEL LiDER
Hasta la fecha no es posible determinar si hay una pérdida parcial o total de la informacion.
OBSERVACIONES CONTROL INTERNO

» Se observa que hay falta de seguimiento en la evacuacién de la documentacién en el
aplicativo Mercurio, durante los tiempos establecidos para ello.
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» Debido al bajo control en el seguimiento a la evacuacion de documentos, se identifican
riesgos latentes ante la pérdida de informacion, los cuales pueden traer consigo
diferentes tipos de sanciones.

» Seidentifica que el area encargada ya ha tomado las acciones pertinentes con el fin de
mitigar el riesgo e identificar las pérdidas asociadas a dicha eventualidad.

» Segun la evidencia enviada por el area de gestién documental, se logra comprobar que
han estado trabajando en el caso para encontrarle solucién y de ello se desprende,
segun la lider de Gestion documental en lo siguiente: “acudir al documento fuente para
recuperarlo y tenerlo disponible en la plataforma, para ello, se realizd una revision de
las bandejas de: Destinarios, WorkFlow y Radicacion de cada uno de los usuarios de
mercurio (181 usuarios). Los resultados obtenidos, llevaran a un segundo paso que es
enviar una solicitud a los usuarios para que adjunten las imagenes a las
comunicaciones Y finalicen el trdmite, en un tiempo determinado. De todo este proceso
quedara trazabilidad en el plan de mejoramiento”.

4. ACCESO Y PERMANENCIA A LA EDUCACION SUPERIOR

Riesgo Operativo:

* Incumplimiento en los cronogramas de las convocatorias del operador.

Para hacer la distribucién de los recursos para los beneficiarios y las universidades de las
diferentes convocatorias que lidera la entidad, era necesario iniciar la contratacion de la fiducia
de los fondos. Debido a la contingencia por el COVID las trasferencias municipales fueron
priorizadas para la atencidn de dicha emergencia sanitaria y no se cumplieron los cronogramas
para realizar la licitacion.
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» Mediante comunicado a la opinién publica (anexo) con fecha 30 de junio de 2020, y

amparado en la decision tomada en el comité de contratacion del dia 26 de junio, se
comunic la decision final de la entidad para cancelar el proceso LP 001 de 2020.

El Comité de Contratacion decidio realizar contrato interadministrativo con el IDEA dado
que en otras vigencias anteriores se habia hecho un proceso similar con dicha entidad.

Se inicié proceso de licitacion publica para el manejo de los recursos de las
convocatorias 2020-2 y 2021-1, teniendo en cuenta los cronogramas establecidos para
la convocatoria, adicionalmente se solicitdé propuesta al IDEA como alternativa a la
licitacion. el Proceso de licitacion que estuvo suspendido entre los meses de mayo y
junio de 2020, posteriormente fue terminado por motivos de fuerza mayor (Covid - 19).
Ante las adversidades presentadas se realizaron varias advertencias a la Direccién de
General teniendo en cuenta que la convocatoria seguia en marcha y por dicho motivo
se realiza acercamientos con el IDEA para la celebracion de un contrato
interadministrativo.

OBSERVACIONES CONTROL INTERNO

» La Oficina de Control Interno, observa que este riesgo alude a un caso de fuerza mayor;

ya que la contingencia generada por el COVID19, ha impedido el correcto desarrollo de
varias actividades al interior de la Agencia.

Las acciones realizadas en cuanto a la cancelacion del proceso LP 001 de 2020 y
acercamientos con el IDEA para la celebracion de un contrato interadministrativo, han
sido medidas apropiadas para la mitigacion del riesgo inminente que se viene
presentando.

El contrato con el interadministrativo con el IDEA favorecera a los estudiantes que
deseen continuar con su educacion superior, el monto del acuerdo sera por valor de
$145.000.000, y esta alianza entregara créditos condonables y becas educativas a
jovenes de estratos 1,2 y 3 de la ciudad de Medellin. Sin embargo, mediante respuesta
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envida por el &rea de las IES, en cuanto al estado del contrato; se indica que a la fecha
se tiene convenio suscrito con el IDEA para Becas tecnologias, pero se encuentran en
proceso de negociacion para determinar quién y cdmo se realizara la administracion de
los recursos de estas convocatorias.
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CONCLUSIONES

La Oficina de Control Interno, realizo el informe de seguimiento a la Matriz de Riesgos,
identificando en los procesos, la materialidad, no materialidad, probabilidad e impacto del
riesgo, y la implementacion de acciones que ayuden a mitigar la ocurrencia e impacto de
estos.

Durante el primer semestre del afio 2020 se materializaron 5 riesgos de 73, los cuales
representan el 6,8% del total, mientras que en el segundo semestre del afio 2019 se
materializaron 3 riesgos de 84 con un porcentaje de 3,5%, lo cual indica que los controles
disefiados no han sido tan efectivos, puesto que, aunque disminuyeron los riesgos
incrementd la materializacién de los mismos.

Durante este periodo, se socializ6 con las diferentes areas y lideres, la circular 02 del afio
2020, asi como a los servidores y contratistas del &rea de atencién al ciudadano,
observandose una mejoria dentro del proceso de respuesta

Se observa que se vienen materializando las acciones de mejoramiento en cuanto a los
tiempos de respuesta de las PQRSDF, propuestas por esta oficina.

Se Advierte que, durante los dos (2) Ultimos semestres, se viene materializando el riesgo
de pérdidas de bienes en la Agencia, en este caso, elementos TIC's. A pesar de que se
viene tomando las medidas correctivas con el fin de que estos hechos no continuen
presentandose.

Se observa que hay mejora en las respuestas a las PQRSDF, pero a pesar de las acciones
que se han tomado, el riesgo se sigue materializando en una baja proporcion, lo cual indica
que aun no se ha saneado totalmente esta incidencia. Sin embargo, se tiene como
atenuante de la materializacion del riesgo, la coyuntura a nivel mundial de la pandemia del
covid-19. Adicionalmente, iniciando este nuevo cuatrienio no se contaba con el nimero de
contratistas necesarios para dar respuesta a las PQRSDF en los términos que dispone la
Ley.

RECOMENDACIONES
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» Se reitera la recomendacién de dar aplicabilidad al paragrafo del articulo 14 de la Ley 1755
de 2015, en el sentido de que, si no fuere posible resolver la peticién en los términos
sefialados en laley, antes del vencimiento de los mismos, se debera expresar al peticionario
los motivos de la demora y sefialar a la vez el nuevo plazo en el que se resolvera o dara
respuesta.

» Se recomiendan mayor control de seguridad, con el fin de salvaguardar los bienes muebles
de la Agencia, toda vez que, durante el segundo semestre de 2019, se presentaron perdidas
ylo extravio de elementos TIC's; esto con el fin de evitar que se siga materializando este
riesgo.

\74

Se recomienda en el proceso de Gestion Administrativa-contratacion, ser mas especificos
en el riesgo materializado, puesto que es dificil identificar las evidencias, si no existe por lo
menos un numero de contrato o radicado asociado al riesgo.

SERSS =

FERNANDO DE JESUS CARDONA JIMENEZ

Jefe Oficina Control Interno
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